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Introduction

Rémy FEVRIER

Docteur en sciences de gestion et Maitre de conférences au CNAM ou il dirige les unités d’enseignement
« Management et Audit des Systémes d’Information ». Ancien officier supérieur de Gendarmerie expert en
Intelligence Economique et Sécurité des Systemes d’Information, il est le concepteur du MBA « Management
de la Sécurité » de I’Ecole des Officiers de la Gendarmerie Nationale. Intervenant régulierement auprés de
dirigeants publics et privés, il est également Maitre de conférences a ESCP Europe et professeur-Affilié a
I’EM Normandie en Intelligence Economique et gestion des risques numériques.

Si chaque jour apporte de nouveaux
exemples de cyber-menaces pesant désor-
mais sur 'ensemble des organisations pu-
bliques ou privées, force est de constater
que le traitement médiatiques de ces der-
nieres se milite le plus souvent a la mise
en exergue d’affaires emblématiques liées
a un piratage d’origine étatique (affaire
Snowden...) ou d’attaques numériques
touchant des entités particulierement sym-
boliques (TV5 Monde, Ministére des Fi-
nances...). Or, ces quelques cas spécifiques
ne doivent pas occulter le fait que de
nombreuses autres menaces numeériques
existent et notamment celles visant des
collectivités territoriales peu conscientes
des risques numériques qui pesent doré-
navant sur elles.

© Editions ESKA

Notre réflexion sur cette importante
perspective provient de notre these de
doctorat consacrée au management de la
Sécurité des Systemes d’Information (SSI)
des collectivités territoriales francaises.
Les résultats de cette étude - la seule réa-
lisée a ce jour sur ce sujet spécifique -
sont sans appel : la trés grande majorité
des élus locaux n’ont toujours pas pris la
mesure des menaces numériques, alors
méme qu’a la suite des attentats de janvier
2015, plusieurs centaines de sites Web de
collectivités territoriales ont fait 1’objet
d’un défacage. Le ciblage de ces dernieres
s’explique a la fois par leur importance au
sein de la communauté nationale, ainsi
que du fait des défis numériques auxquels
elles sont dorénavant confrontées et qui

Sécurité globale | n°3-4
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constituent autant d’opportunités pour des
cyberpirates cherchant a maximiser I'im-
pact sociétal de leurs attaques.

En effet, parties prenantes des évolu-
tions de la société dans son ensemble et
de I'environnement économique. Le fait
qu’elles soient constituées d’individus
issus de toutes les classes d’ages et de tous
les milieux, en font de parfaites vigies des
mutations économiques et sociétales. Les
¢lus locaux étant devenus les dépositaires
d’attentes souvent divergentes — voire an-
tagonistes - ils demeurent, plus que ja-
mais, les garants de I'intérét général, ce
qui les contraint a une quasi-obligation de
résultat, relativement a un impératif de
développement harmonieux du territoire
dont ils ont la charge. Or, depuis une di-
zaine d’années, ces territoires sont soumis
a des mutations sans précédant sous I'in-
fluence conjuguée d’évolutions sociétales
majeures et de restrictions budgétaires
dont I'impact simultané obligent les élus
locaux a revoir en profondeur leurs pro-
cessus de management ainsi que leur ap-
proche de I'environnement extérieur.

La recherche d'une nouvelle rationalité
territoriale, illustrée par une gestion plus
dynamique et prospective des ressources
humaines et financiéres de la collectiviteé,
ne constitue, néanmoins, qu'une étape
dans le processus de prise en compte d’'une
nouvelle réalité. Les nouvelles technologies
ont profondément modifié la définition et
le champ de la citoyenneté, tout en indui-
sant des changements majeurs dans I'exer-

—®-

cice des responsabilités électives. L'appro-
priation, par les collectivités territoriales,
de I'ensemble des opportunités offertes par
les Technologies de I'Information et de la
Communication (TIC), s'impose donc au-
jourd’hui comme un impératif absolu, que
ce soit en tant que vecteur communica-
tionnel extérieur ou comme axe organisa-
tionnel stratégique.

Cependant, la prise en compte des TIC
par les collectivités territoriales ne consti-
tue par uniquement un choix raisonné,
fondé sur la volonté de dialoguer avec
I'environnement extérieur et les adminis-
trés ou d’améliorer leur gestion interne :
plusieurs impératifs s'imposent a elles en
termes de mise en place et d'utilisation de
nouveaux vecteurs de communication.
Sous la pression conjointe d’'un continuum
gouvernemental soucieux d’améliorer la
qualité des prestations rendues aux ci-
toyens et de renforcer les liens entre les
acteurs économiques locaux et d’instances
européennes privilégiant les TIC pour
améliorer la démocratie participative, les
collectivités territoriales sont dorénavant
amencées a relever trois défis numériques
majeurs face auxquels elles paraissent
souvent démunies : I'administration élec-
tronique, I’e-démocratie et la dématériali-
sation des appels d’offre.

Le but affiché de ’administration élec-
tronique étant de resserrer les liens entre
administration et usagers, tout en moder-
nisant le fonctionnement de 1'Etat, celle-ci
va de pair avec une certaine simplification
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administrative et la mise en place de télé-
services et de téléprocédures. Internet se
retrouve, de fait, au centre de la construc-
tion d'une administration résolument tour-
née vers les besoins et les attentes des
citoyens, que ce soit en matiere de diver-
sification de l'offre, de réactivité, de sim-
plicité ou de suppression des files d’attente.
II en résulte que les collectivités territo-
riales — au nom du vaste ensemble de pres-
tations dont elles ont la charge directe - se
retrouvent étre concernées, au premier
chef, par ce nouveau type de relations vir-
tuelles avec les administrés.

Souvent considéré par ses partisans
comme un nouveau vecteur de citoyen-
neté, de nature a renouer les fils d’'un dia-
logue devenu peu a peu déficient entre les
¢lus et leurs administrés, le concept d’e-
démocratie constitue un second défi a re-
lever pour les collectivités territoriales. Le
succes d’Internet et des réseaux sociaux,
conjugué a une hausse globale du niveau
d’instruction des individus, a conduit un
certain nombre d’organisations internatio-
nales, au premier rang desquelles les ins-
tances européennes, a encourager
fortement une déclinaison locale de ce
nouveau mode de dialogue démocratique.
Les collectivités territoriales francaises
n’échappent pas a cette tendance. Cela né-
cessite d’élaborer de nouveaux circuits in-
formationnels dont la mise en place
s’avere le plus souvent coliteuse mais éga-
lement d’avoir recours a des technologies
et processus organisationnels encore mal
maitrisés.

—®-

Introduction

Le citoyen ne constitue toutefois pas
I'unique cible de ce renouveau territorial :
les relations avec le secteur économique
privé font également 1'objet de toutes les
attentions des pouvoirs publics, a travers la
volonté de procéder a une dématérialisation
de plus en plus poussée des appels d’offre.
Bien que les collectivités territoriales soient
régulierement amenées a faire appel au sec-
teur privé, afin de disposer des biens et ser-
vices adaptés aux missions qui leur sont
dévolues, les relations commerciales qui en
résultent sont régies par des textes extré-
mement précis, dont la complexité décou-
rage de nombreuses PME (Petites et
Moyennes Entreprises) qui ne disposent pas
nécessairement des ressources indispensa-
bles leur permettant de se positionner sur
le marché de la commande publique locale.
Dans le cadre de la modernisation de I'Etat
et dans un souci global de simplification
des procédures, les pouvoirs publics ont dé-
cidé d’'imposer aux collectivités territoriales
un recours accru a des procédures dématé-
rialisées. Ceci afin de réduire les colts de
traitements des propositions commerciales,
tout en favorisant la concurrence entre
soumissionnaires. Elles sont ainsi confron-
tées a la nécessité de transformer leurs an-
ciennes procédures internes afin de les faire
évoluer vers un traitement exclusivement
informatisé des dossiers, ce qui ne manque
pas de poser de graves problemes financiers
et d’organisation interne, a fortiori pour les
collectivités de taille modeste.

Cette utilisation chaque jour plus éten-
due des Systémes d’Information (SI) par
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les collectivités territoriales conduit assez
naturellement a s’interroger sur le niveau
de prise en compte du risque numérique
par les collectivités territoriales :
ment assurent-elles la sécurité des don-
nées numériques qui leur sont ainsi
confiées et dont le traitement constitue
dorénavant une part prépondérante de
leur activité quotidienne ? Connaissent-
elles vraiment 1’ensemble des risques aux-
quels leurs SI sont confrontés ? Les
dirigeants territoriaux ont-ils conscience
de leur qualité de responsables de traite-
ments et des implications qui en décou-
lent en matiere de SSI ? Eu égard a
I'importance des collectivités territoriales
dans l'organisation administrative fran-
caise, de leur poids économique et de leur
role de plus en plus grand en matié¢re de
valorisation économique et d’aménage-
ment du territoire, la question de la sécu-
risation de leurs SI parait d’autant plus
pertinente.

com-

—®-

Essayant inlassablement d’alerter les
pouvoirs publics territoriaux sur les effets
induits par des cyberattaques, nous espé-
rons que ce texte sera de nature a susciter
I'intérét de certains élus locaux et fonc-
tionnaires territoriaux ayant a cceur de
protéger les données dont leurs collectivi-
tés sont dépositaires. Ces dernieres sont au-
jourd’hui essentiellement confrontées a des
attaques de niveau 1 (défacage de site, at-
taques par déni de services...), mais il nous
semble évident qu’a I'avenir, les menaces
évolueront vers des vols de données a ca-
ractere personnel, la prise de controle de
faisceaux sans-fil, voire des attaques vi-
sant les SI industriels situés sur le territoire
de la collectivité cible : signalisation rou-
tiere, station d’épuration des eaux usées...
11 apparait donc urgent de prendre la me-
sure réelle de la menace et de protéger les
SI des collectivités territoriales, ainsi que
de sensibiliser I'ensemble de leurs agents
aux nouvelles menaces numériques.
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Toujours plus cyber-menacées :
les collectivités territoriales

Rémy FEVRIER

Un phénomene totalement nouveau est
récemment apparu : l'intrusion dans les
systemes d’information (ci-apreés SI) des
collectivités territoriales. S’il s’avere extré-
mement difficile de disposer de données
quantitatives a ce sujet, du fait de la pru-
dence compréhensible dont ces dernieres
font preuve, de plus en plus d’attaques de-
viennent néanmoins publiques, notam-
ment du fait de ’appétence de journalistes
plus sensibilisés a ce genre de menaces.
Sans remonter outre mesure dans le temps,
force est de constater que les atteintes aux
SI n’épargnent plus les collectivités terri-
toriales, que ce soit en France ou a I'étran-
ger. La encore, le caractere mondialisé des
menaces apparait clairement, non pas né-

© Editions ESKA

cessairement en termes de périmetres d’at-
taque, mais de ciblage commun.

1. Spécificités des SI
des collectivités territoriales

A mesure que les collectivités territo-
riales se sont vues attribuer des compé-
tences et responsabilités supplémentaires,
leurs SI ont fait I'objet d'une sollicitation
de plus en plus poussée afin de traiter les
quantités de données induites par ces nou-
velles missions. Si les SI des collectivités
territoriales ont a gérer une multiplicité
d’informations dans des délais de plus en

Sécurité globale | n°3-4
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plus restreints, I'importance qui leur est
faite dans la stratégie de I'organisation de-
meure encore trop souvent exclusivement
corrélée a une vision strictement utilita-
riste. En dépit des services rendus et de
I'importance toujours croissante prise par
les SI, le caractere stratégique de ces der-
niers peine toujours a émerger dans de
nombreuses collectivités territoriales.

Un champ d'étude inexploré :
la SSI des collectivités territoriales

Les études menées dans le domaine des
SI montrent que les situations sont extré-
mement contrastées et varient fortement
d'une entité a l'autre : s’il est aujourd’hui
acquis que les SI contribuent a I'efficience
des organisations, il existe néanmoins de
grandes disparités entre ces dernieres rela-
tivement a leur prise en compte et cela est
encore plus vrai dans le cas des collectivités
territoriales. Le role stratégique des SI et
leur apport en matiere de traitement de I'in-
formation et de service rendu aux adminis-
trés est encore, dans certains cas, sujet a
caution ou du moins largement sous-es-
timé, ce qui n’est pas sans conséquence sur
leur sécurisation. Confrontées a de nom-
breux défis qui s'imposent a elles, les col-
lectivités territoriales doivent prendre en
compte la problématique de la SSI mais
cette évolution est lente et pose le probléeme
de la protection des données qui leur sont
confiées. Afin de mieux cerner cette réalité,
il apparait indispensable de retracer rapi-
dement I'histoire d’'une informatisation des
collectivités territoriales empreinte de mé-

fiance et qui constitue un champ de re-
cherche encore largement inexploré.

® Un cas exceptionnel de regroupement
de données a caractere personnel

Une des particularités des collectivités
territoriales réside dans la large diversité
de leurs champs d’intervention respectifs.
Les responsabilités qui leur incombent né-
cessitent de gérer toujours plus de fichiers
informatisés comportant des informations
personnelles sur les administrés.

Le premier écueil auquel se heurte une
collectivité réside dans leur caractere hé-
térogene et les obligations légales a res-
pecter relativement a ces traitements.
L’aspect juridique lié a l'utilisation de ces
fichiers fera I’objet d'une partie spécifique.
Dans un premier temps, nous chercherons
a mettre en évidence deux aspects simul-
tanés des Systémes de Traitements Auto-
matisés de Données (STAD) mis en place
par les collectivités territoriales : leur
nombre croissant et la complexité inhé-
rente a leur utilisation et leur sécurité.

Plusieurs catégories de fichiers cohabi-
tent et leur amoncellement nécessite simul-
tanément un compartimentage rigoureux
des flux de données ainsi qu'une parfaite
étanchéité entre ceux-ci. Cette exigence est
rendue d’autant plus indispensable que,
dans la plupart des cas, ces traitements
contiennent des données a caractere per-
sonnel relatifs aux fonctionnaires eux-
mémes (traitements de gestion interne) ou
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aux administrés (traitements administratifs
et sociaux). L'évolution probable de la so-
ciété vers toujours plus de dématérialisation
des actes administratifs et des services ren-
dus au public n’est pas sans conséquence
sur la sécurisation des réseaux informa-
tiques, de par le développement croissant
de la cybercriminalité et I’aspect embléma-
tique des collectivités territoriales : assurant
a la fois un double rdle administratif et po-
litique, ces dernieres deviennent, de plus en
plus, des cibles de choix pour les pirates in-
formatiques comme le montrent certaines
tentatives récentes.

Face a cette menace, les dirigeants ter-
ritoriaux se doivent, préalablement a toute
action de sécurisation, d’avoir une vision
claire de I'ensemble des traitements qui re-
levent de leur compétence et, au final, de
leur responsabilité.

Traitements de données a caractére
personnel d'origine interne

La notion de donnée a caractére person-
nel est devenue, au fil du temps, un des
concepts clés liés a la législation des TIC.

Traitements de gestion quotidienne

Suivant en cela I'évolution de la société
vers une intégration toujours plus grande
des technologies numériques dans la vie
courante des individus et, plus largement,
des sociétés modernes dans leur ensemble,
les possibilités offertes par les SI ont gé-
néralement permis d’optimiser les taches

de collecte, de traitement et de stockage
de I'information, jusqu’'a étre dorénavant
considérées, dans le cas d'une entreprise,
comme une source d’avantage concurren-
tiel indirect. Les collectivités territoriales,
adoptant de plus en plus des regles de ges-
tion et de management issu du secteur
privé ne font pas exception et le phéno-
meéne d’informatisation a permis a celles-
ci d’acquérir souplesse et réactivité dans
le traitement de leurs données d’origine
interne et externe.

A T'instar de n'importe quel chef d’en-
treprise ou directeur d’administration cen-
trale, les responsables d’exécutifs locaux
se doivent de disposer d'une structure ef-
ficace et apte a assurer les missions qui lui
ont été confiées dans les meilleures condi-
tions possible, en termes de service rendu.
Encore faut-il, pour ce faire, disposer
d’'une administration moderne et bénéfi-
ciant des dernieres évolutions techniques.
A ce titre, la plupart des collectivités ter-
ritoriales ont, par exemple, informatisé
leurs traitements internes relatifs a la Ges-
tion des Ressources Humaines et a la ges-
tion de la paie. Une vigilance toute
particuliere doit néanmoins étre apportée
a leur sécurisation étant donné le carac-
tere confidentiel des enregistrements.

Principes fondamentaux a respecter

Ces traitements a vocation interne, en
tant que contenant des données a caractere
personnel sont, par essence, soumis au res-
pect de cinq principes fondamentaux :

13
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Le Principe de finalité

Les données a caractere personnel ne
peuvent étre recueillies et traitées que pour
un usage déterminé et légitime, correspon-
dant aux missions de la collectivité res-
ponsable du traitement.

Le principe de proportionnalité

Seules doivent étre enregistrées les in-
formations pertinentes et nécessaires a la
gestion des services de la collectiviteé.

Le principe de durée de conservation
des données

Les informations ne devant étre perpé-
tuellement conservées dans les fichiers,
une durée de conservation doit étre établie
en fonction de la finalité du traitement.

Le principe du respect du droit
des personnes

Lorsque des informations sont recueil-
lies, qu’elles soient d’origine interne ou en
provenance des administrés, les usagers ou
le personnel de I'organisme doivent étre
informés de la finalité du traitement ainsi
que des modalités d’acces a fin de rectifi-
cation.

Le droit d'opposition

En cas de motif légitime, toute personne
a le droit de s’opposer a ce que des don-
nées la concernant soient enregistrées
dans un fichier informatique.

Parallélement a ces fichiers internes, la
grande majorité des données faisant 1’ob-
jet d'un traitement de la part d’'une collec-
tivité territoriale met en jeu des
informations de sources extérieures, au
premier rang desquelles les citoyens.

Traitements de données a caractére
personnel d'origine externe

Suivant en cela I’évolution des services
proposés aux administrés, le nombre de
traitements spécifiques s’accroit réguliere-
ment. Afin d’illustrer ce propos, nous met-
trons plus spécifiquement l’accent sur
I’échelon communal en tant que constitu-
tif de I'exemple le plus emblématique de
cette tendance'. Sans prétendre a
I’exhaustivité, les exemples de traitements
énoncés permettront d’illustrer leur large
diversité.

A finalité administrative

Les fichiers d’'informations administra-
tives représentent la premiere catégorie de
traitement que doit gérer une collectivité
territoriale.

L’état civil : la tenue des actes d’état-
civil constituant une obligation pour les
Maires, les services concernés, fortement
informatisés, rédigent les actes, assurent
le suivi des registres, la copie des actes a
destination des administrés, ainsi que la
transmission des informations a destina-
tion des diverses administrations concer-
nées. L'ensemble des données ainsi
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collectées et traitées ne doit étre utilisé que
dans le cadre des missions spécifiquement
dévolues aux Maires en leur qualité d’of-
ficier d’état-civil et ne peut, en aucun cas,
étre communiqué a des tiers non habilités.

Les listes électorales : conformément au
code électoral, le Maire est responsable de
la tenue, de la gestion et de la révision an-
nuelle de la liste électorale de sa com-
mune. Au-dela de son objectif initial de
maintenir a jour la liste des électeurs, ce
fichier peut également faire I'objet d’'une
diffusion, dans des cas prévus par la loi,
aupres de tout électeur, candidat potentiel
ou parti politique. Des tris spécifiques sont
autorisés mais seulement sur des criteres
précis comme ’dge ou 'adresse des élec-
teurs mais en aucun cas sur des criteres
susceptibles de faire apparaitre les origines
raciales, ethniques ou les appartenances
religieuses.

Les fichiers fiscaux : les collectivités
territoriales et leurs groupements recoi-
vent chaque année des fichiers concer-
nant les impots locaux de leurs
administrés. Le Maire (ou le Président de
I'EPCI) doit prendre toute disposition pour
empécher l'utilisation détournée ou frau-
duleuse des supports transmis a cet effet.
1 doit également mettre en ceuvre toute
mesure utile afin d’assurer la sécurité et
la pérennité de ces enregistrements. Ces
fichiers peuvent étre légitimement consi-
dérés comme faisant partie des plus « sen-
sibles » détenus par une collectivité. A ce
titre, il convient d’accorder une attention

particuliere en matiére de sécurisation des
données.

Les Systémes d’Informations Géogra-
phiques (SIG) : le fichier du cadastre re-
cense, en les décrivant, les propriétés
foncieres de la commune et en donne une
évaluation utilisée en matiere fiscale.
Chaque commune disposant de son propre
fichier cadastral, de plus en plus d’EPCI et
de conseils généraux centralisent ceux-ci,
afin de mettre en place des SIG intercom-
munaux ou départementaux.

Les fichiers cadastraux demeurant un
outil extrémement précieux de cartogra-
phie territoriale et d'urbanisme, leur utili-
sation doit faire l'objet de précautions
particulieres puisque, en plus d’informa-
tions techniques relatives a la localisation
de parcelles, ces SIG regroupent également
des données a caractere personnel sur
leurs propriétaires. L’aspect intercommu-
nal éventuel de ce systéme nécessite une
identification fine des postes de travail
disposant de droits d’acces. Cette problé-
matique de sécurité est rendue d’autant
plus indispensable que 'aménagement de-
vient ['un des principaux leviers de valo-
risation économique territoriale.

Le recensement : les communes et EPCI
ayant en charge les enquétes de recense-
ment, un traitement informatique spéci-
fique doit étre mis en place aux fins de
collecte et de consolidation des données,
sous forme d’un controle de I’exhaustivité
de la collecte. Afin de mener a bien cette

15
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mission déléguée par I'Etat, le plus simple
consiste en 'utilisation du fichier de la
taxe d’habitation transmis par I'Institut
National de la Statistique et des Etudes
Economiques (INSEE) et la Direction Gé-
nérale des Impdts (DGI). Parallelement a
cette obligation légale de collecte, I'acces
des collectivités territoriales a une impor-
tante partie des informations recueillies
constitue également une opportunité ma-
jeure en ce qui concerne la mise en place
d’un plan stratégique de valorisation ter-
ritoriale

Le contrdle de légalité : le Code Général
des Collectivités Territoriales (CGCT) a ré-
cemment évolué et prévoit dorénavant la
possibilité de transmission électronique de
I'ensemble des actes soumis au controle de
légalité, depuis la collectivité vers le re-
présentant de I’Etat. Cette évolution per-
met de s’affranchir de transferts de
documents lourds et fastidieux. Toutefois,
cela doit s’accompagner de la mise en
place d’'une véritable procédure de télé-
transmission de nature a permettre une sé-
curité optimale des données transmises.

Les fichiers de communication : si les
communes souhaitent connaitre, & bon
droit, leurs administrés, la mise en place
de fichiers de communication nécessite de
prendre un certain nombre de précautions
particulieres car ils peuvent faire, a priori,
I'objet d’interrogations quant a la nature
de leur utilisation finale (propagande).
Ainsi, seules les données relatives a I'iden-
tité, la date et année de naissance ainsi

que l'adresse peuvent étre renseignées
voire l'appartenance a une association
subventionnée par exemple. Cependant,
dans le cas d’un fichier a des fins de com-
munication municipale, la collecte des
données ne revét en aucun cas un carac-
tere obligatoire et ’administré doit impé-
rativement étre informé du traitement et
peut, si tel est son désir, demander a ne
pas figurer dans ce fichier. Le méme prin-
cipe prévaut en cas d’utilisation d’un fi-
chier de ce type a des fins d’alerte (risques
naturels, chimique....) mais la Commission
Nationale de I'Informatique et des Libertés
(CNIL) recommande alors de constituer ce
dernier directement par téléphone aupres
des habitants afin de contréler le caractere
valide et actuel des éléments recueillis.

Parallelement a ces traitements admi-
nistratifs, une large part de ’action com-
munale étant dédiée a ’action sociale, de
nombreux fichiers sociaux ont corrélati-
vement vu le jour, afin de gérer au mieux
les mesures a destination des différentes
catégories d’administrés.

A finalité sociale

Au fil du temps, méme si I’action so-
ciale a destination des citoyens s’est pro-
gressivement étendue aux conseils
généraux et régionaux, les communes res-
tent, aujourd’hui encore, des acteurs ma-
jeurs en matiere de prestations sociales.

Les services aux administrés : parmi les
nombreuses prestations assurées par les
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municipalités a destinations du public, fi-
gurent la gestion des creches, des garde-
ries, des écoles maternelles et élémentaires
ainsi que les activités sportives et de loisirs
pour les enfants. Au fil du temps, ces pres-
tations furent parmi les premieres a béné-
ficier de la mise en place de systémes
informatisés de traitement, qui prennent
le plus souvent la forme de systemes de
badges individualisés. Le succes remar-
quable rencontré par cette automatisation
nécessite néanmoins une attention toute
particuliére dans sa mise en place, étant
donné I'ensemble des données relatives a
chaque famille qui préside au calcul du
quotient familial : niveau de rémunération
des parents, taux d’imposition etc. Les
données ainsi collectées figurant parmi les
plus « sensibles » et personnelles dans 1’es-
prit du public, tout dysfonctionnement en
termes de sécurisation de celles-ci provo-
querait immanquablement, sans préjuger
de I’éventuelle mise en cause de la collec-
tivité devant la justice, une suspicion de
manquement a I'obligation de sécurité des
traitements.

Les centres communaux d’action so-
ciale : le Centre Communal d’Action So-
ciale (CCAS) constitue I'organisme de
gestion de nombreuses prestations a ca-
ractere social et supervise 'attribution des
diverses aides spécifiques en direction des
populations les plus fragiles. Ce role s’ac-
compagne d'une obligation de vérifier
I'identité et la situation des demandeurs
au regard des criteres d’éligibilité de ces
participations financiéres. A ce titre, les

CCAS sont fondés, entre autres, a colla-
tionner des informations correspondant a
la situation familiale, professionnelle,
voire financiere des demandeurs. La na-
ture des informations recueillies engage
les municipalités a une grande prudence
dans la manipulation des données et leur
transmission a des organismes extérieurs,
dont la liste exhaustive figure précisément
dans les différents textes encadrant les
dispositifs de distribution.

Les demandeurs d’emplois : les collec-
tivités territoriales s’étant depuis long-
temps engagées dans la lutte contre le
choémage, ces dernieres peuvent recevoir
des offres d’emploi a destination de leurs
administrés respectifs et contribuer a leur
diffusion aupres de ces derniers. A ce titre,
les Maires peuvent demander a étre desti-
nataires de la liste des demandeurs d’em-
ploi domiciliés dans leur commune. Par
extension, il est admis qu’en cas de plan
social ou de liquidation d’'une entreprise
située sur le territoire communal, les
Maires puissent étre destinataires de la
liste des administrés potentiellement
concernés, sous réserve de l'acceptation
préalable de ces derniers. Les collectivités
font généralement preuve d'un réel volon-
tarisme en matiére d’accompagnement des
demandeurs d’emploi ce qui est tout a fait
admirable et contribue fortement a la pré-
servation du lien social. Pour autant, il
convient de demeurer extrémement vigi-
lant sur la qualité et la sécurité du traite-
ment des informations personnelles
relatives a une population le plus souvent
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fragilisée, a fortiori dans le cas d'un cho-
mage de longue durée.

Les logements vacants : le manque de
logements disponibles rentre également
dans le champ d’action des collectivités :
la loi prévoit que I'administration fiscale
puisse fournir aux communes, départe-
ments et EPCI a fiscalité propre, les fi-
chiers dont elles disposent aux fins
d’établissement de la taxe d’habitation,
pour leur permettre d’établir la liste des lo-
gements vacants dépendant de leur res-
ponsabilité respective. Ce fichier ayant
pour but de contacter les propriétaires de
logements disponibles, ceux-ci peuvent
faire 'objet de mailings ciblés visant a les
informer sur les aides octroyées pour la ré-
habilitation de leurs biens et leur remise
sur le marché locatif.

Les associations subventionnées : le
tissu associatif francais étant d'une grande
richesse, de nombreuses associations re-
coivent des subventions des pouvoirs pu-
blics locaux au titre de leur activité
sociale, sportive ou culturelle. Du fait du
caractere public des aides octroyées, ces
derniéres sont tenues de transmettre aux
collectivités qui les soutiennent I’ensemble
des documents disponibles relatifs a leur
gestion et plus largement a leurs activités.
Des statistiques de provenance géogra-
phique des adhérents ainsi que leur nom-
bre peuvent faire 1'objet d'une
transmission, mais celles-ci doivent obli-
gatoirement exclure toute information no-
minative sur leur identité. Dans de grandes

collectivités territoriales, 'agrégation des
fichiers des associations subventionnées
peut atteindre des proportions trés consé-
quentes au fil des exercices budgétaires.

De nouveaux types de traitements

Parallelement a la mise en place des fi-
chiers administratifs et sociaux, de nou-
veaux types de traitements sont apparus
dans certains domaines spécifiques. Etant
donné leur caractére extrémement sensi-
ble, ces fichiers doivent faire ’objet d'un
soin tout particulier de la part de la col-
lectivité détentrice. Eu égard a leur finalité
ainsi qu’'aux informations conservées, leur
mise en place fait 'objet d’'une vigilance
particuliere de la part de la CNIL.

Les fichiers de suivi de I'assiduité sco-
laire : la loi du 5 mars 2007° a octroyé¢ au
Maire de nouvelles prérogatives en ma-
tiere d’identification et d’accompagnement
des familles en difficulté. A ce titre, il est
devenu destinataire de nombreuses infor-
mations a caractere confidentiel en prove-
nance des Ministeres de I'Intérieur et la
Justice ainsi que des institutions a carac-
tere éducatif et social. Le Maire anime dés-
ormais, sur le territoire communal « la
politique de prévention de la délinquance
et en coordonne la mise en ceuvre ». Une
des mesures phare de ce texte revient a
permettre au Maire de disposer d’informa-
tions lui permettant d’assurer le suivi de
I'obligation d’assiduité scolaire des enfants
domiciliés dans sa commune. Il doit ainsi
procéder au recensement des enfants rési-
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dant sur sa commune et soumis a l’obli-
gation scolaire. La loi prévoit qu’il puisse,
pour ce faire, disposer d’un traitement au-
tomatisé de données en provenance de di-
verses sources, a I'image des organismes
en charge du versement des prestations fa-
miliales, des chefs d’établissements et des
inspecteurs d’académies. Ce traitement
peut également contenir des informations
sur le manque d’assiduité éventuel des
¢éleves.

Les demandes d’attestations d’accueil :
conformément a la loi, tout étranger non-
ressortissant de I’'Union Européenne qui
souhaite venir en France dans un cadre fa-
milial ou privé, pour une durée n’excédant
pas trois mois, se doit de présenter un jus-
tificatif d’hébergement (attestation d’ac-
cueil signée par la personne hébergeant
I'étranger) ainsi qu'un engagement de
prise en charge du visiteur par son hote en
cas d’'impossibilité de celui-ci de subvenir
a ses besoins durant la durée de son sé-
jour. Dans ce cas précis, le Maire doit va-
lider I'attestation d’accueil et un fichier
spécial relatif a ces demandes d’attestation
peut étre mis en place afin de lutter contre
les détournements de procédures* a la
condition expresse de respecter un certain
nombre de criteres précis en matiere de sé-
curité des informations et de non croise-
ment des fichiers.

La vidéoprotection : un nombre crois-
sant de communes s’équipe de matériels
de vidéoprotection afin de lutter contre la
délinquance de voie publique. Bien que

n’apparaissant pas comme un fichier d’in-
formation nominative stricto sensu, les
images issues de ces dispositifs consti-
tuent, de fait, des données a caractere per-
sonnel, puisqu’il s’agit du visage et par
conséquent de I'identité de la personne fil-
mée. De solides garanties sont exigées de
la part des communes relativement a la
mise en place d'un dispositif de vidéopro-
tection :

Le respect de la vie privée (pas de vi-
sualisation de l'intérieur d'une résidence
ni d’'un appartement privés) ;

Une durée de conservation limitée (fixée
par 'autorité préfectorale, elle ne peut ex-
céder un mois) ;

L'information des personnes (la pré-
sence de caméras doit faire I'objet d’un af-
fichage clair et dépourvu d’ambiguité sur
I’ensemble de la zone couverte) ;

Le droit d’accés (toute personne peut
demander a visualiser les enregistrements
la concernant et vérifier la bonne destruc-
tion des données a 'issue de la période de
conservation fixée) ;

Les destinataires des images (ils doivent
étre nominativement identifiés).

La biométrie : cet exemple est issu des
dernieres méthodes d’identification indi-
viduelles. Il s’agit des dispositifs de recon-
naissance biométriques utilisés
notamment dans le cas de contréle d’ac-
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cés. Etant donné le caractére extrémement
inquisiteur des techniques utilisées (recon-
naissance faciale, oculaire, digitale ou vei-
neuse), il s’agit la d'un domaine
extrémement sensible, dont la mise en
place éventuelle nécessite des précautions
toutes particuliéres de la part de la collec-
tivité intéressée et ce, aussi bien sur le
plan juridique (conservation des données)
qu’humain (explications des objectifs de
sécurité poursuivis aupres de I’ensemble
des agents concernés). L'’ensemble de ces
traitements, en tant que constitués d’enre-
gistrements a caractere personnel, est sous
I'entiére responsabilité des Maires et des
présidents d’EPCI. Ces derniers, considérés
comme responsables de ces traitements in-
formatiques, peuvent voir leur responsa-
bilité, civile et pénale, engagée en cas de
non-respect des dispositions de la loi.

A Tl'issue de I'étude des multiples traite-
ments évoqués ci-dessus, se pose formel-
lement la question corolaire de leur
archivage.

e [‘archivage des données

Le succes grandissant de la notion d’ad-
ministration électronique, commencé avec
le transfert des actes soumis au contrble
de légalité (plus de 8 millions d’actes
chaque année), a fortement catalysé la
prise en compte de la notion d’archivage
des documents immatériels, jusqu’a deve-
nir un enjeu majeur de crédibilité de ce
nouveau type de rapport en passe d’étre
instauré entre les administrations et les ci-

toyens. Responsables de I'archivage des
documents et flux produits dans le cadre
de leur fonctionnement, les collectivités se
voient donc contraintes de gérer cette pro-
blématique dans le cadre d’'un objectif de
dématérialisation optimale des procédures
visant a un abandon progressif d'un maxi-
mum de documents papiers.

En matiére d’archivage des données,
une des principales taches préalables
consiste a établir une différentiation entre
les différents types de documents a
conserver.

Une erreur relativement courante re-
vient a confondre la notion d’archivage
avec celle de stockage. Alors que le
stockage consiste simplement a conserver
un ensemble de données brutes, sans autre
souci que celui de ne pas perdre 'infor-
mation, le but de I'archivage est de pou-
voir accéder le plus simplement possible a
des données certifiées. Cela nécessite la
mise en place d'un systéme d’indexation,
fondé le plus souvent sur une architecture
de type Systeme de Gestion de Bases de
Données Relationnelles (SGBDR), dont les
tables d’enregistrements sont interrogea-
bles par le biais de requétes plus ou moins
complexes, selon le langage utilisé et la
puissance de calcul disponible.

La notion de valeur probante

Si toute donnée peut faire 'objet d'un
archivage, celui-ci est rendu d’autant plus
nécessaire dans le cas de documents nu-
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mériques a valeur probante, ce qui consti-
tue l'essentiel des données recueillies et
traitées par les collectivités. Un document
a valeur probante désigne la faculté qu’a
ce dernier a étre utilisé par un individu
dans le cadre d'une obligation légale. De-
puis la Loi du 13 mars 2000° la qualité de
document probatoire a été étendue a 1’écrit
¢lectronique au travers de la modification
de l'article 1316 du Code civil qui stipule
désormais que « la preuve littérale, ou
preuve par écrit, résulte d’une suite de let-
tres, de caracteres, de chiffres ou de tous
autres signes ou symboles dotés d'une si-
gnification intelligible, quels que soient
leur support et leurs modalités de trans-
mission » et précise clairement que « I’écrit
sur support électronique a la méme force
probante que I'écrit sur support papier »°.

Les différents types d'archives

I existe trois types d’archives, dont la
hiérarchisation - entierement indépen-
dante du support utilisé — s’établit en fonc-
tion de la nature du document concerné :

Les archives courantes : de méme que
les entreprises, les collectivités territoriales
produisent des fichiers indispensables a
leur gestion courante. Ces données sont
indispensables au bon fonctionnement du
service public, leur utilisation est perma-
nente et nécessite des sauvegardes tres ré-
gulieres.

Les archives intermédiaires : certains
fichiers n’ayant plus une utilité immé-

diate doivent néanmoins étre conserves
afin de satisfaire a des obligations d’ordre
légal ou administratif. La durée de
conservation de ces derniers varie en
fonction de regles spécifiques a chaque
nature de document.

Les archives définitives : elles concer-
nent exclusivement les documents présen-
tant, comme le souligne la CNIL, un intérét
historique, scientifique ou statistique ma-
nifeste. Les collectivités territoriales
n’échappent pas a cette regle et leurs ar-
chives définitives doivent faire I'objet d'un
versement aux archives départementales
géographiquement compétentes.

Obligations légales

A la différence des entités privées, I'ar-
chivage des collectivités territoriales est
soumis au respect de contraintes issues de
nombreux textes d’origines diverses. Le
régime général est donné par le Code du
patrimoine’, mais des dispositions issues
du CGCT® sont également applicables,
ainsi que certaines directives du Code de
commerce. Ces dispositions de ce cadre
général sont précisées par trois décrets
spécifiques®. En ce qui concerne les docu-
ments numériques, le texte de référence
demeure la loi Informatique et Liberté
(LIL)', précisée par un décret relatif a la
liberté d’acces aux documents administra-
tifs''. L'ensemble de la législation concer-
nant les obligations des collectivités
territoriales est disponible sur le site des
Archives de France'2
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Intégrité des données

Au travers de l'article 1316-3 du Code
civil, le Législateur a directement subor-
donné ce type de document a son authen-
ticité intrinséque : « 1’écrit sur support
¢électronique est admis en preuve au méme
titre que 1’écrit sur support papier sous ré-
serve que puisse étre diment identifiée la
personne dont il émane et qu’il soit établi
et conservé dans des conditions de nature
a en garantir l'intégrité ». Il s’avere donc
indispensable, non seulement d’établir
sans aucune ambiguité 1'origine du docu-
ment considéré, mais également d’assurer
sa parfaite conservation.

Droit a I'oubli

Les données archivées sont soumises, du
moins en ce qui concerne les archives cou-
rantes et intermédiaires, au respect de la
Durée d'Utilité Administrative (DUA). Cette
DUA représente la durée légale pendant la-
quelle un document est susceptible d’étre
utilisé par le service producteur ou son suc-
cesseur, au terme de laquelle est appliquée
la décision concernant son traitement final,
le document ne pouvant étre détruit avant
cette période qui constitue sa durée mini-
male de conservation. A l'issue de leur
phase de conservation respective, les docu-
ments doivent faire ’objet d’'une suppres-
sion, a fortiori lorsque ceux-ci contiennent
des données a caractére personnel afin de
respecter le désormais célebre « droit a I'ou-
bli ». En cas de manquement a cette obli-
gation, la CNIL peut prendre des sanctions
a I'encontre de la Collectivité concernée.

Collectivités Territoriales et archivage
électronique

L’archivage électronique est soumis a
plusieurs exigences fondamentales, que
I’'on peut regrouper en deux grandes caté-
gories : la conservation et la sécurité.

Conservation optimale des données

La conservation des données peut se dé-
cliner, elle-méme, en deux impératifs dis-
tincts que sont la pérennité et la
tracabilité.

La pérennité : les documents doivent
étre disponibles et consultables par les
personnes habilitées pendant une durée au
moins égale, dans le cas d’archives cou-
rantes et intermédiaires, a leur DUA.

La tracgabilité : chaque document doit
pouvoir faire I'objet d’'un suivi, depuis sa
création et jusqu’'a sa destruction éven-
tuelle a I'issue de sa DUA, ou a sa date de
transmission a un service d’archive.

Sécurité des données

L'ensemble des documents archivés doit
étre protégé de toute atteinte a son inté-
grité, qu’elle soit volontaire ou acciden-
telle.

La mise en place d'un systeme d’archi-
vage nécessite une réflexion préalable ex-
trémement poussée afin de répondre aux
contraintes exprimées. Que cette tache soit
assumeée en interne par la collectivité, ou



009-93 Fevrier_projet1 22/02/16 14:03 Page23

—®-

Toujours plus cyber-menacées : les collectivités territoriales

au travers d'un contrat avec une société
spécialisée, la DSI de la collectivité doit
étudier avec le plus grand soin les impli-
cations techniques inhérentes aux objec-
tifs a atteindre. A chaque étape du
processus d’archivage, des procédures dé-
clinées en modes opératoires détaillés doi-
vent étre définies afin de mieux évaluer
les contraintes techniques et humaines
dont va dépendre 'efficacité du systeme
final. Il convient de définir notamment le
format numérique, les marqueurs qui vont
accompagner chaque document au cours
de sa vie et les moyens de contréle a met-
tre en place pour vérifier le droit des
agents a les consulter.

La combinaison de ces actions nécessite
un minutieux travail d’évaluation et de
synthese de la part de la DSI et rares sont
celles qui peuvent mener a bien I'intégra-
lité du processus. En effet, de nombreux
parametres sont a prendre en compte, al-
lant de la définition des éléments consti-
tutifs de la fiche signalétique du document
a I'indexation de ce dernier dans une base
de données. Afin d’aider les collectivités
confrontées a ces exigences légales, la Di-
rection Générale de la Modernisation de
I'’Etat (DGME) a élaboré des référentiels
normatifs en matiere d’interopérabilité et
de sécurité'®. Les DSI pourront utilement
s’inspirer du travail effectué, sachant qu’il
ne constitue qu'une assistance technique
et ne dispense en aucune facon de dispo-
ser des compétences nécessaires afin de
mener le projet a son terme. Devant une
telle complexité de mise en ceuvre, le re-

cours a une prestation extérieure d’accom-
pagnement s’avere souvent nécessaire.

L'externalisation de l'archivage

Le choix de certaines collectivités d’ex-
ternaliser leur archivage impose une
grande prudence, a la fois dans le choix
du prestataire et dans la rédaction du
contrat de délégation : des clauses trop
floues ou des objectifs insuffisamment
précis sont de nature a causer de graves
dysfonctionnements en termes de sécurité
et d’intégrité des données. Pour éviter cet
écueil, il apparait impératif de procéder a
une rédaction minutieuse du contrat, y
compris en ayant recours, dans le cas ou
le service juridique de la collectivité ne
disposerait pas, en interne, de I'expertise
nécessaire, a un cabinet d’avocats spécia-
lisés. En ’absence de telles précautions, la
collectivité et ses dirigeants pourraient
étre directement mis en cause en cas d’at-
teinte a l'intégrité des données, surtout si
ces dernieres contiennent des données a
caractere personnel.

Certaines collectivités particulierement
dynamiques ont imaginé des solutions no-
vatrices en matiere d’archivage, comme la
mise en place d'une architecture mutuali-
sée'’. C’est notamment le cas du Conseil
général de ’Aube qui a procédé a I'élabo-
ration de services de dématérialisation et
d’archivage mutualisés a destination des
433 communes du département. Chacune
d’entre elles a désormais la possibilité de
bénéficier d’outils et de services de gestion
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des archives électroniques. Le Conseil g¢-
néral de Seine-Saint-Denis a choisi, quant
a lui, de procéder a une dématérialisation
de I'ensemble de ses procédures. Dans ce
cadre, des efforts ont été entrepris afin de
parvenir, dans les années a venir, a un ar-
chivage numérique complet de I’ensemble
des documents administratifs.

Des actions de ce type vers la dématéria-
lisation totale des actes administratifs sont
appelées a se multiplier avec la mise en
place de l'administration électronique.
Néanmoins, certaines collectivités ne dis-
posant pas des ressources nécessaires hési-
tent encore a franchir le pas car elles sont
le plus souvent confrontées a la nécessité
de procéder a la numérisation de I’ensemble
de leurs fonds documentaires. Selon toute
vraisemblance, cette étape indispensable
vers I'administration électronique devra
faire 'objet d’'une attention particuliere des
pouvoirs publics, sous peine de freiner les
efforts gouvernementaux dans ce domaine.

® Un manque de Iégitimité paradoxal
de la DS/

La premiere chose que I'on observe, en
matiere d’informatisation des collectivités
territoriales, réside dans son caractere émi-
nemment progressif et 'impérieuse néces-
sit¢ d’établir des interactions avec leur
environnement extérieur. Les rapports éta-
blis avec les administrations et le secteur
privé contraignirent mairies, conseils géné-
raux et conseils régionaux a une adapta-
tion de leurs procédures de gestion interne.

Une évolution laborieuse

Peu a peu, comme dans beaucoup d’au-
tres institutions et de structures écono-
miques privées, la nécessité d’adapter la
gestion de I'information et sa dématéria-
lisation s’imposa aux Elus locaux et ser-
vices territoriaux.

La diffusion de I'informatique émergea
surtout au travers de fonctionnaires terri-
toriaux a l'esprit « pionnier » qui, s’inté-
ressant naturellement a I’émergence de ces
Nouvelles Technologies de I'Information et
de la Communication (NTIC), accepterent
de prendre en charge la diffusion de
celles-ci au sein de leurs collectivités res-
pectives. De profils divers, souvent a do-
minante scientifique, mais disposant avant
tout d’une sensibilité naturelle qui les por-
taient vers I'innovation technologique, ces
novateurs avaient en commun le gotlt du
défi et une grande capacité de travail.
C’est en grande partie grace a leur action
obstinée que les collectivités territoriales
sont entrées dans I'ére de I'informatique.

A I'origine, I'informatisation des collec-
tivités, a I'image de ce qui s’est générale-
ment passé pour la grande majorité des
entreprises, a pris la forme de postes bu-
reautiques individuels, 'objectif étant de
substituer modestement éditeurs de texte
et tableurs aux machines a écrire et cal-
culatrices. La notion de réseau n’étant pas
encore a I'ordre du jour, on vit apparaitre
des équipements hétérogenes constitués
des « fréres ennemis » qu’étaient, a
I’époque les ordinateurs personnels fonc-
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tionnant sous MS-DOS®'> (PC) et les Ma-
cintoshs® d’Apple. Chaque utilisateur de-
venant irréductible
inconditionnel de I'un ou de l'autre sys-
téme, au grand désespoir du responsable
en charge de la cohérence du parc infor-
matique.

souvent un

L'avenement de la bureautique

Peu a peu, la bureautique évolua autour
de la notion de client-serveur : cette ar-
chitecture permettant a la fois d’établir
une certaine cohérence technique et de
mettre en place des disponibilités de cal-
cul, de stockage et d’archivage sans com-
mune mesure avec ce qui existait
précédemment. Simultanément, le concept
de réseau local s'imposa dans les grandes
entreprises et les administrations, structuré
autour d’un serveur dédié aux taches les
plus courantes. Le développement de nou-
velles applications spécifiques a chaque
activité (DAO, PAO, logiciels ordo-comp-
tables...) justifia I'émergence d’une vérita-
ble direction informatique au sein des
collectivités avec le recours a des contrac-
tuels extérieurs, souvent plus a méme de
gérer la mise en place de véritables SI, sus-
ceptibles d’apporter confort et efficacité
dans la gestion de I'activité quotidienne.

Limpact d'Internet

Cette évolution prometteuse connut une
nouvelle accélération, a partir du milieu
des années 1990, avec la diffusion d’Inter-
net. Cette innovation majeure constitua

une véritable révolution qui est encore
loin d’étre achevée a I'heure actuelle. Face
a des évolutions de plus en plus rapides,
la notion de Direction des Systémes d’In-
formation (DSI) s’'imposa bientét, en lieu
et place de 'ancienne appellation de Di-
rection Informatique. L'apparition de ce
vocable souligne le caractére éminemment
stratégique qu’ont acquis, au fil du temps,
les réseaux internes jusqu’a constituer, au-
jourd’hui, I'épine dorsale technique de
I’activité des collectivités.

Des facteurs déterminants

Comme dans beaucoup d’autre type
d’organisations, la diffusion des TIC au
sein des collectivités a également variée
en fonction de 'appétence technologique
de certains de ses membres ou de la taille
intrinséque de la structure.

Le facteur humain

Pour autant, cette évolution s’est faite
de maniére extrémement diverse selon les
collectivités et le facteur humain a une
nouvelle fois présidé a son évolution plus
ou moins rapide au travers non plus de la
personnalité d’'un responsable technique
mais bien plutét en fonction du niveau
d’appropriation de la problématique par
les Elus : les communes, puis les conseils
généraux et régionaux, ont accompagné
la mise en place d’'un portefeuille portant
spécifiquement sur les nouvelles techno-
logies. Selon le parcours professionnel, la
curiosité d’esprit et la conscience
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qu'avaient ces Elus de I'importance des
TIC, de grands progres furent accomplis en
matiére de structuration des SI internes,
puis de mise en place de véritables infra-
structures informatiques a l'usage des ad-
ministrés.

La taille de la structure

La mise en place d'un SI dans une col-
lectivité est étroitement liée a la taille de
celle-ci. Au cours de missions réalisées a
la demande de collectivités territoriales,
nous avons pu constater des différences
d’approches assez conséquentes quant a la
prise en compte des problématiques liées
aux systemes d’informations et a leur suivi
quotidien. Les collectivités de taille mo-
deste apparaissent souvent assez mesurées
quant a la gestion d’'un SI. Beaucoup
d’Elus locaux de communes ou d’EPCI de
taille modeste, conservent une vue exces-
sivement complexe et essentiellement
technique d’une infrastructure informa-
tique. Cette représentation, qui devrait
s’estomper au fil du temps du fait de la
diffusion toujours plus grande des TIC sur
I’ensemble du territoire, demeure a 1’ori-
gine de certaines difficultés de mise en
place d’applicatifs spécialisés, sans parler
des intranets ou des portails Internet.

Repenser le management des SI

Les SI des collectivités connaissent une
mutation rapide, en grande partie cataly-
sée par la mise en place de nouveaux ser-
vices a destination des administrés.

Un caractére stratégique a reconnaitre

Cette évolution est paradoxale car, en
dépit d’un caractere stratégique des SI le
plus souvent reconnu, le positionnement
organisationnel des DSI traduit encore
les efforts qui sont a fournir afin que
celles-ci gagnent, définitivement, leurs
lettres de noblesse. Ces services doivent
devenir des partenaires a la fois opéra-
tionnels et stratégiques, aptes a assurer
un role reconnu en termes d’assistance
interne tout en assumant pleinement une
fonction de conseil en matiere d’aide a
la définition et a la réalisation de projets
stratégiques.

Un positionnement inadéquat

Afin de mieux appréhender cet état de
fait, nous completerons notre expérience
de ces situations par I’analyse de deux
enquétes récentes consacrées a ces évo-
lutions, menées respectivement par le ca-
binet Mazars'® en partenariat avec
I’Association des Maires des Grandes
Villes de France et Sopra Group'” en col-
laboration avec le Forum pour la Gestion
des Villes et des Collectivités Territo-
riales. Au-dela de proportions et de
pourcentages toujours délicats a inter-
préter globalement, la pertinence de ce
rapprochement réside dans la remarqua-
ble corrélation de nombreuses tendances
relatives, non seulement a la perception
de la notion de SI par les décideurs ter-
ritoriaux (Elus et fonctionnaires), mais
également aux perspectives d’évolution
liées a celle-ci.
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Une Iégitimité réduite a la dimension
technique

Ces études établissent le caractere ré-
cent de la dénomination « Direction des
Systémes d’Information », y compris dans
les grandes collectivités puisque dans 75%
des cas, le vocable DSI n’est employé que
depuis moins d'une dizaine d’années. Sa-
chant que leur taille respective constitue
I'un des facteurs majeurs d’appropriation
par les collectivités des principales mé-
thodes de management et d’organisation
contemporaines, il semble légitime d’en-
visager que la diffusion de ce terme
connaisse un cheminement encore plus
long dans les communes et EPCI de taille
réduite.

Au-dela du signifiant, le vocable de DSI
suggere en lui-méme le caractere éminem-
ment stratégique du SI. Or, alors méme
que régions et départements ont convena-
blement intégré cet aspect prévisionnel, de
nombreuses communes et EPCI conside-
rent encore ces directions au travers d'un
prisme structurant, mais essentiellement
lié a la notion de technicité sous-jacente :
Direction de I'Organisation et des Moyens
Techniques, Direction des Technologies de
I'Information, Direction Informatique et
Télécoms... Souvent tributaires d'un ar-
chétype de fonction support et d'un ratta-
chement aux Services Généraux, les SI
peinent a émerger en tant qu’entités dis-
tinctes a forte valeur ajoutée prospective.
Cette situation est d’autant plus para-
doxale que les résultats des enquétes lais-
sent apparaitre une large prise de

conscience, par les Elus et hauts fonction-
naires territoriaux, du caractére éminem-
ment positif des SI en tant que vecteurs de
modernité et d’adaptation aux nouveaux
enjeux socio-économiques.

Cependant, contrairement a ce que l'on
observe dans la quasi-totalité des grandes
entreprises, cette reconnaissance affichée
ne se traduit pas nécessairement par un
rattachement hiérarchique adéquat ou une
participation aux instances décision-
naires : les DSI ne dépendent encore que
rarement de la direction générale et, dans
plus de la moitié des grandes collectivités,
ces derniéres ne sont pas méme associées
aux comités de direction. Néanmoins, ces
obstacles n’empéchent pas completement
les DSI de contribuer utilement a la défi-
nition et a la mise en ceuvre de la stratégie
définie par la collectivité car souvent, le
lien de confiance existant entre les DSI et
leurs Elus de tutelle apparait de nature a
permettre a ce service d’expliciter son
point de vue et ses apports potentiels.

Une certaine hétérogénéité

Dans leur activité quotidienne, les DSI
sont soumises a des enjeux variés et direc-
tement liés a la nature de la collectivité.
En conséquence, les villes orientent plus
volontiers 'activité de leur DSI vers la
mise en place des diverses réformes qui les
impactent, et les EPCI vers les moyens de
maitriser leurs obligations juridiques. Les
DSI des Régions et Départements se préoc-
cupent avant tout d’accompagner, du
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mieux possible, les nouveaux transferts de
compétences issus de la loi du 13 Aoft
2004 des domaines aussi variés que la for-
mation professionnelle sanitaire et sociale,
la voirie ou encore 'enseignement.

Impact des évolutions Iégislatives
sur l'activité Sl

D’autres parametres influent directe-
ment sur l’activité des DSI, comme le
montre le taux, encore faible mais en
pleine progression, de mutualisation des
Systémes d’Informations entre communes
membres d'un méme EPCL. Certes, des rap-
prochements se font jour, mais ceux-ci
sont encore trop souvent limités a la mise
en place de groupements de commandes,
la mutualisation des fonctions s’avérant
plus délicate a mettre en place, notam-
ment du fait de I'asymétrie de moyens et
d’infrastructures pouvant exister entre des
villes de tailles par trop différentes. Une
évolution est néanmoins perceptible, la
mutualisation des Systemes d’Information
apparaissant de plus en plus comme un
des moyens susceptibles de permettre d’at-
teindre une efficacité nouvelle dans les
services apportés aux administrés.

La question du degré direct d’'implica-
tion de 'exécutif varie également assez
fortement selon la taille de la collectivité,
les plus modestes ne disposant générale-
ment pas des ressources humaines néces-
saires pour assurer une tutelle directe sur
la DSI au travers d’un Elu spécifiquement
dédié aux TIC. Inversement, si on en croit

le panel de I'é¢tude Sopra group, dans 25%
des grandes collectivités hors départe-
ments, plusieurs Elus se partagent l’en-
semble des problématiques liées aux SI, ce
qui nécessite une vigilance accrue afin
d’éviter des luttes d’influence toujours
possibles et susceptibles d’amoindrir I'im-
pulsion initiale.

Des défis managériaux

Au-dela de ces contingences, force est
de constater que les DSI sont aujourd’hui
en pleine expansion et bénéficient indu-
bitablement d’'un remarquable consensus
quant a la nécessité de favoriser I'émer-
gence d'une véritable administration
électronique, dont le but est de faciliter
les démarches et formalités administra-
tives et d’assurer une qualité de service
optimale pour le citoyen connecté. Pour-
tant, en dépit de cette unanimité, il
s’avere que la plupart des DSI sont quo-
tidiennement confrontées a des difficultés
organisationnelles résultantes de I'insuf-
fisante prise en compte par les autres ser-
vices et strates de direction, de I'aspect
transversal des SI et de la nécessité d’in-
tégrer la DSI en amont de chaque projet
d’envergure. Les deux études présentent
conjointement cette sous-estimation de
leur role comme la principale préoccupa-
tion des responsables interrogés, loin de-
vant les aspects budgétaires ou les
contraintes techniques.

Les collectivités territoriales sont par-
ties prenantes d'un environnent public
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dans lequel la mise en place d’'une Ges-
tion moderne et dynamique des Res-
sources Humaines (GRH) est encore assez
récente (Chanut & Chavas, 2008). Or, Si
la montée en puissance des collectivités
territoriales s’est accompagnée d'une dé-
centralisation parallele de la GRH (De Fa-
bregues, 1992), ce mouvement se heurte,
dans le cas de la DSI, a des difficultés ré-
currentes en matiére de recrutement. Une
quasi-unanimité se dégage, parmi les
DSI, pour réclamer plus de souplesse dans
le recrutement de leurs collaborateurs,
dans la mesure ou tout délai relatif a
I'embauche d'un agent peut retarder
considérablement, voire mettre en péril,
certains projets nécessitant une expertise
technique de haut niveau. Les DSI figu-
rant parmi les services les plus consom-
mateurs de contractuels, une solution
pourrait étre de mettre définitivement en
place un concours adapté aux exigences
des métiers de gestion des réseaux, afin
de fidéliser des collaborateurs attirés par
le service public mais tributaires de re-
nouvellements de contrats a durée déter-
minée et qui partent le plus souvent dans
le secteur privé au bout de quelques an-
nées d’activité en collectivité.

Eu égard a la spécificité des traitements
informatiques quotidiennement réalisés
par les collectivités territoriales et dont la
plupart concernent des données a carac-
tere personnel, on pourrait penser que la
sécurité figure parmi les principales préoc-
cupations des DSI. Or, force est de consta-
ter qu’elle ne représente globalement

qu'une faible partie de leur activité. Il
s’agit pourtant d’'une nécessité incontesta-
ble, dont I'absence de prise en compte peut
s’avérer infiniment dommageable, a la fois
pour la collectivité en elle-méme, mais
également pour I’ensemble des Elus et des
services. Le fait de bénéficier de la
confiance des administrés implique, pour
les Elus et responsables administratifs, de
faire preuve d'une grande prudence dans
le traitement et le stockage des données et
d’assurer une sécurité optimale de ces der-
niéres.

Les collectivités territoriales se distin-
guent par la grande diversité de leurs
traitements informatiques : entités insti-
tutionnelles, elles sont également au
coeur des rapports entre ’administration
et les citoyens, comme avec le tissu éco-
nomique local. A ces différents titres,
elles ont a traiter de grandes quantités
d’informations allant de la gestion in-
terne courante au traitement de grandes
quantités de données a caractere person-
nel. L'informatisation des collectivités ne
s’est pas effectuée de maniere rapide et
uniforme, mais au contraire trés progres-
sivement, jusqu’a occuper, aujourd’hui,
une place prépondérante. Néanmoins, a
I’heure ou 'administration électronique
se met en place a grande échelle, un cer-
tain nombre d’indices montrent que le
role stratégique des SI, bien que reconnu,
a souvent du mal a émerger structurelle-
ment en termes de rattachement hiérar-
chique ou de participation a I’évolution
stratégique de ces collectivités.
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2. Les Collectivités face
aux menaces numériques

Pour parler simplement, relativement
aux menaces numeriques touchant les SI
des collectivités territoriales francaises, on
peut considérer que nous en sommes en-
core, pour le moment du moins, a un ni-
veau non encore compléetement
préoccupant. Toutefois, il est quasiment
certain que, dans un avenir proche, le ni-
veau de danger augmentera fortement au
point de menacer directement, non seule-
ment l'intégrité des données dont les col-
lectivités  sont  dépositaires, mais
également les Elus locaux en termes de
mise en cause personnelle.

® Exemples concrets

Pour donner corps a ce constat qui in-
duit la nécessité, pour les collectivités ter-
ritoriales, de protéger convenablement
leurs systémes d’information, nous pren-
drons plusieurs exemples d’attaques ré-
centes contres les SI des collectivités
territoriales afin d’illustrer explicitement
la typologie des menaces mais également
de montrer la nature protéiforme de ces
derniéres selon le but recherché.

Pénétration du SI

Le premier type d’attaque informatique
revient a la pénétration d’un SI d’'une col-
lectivité depuis I'extérieur. Nous reléve-
rons, a ce propos, trois exemples
particuliérement symptomatiques de com-

promission de systémes mettant en cause
des grandes villes : La ville de Reims (51)
a subi dans les premiers jours de mars
2011, une attaque de type pénétration di-
recte via un flux RSS'. Révélé par la
presse locale, il semble que les pirates
aient profité d'une faille de sécurité spéci-
fique.

Le rédacteur de l'article, que I'on sent
surpris par le fait qu'une mairie puisse
faire I'objet d’'une attaque informatique di-
recte, précise qu’en dépit de ses demandes,
il ne dispose d’aucune information sur les
conséquences de I’attaque, notamment en
termes de perte ou de détérioration d’in-
formations. Néanmoins, ce dernier s’inter-
roge avant tout sur les raisons de la
pénétration : « Ce qui pose désormais
question, c’est le pourquoi de 'attaque »
ainsi que sur I'émergence de nouvelles ci-
bles jusque la épargnées : « Un avertisse-
ment [...] mais bel et bien symptomatique
d’une nouvelle forme de délinquance qui
émerge »'°. On ne saurait mieux mettre en
évidence le fait selon lequel, alors méme
que la possibilité d’attaques contre des
institutions étatiques semble désormais
établie, il n’en va pas du tout de méme
avec des collectivités territoriales dont on
ne réalise pas encore véritablement le po-
tentiel en matiére de gestion de données
sensibles et par voie de conséquence, la
vulnérabilité a des tentatives de compro-
mission, voire de sabotage.

Pourtant, le méme type de cyberattaque
s’était déja produit auparavant, tout en
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étant passé largement inapercu, notam-
ment en 2005, lorsque le SI de la mairie de
Clichy-sous-Bois (93) fut I'objet d'une pé-
nétration ayant entrainé la mise en ligne
d'une fausse information, annoncant la dé-
mission du Maire, sur le site municipal
ainsi qu’aupres de 'ensemble des abonnés
a la lettre numérique d’information muni-
cipale. Cet article, ajouté illégalement a né-
cessité un démenti de la part de la mairie
sous la forme d'un communiqué de presse
publié sur son site : « Un article a été publi¢
illégalement sur le site Internet de la ville
de Clichy-sous-Bois mercredi 3 novembre
de 20 heures a 21 h et un mail envoyé aux
abonnés de la newsletter. Les informations
qu’il relate sont bien évidement menson-
geres et n‘engagent en rien la Ville de Cli-
chy sous Bois »%.

Cependant, le cas le plus emblématique
de pénétration de systéme — avant tout de
par la qualité du premier édile municipal
- demeure celui qui a frappé la ville de
Longjumeau (91), au mois d’octobre 2009,
le Maire n’étant autre que Mme Nathalie
Kosciusko-Morizet, a I'époque Secrétaire
d’Etat aupreés du Premier ministre, chargée
de la Prospective et du développement de
I'économie numeérique. Le SI de la ville a
ainsi fait I'objet d'une pénétration directe
visant une prise de controle de plusieurs
ordinateurs municipaux : « Certaines ma-
chines ont commencé a avoir un compor-
tement étrange, a s’allumer toutes seules,
a faire défiler des pages et des menus,
d’autres ne répondaient plus... raconte Na-
thalie Kosciusko-Morizet. Nous ne

connaissions pas I'état d’infection des or-
dinateurs et du serveur, mais par sécurité
tous ont été déconnectés pour étre véri-
fiés. » « C’est un acte de malveillance, ca
ne fait aucun doute »?!. Cette derniére a
d’ailleurs publié, en toute transparence, le
compte-rendu de la découverte de l'at-
taque et des mesures de sauvegardes prises
sur son blog personnel®.

Dénaturation de site

Si les sites des grandes entreprises
constituent des cibles de choix pour des
pirates ou certains activistes opposés a
I’activité de celles-ci (expérimentation
animale, exploitation pétroliere...), de plus
en plus de portails publics font également
I'objet d’'une dénaturation. Ainsi, ’aéro-
port de Montpellier (34) a t-il fait 'objet,
durant le week-end du 15 aott 2010, d'une
pénétration informatique visant a rempla-
cer la page d’accueil de son site web par
un message politique visant directement
le président de la République et signé du
patronyme pirate « Ma3sTr0-Dz »%.

Mais ce genre de désagrément n’est pas
réserveé aux sites consulaires : des mairies
en font également les frais. Nous pren-
drons, a ce propos, deux exemples de
communes dont les sites web ont été dé-
naturés, alors méme que leurs tailles mo-
destes ne les désignent pas intuitivement
comme de potentielles victimes.

Le premier exemple est celui de la ville
de Gaillac (81) (11.000 habitants) qui a fait
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I'objet, le 20 mars 2010, d’'une pénétration
de son site web conduisant a sa dénatura-
tion et I'apparition du message « Hacked by
WaZo & eyMz »**, ces deux pirates n’en
étant pas a leur coup d’essai puisqu’on es-
time qu’avant leur arrestation par la police,
ils avaient réussi a pénétrer plus de 300 sites
institutionnels sur 'ensemble du territoire®.

Pareillement, le village de Croisilles (62)
(1300 habitants) a connu une mésaventure
similaire le 2 aout 2010 : le site Internet
municipal a été piraté alors méme qu’'une
nouvelle version plus ergonomique et
réactive devait étre lancée quelques jours
plus tard. La page d’accueil du site avait
été remplacée par un visage inconnu et
entouré par les mentions « hacked » (pi-
raté) et « 1923Turk Grup »%°, en référence,
semble-t-il a la date de proclamation de la
république de Turquie. Néanmoins, a I'ins-
tar de l'origine initiale d’'une attaque in-
formatique, ce genre de message doit étre
pris avec beaucoup de prudence et n’est
pas toujours révélateur de la personnalité
ou des motivations de son auteur. Cette
agression numérique montre qu'un village
de petite taille peut dorénavant étre autant
la cible d'un piratage informatique qu'une
grande ville.

Contrefacon de site

Le dernier exemple que nous retiendrons
releve de la possibilité, pour un « hacker »
habile, de contrefaire le site d'une collec-
tivité au travers de l'utilisation d'une
adresse de site tres proche de celle de la

cible et qui peut se substituer a elle en cas
d’utilisation d’'un moteur de recherche.
Ainsi, a plusieurs années d’écart, la ville de
Toulouse (31) a fait I'objet de deux attaques
indirectes visant a aiguiller les internautes
sur des noms de domaines se faisant passer
pour le site municipal officiel.

Si aujourd’hui I’adresse du portail Inter-
net de la ville de Toulouse a été simplifi¢e
pour devenir « www.toulouse.fr », elle est
longtemps demeurée « www.mairie-tou-
louse.fr ». Or, en 2003, suite a certaines af-
faires judiciaires mettant en scene de
supposeées soirées libertines mélant cer-
tains notables toulousains - et dont la jus-
tice montrera plus tard l'absence de
fondement - le site « www.mairie-de-tou-
louse.fr » proposait une contrefacon du
site municipal agencé a I'identique du site
officiel mais proposant une rubrique « li-
bertinage a Toulouse » qui renvoyait a des
photos explicites censées représenter les
personnalités précitées.”” Puis, en mai
2009, l'infortuné site municipal sera de
nouveau contrefait mais cette fois au tra-
vers du site « www.mairietoulouse.fr » qui
jouera, de maniere nettement moins dra-
matique, sur le surnom de « ville rose »
pour annoncer aux internautes la mise en
place d’'un nouveau projet d’aménagement
urbain visant a permettre de « batifoler a
tous les coins de rue »%.

Un phénomeéne global

En plus d’étre nouveau, le phénomeéne
semble devoir s’établir de maniere globale



009-93 Fevrier_projet1 22/02/16 14:03 Page33

—®-

Toujours plus cyber-menacées : les collectivités territoriales

- suite logique de la diffusion des TIC -
comme le montrent certains exemples ré-
cents.

En mai 2010, cinq pirates ont été incul-
pés pour avoir porté préjudice, trois an-
nées auparavant, a la ville de Carson
(Californie)?. En réussissant a infecter le
logiciel d’identification présent sur 1’ordi-
nateur portable de la comptable munici-
pale, les auteurs ont volé 450.000 dollars
depuis I'un des comptes bancaires de la
municipalité. Suite a cette affaire, la mai-
rie de Carson a réagi en mettant en place
un nouveau processus de sécurisation des
transferts financiers : désormais, trois res-
ponsables de cette collectivité recoivent
des notifications de toute transaction par
e-mail, sms et fax. Cet exemple illustre
tres bien le fait selon lequel les collectivi-
tés territoriales deviennent reconnues
comme des entités économiques et, deés
lors, susceptibles d’étre victimes d’attaques
d’essence crapuleuse.

En Europe également, certaines collec-
tivités font les frais de ce nouveau genre
de menaces : le site Internet de la ville
belge de Rochefort a fait I'objet, le 19 Aot
1987 d'une défiguration particulierement
malséante : en lieu et place de la page
d’accueil figurait un postérieur masculin...
et la ville n’en a été avertie que par un
appel extérieur. L'enquéte a montré que la
ligne téléphonique ayant servi a ’attaque
provenait d’Allemagne et que le méfait
était 1ié a la volonté de disposer d’espace
de stockage pour des contenus pornogra-

phiques®®. Cet exemple s’est avéré au final
sans réelle gravité mais qu’en aurait-il été
si, en lieu et place d’images pornogra-
phiques, les pirates avaient dissimulé, de
maniere un peu plus habile et surtout
moins voyante, des images a caractere pé-
dophile ?

Le 5 février 2011, le portail web de
I'Union de la ville et des communes de la
Région Bruxelloise a été piraté par le
« Mouvement Offensive Hackers » (MOH)
qui, selon la Radio Télévision Belge Fran-
cophone (RTBF), semble apparenté a « la
mouvance des cyber-activistes de Wiki-
leaks »*'. Le MOH avait déja fait parler de
lui auparavant en publiant des données
supposées confidentielles en provenance,
entre autres, de ministéres de la Région
wallonne.

On peut sans grand risque émettre I’hy-
pothese selon laquelle les attaques numé-
riques contre les collectivités territoriales
s’amplifieront & mesure que ces dernieres
verront leurs responsabilités et leurs pré-
rogatives s’étendront, ce qui semble devoir
étre une tendance globale, a fortiori au
sein de 'UE.

e [es principales failles

A mesure que se développaient les SI
des collectivités territoriales, leur exposi-
tion aux risques numeériques s’est accrue
et de nombreuses failles potentielles sont
apparues. Le fait de chercher & mesurer
leur vulnérabilité réelle implique de passer
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en revue les principaux vecteurs de me-
naces utilisés par les cybercriminels pour
attenter a l'intégrité des données et des
systemes.

Les portails web

Les sites Internet constituent une des ci-
bles les plus exploitées en mati¢re de pé-
nétration des SI institutionnels. Pour
comprendre cette problématique, il est in-
dispensable de connaitre les mécanismes
qui entrent en jeu dans la consultation
d’un portail web.

Pénétration d'un site

Internet constitue un gigantesque en-
chevétrement de réseaux entrecroisés cou-
vrant l'intégralit¢ de la planete. Les
informations transitant sur ce “réseau des
réseaux” sont de différentes natures (mes-
sages ¢€lectroniques, pages web, chat, flux
rss...) et plusieurs protocoles de transferts
sont utilisés selon la nature du flux ache-
miné : Hyper Text Transfert Protocol
(HTTP) pour la consultation des sites, Sim-
ple Mail Transfert Protocol (SMTP) pour
les mails, File Transfert Protocol (FTP)
pour I'échange direct de grandes quantités
de données etc. Or, chacune de ces archi-
tectures logiques de transfert est vulnéra-
ble. Afin de mieux comprendre les enjeux
de la sécurité, relativement a 'utilisation
du vecteur Internet par une collectivité, il
est indispensable de présenter brievement
la notion de page web, ainsi que I'archi-
tecture des transferts de flux de données

s’établissant lors de la consultation de
celle-ci. Nous reprendrons en cela la no-
menclature des chercheurs de I'université
de Valenciennes, a I'origine de la création
de la premiere licence francaise d’ « Ethical
Hacking®? », (Crocfer, Ebel, Hennecart,
2010).

Architecture globale

De nombreux portails ont été concus
avec comme objectif principal de séduire
I'internaute, au travers d'une ergonomie et
d’'une fonctionnalité optimales. Si ces
considérations constituent des prérequis
indispensables pour assurer une utilisation
réguliere desdits sites, cela ne doit pas
s’effectuer au détriment de la sécurité. On
observe pourtant que ce dernier aspect est
souvent ignoré ou du moins largement
minoré lors de la conception des sites. Il
s’agit 1a d’'une véritable erreur stratégique :
cela revient a rendre vulnérable I’ensemble
du SI de la collectivité ainsi qu’a faire fuir
le citoyen internaute soucieux de ne pas
voir ses informations personnelles faire
I’objet d'une interception.

Une grande partie des sites Internet ne
disposent toujours pas d'un verrouillage
de leur arborescence interne : il suffit la
plupart du temps a l'internaute connais-
sant les regles standards d’arborescence
interne, d’effectuer une simple manipula-
tion au niveau de I'adresse Internet figu-
rant dans son navigateur (lien URL??) pour
rentrer tout simplement dans I’architecture
interne du serveur.
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Nous malheureusement pu
constater que de nombreux serveurs sont
accessibles par ce moyen et qu’'avec un
minimum de connaissances en matiére
d’arborescence des systemes UNIX (Uni-
plexed Information and Computer Ser-
vice), il était extrémement aisé d’accéder
aux fichiers de I'’ensemble des mots de
passe ! Cette faille excessivement simple a
utiliser ne constitue néanmoins qu’une des
attaques possibles a I’encontre d’un site
web : la pénétration volontaire reléve le
plus souvent de la mise en place d'un
mode opératoire extrémement méticuleux.
Sans rentrer dans des détails d’ordre tech-
nique par trop repoussant, nous allons dé-
rouler le schéma type d'une attaque a
I’encontre d'un portail Internet.

avons

La phase de recueil d'informations
(« fingerprinting »)

La pénétration d'un site web implique
généralement — hormis le cas évoqué pré-
cédemment - le recueil d’'un maximum
d’informations concernant la structuration
et les caractéristiques techniques internes
de ce dernier : langage de programmation
utilisé, arborescence, cookies, systemes
d’identification... La plupart du temps, le
recours a quelques logiciels spécialisés li-
brement disponibles sur le Net permettra
de connaitre ses principales fonctionnali-
tés (technique dite de fingerprinting ou
prise d’empreinte) et d’en déduire son
comportement face a telle ou telle attaque.
Une fois cette action réalisée, il devient
nécessaire d’'utiliser d’autres outils pour

cartographier (mapping) plus précisément
la « face cachée » du site (ensemble des pa-
rametres de structuration).

Dans la plupart des cas, le concepteur
du site se polarise sur I’aspect fonctionnel
de celui-ci et ne prend pas le temps de tes-
ter convenablement le site en cas de solli-
citation anormale, ou d’erreur de
comportement aberrant de la requéte
client vers le serveur. Cette accumulation
d’informations va permettre aux pirates de
déterminer un vecteur optimal de pénétra-
tion du site et de choisir un type d’attaque
particulier, en fonction du but recherché
et de la nature des failles découvertes.

Les principaux types d'attaques

Selon I'association ACISSI**, les attaques
a 'encontre d’un site Internet peuvent glo-
balement étre classées en quatre princi-
pales familles, selon le procédé utilisé.

L'attaque par DDoS

Elle vise a rendre le site inaccessible du-
rant le maximum de temps. Dans le cadre
d’une collectivité territoriale, les dégats
sont directement proportionnels au nom-
bre de services accessibles en ligne par le
public et peuvent donner lieu, entre au-
tres, a des mouvements d’humeurs de ci-
toyens, a fortiori si I'incident se produit
lors d'une campagne d’inscription en ligne
a un service public précis : creches, écoles
des sports, centres aérés, programmes cul-
turels etc.
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La modification du contenu

Le but recherché est de dénaturer un
site en y incluant des informations exté-
rieures. Cette intrusion vise généralement
a décrédibiliser la collectivité ou I'entre-
prise propriétaire du portail web et peut
impacter durablement les esprits des inter-
nautes, selon la violence des propos tenus
et leur apparence de véracité. Ce type d’at-
taque redoutable peut considérablement
nuire a 'image de l'institution concernée
ainsi qu’a celle de ses dirigeants (e-répu-
tation).

La récupération illicite d'informations

Etant donné la grande diversité des
données traitées par les collectivités terri-
toriales (données a caractére personnel ou
économique), il s’agit la d'un danger ma-
jeur de nature a induire des répercussions
civiles et pénales pour les Elus locaux,
selon la qualité de la politique SSI suivie
et la rigueur de sa mise en place.

La prise de contréle du serveur

Cette technique consiste a agir de ma-
niere indirecte en se servant de la puis-
sance du SI pénétré pour attaquer un autre
serveur de maniére anonyme, I'offensive
étant alors identifiée comme provenant du
SI de la collectivité piratée.

Les postes de travall

Les postes de travail individuels repré-
sentent potentiellement une autre source

de vulnérabilité majeure du fait de leur
utilisation quotidienne et du peu de pré-
cautions prises par des agents qui n’ont,
dans I'immense majorité des cas, pas été
sensibilisés aux risques encourus relative-
ment a l'utilisation quotidienne d'un ordi-
nateur connecté a Internet.

L'utilisation d'Internet

Dans le cadre de 1'utilisation d’Internet,
les risques encourus sont principalement
de deux ordres. Ceux-ci sont liés, d’'une
part, a la notion d’intégrité du SI et d’autre
part, a la consultation de portails web pro-
hibés. Dans un cas, c’est le chef de 'exé-
cutif local qui est directement sous la
menace de poursuites judiciaires, alors que
dans l'autre, c’est I'intégrité du SI qui est
menacée avec, au final, le risque de voir
se diffuser vers l'extérieur des données a
caractere personnel, ce qui mettra égale-
ment en cause directement la responsabi-
lité pénale de 1'Elu.

Si la mise a disposition des fonction-
naires territoriaux d’un acces personnel a
Internet constitue globalement la régle, il
s’avere indispensable de prendre un cer-
tain nombre de précautions de bon sens
afin d’éviter, le cas échéant, une éven-
tuelle mise en cause pénale. Faute de
charte opposable d'utilisation ou de res-
triction d’utilisation, les agents peuvent
accéder a n’importe quel site Internet,
méme prohibés par la loi, ainsi qu’a tous
types de forum de discussion. Cette situa-
tion pose le probléeme de la nécessité,
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pour I'Elu local, de prendre des mesures
conservatoires relativement aux agisse-
ments de ses collaborateurs ainsi que des
personnes extérieures transitant sur son
réseau.

Pas plus qu'une entreprise, une collec-
tivité ne peut aujourd’hui interdire 1'utili-
sation, a des fins personnelles, de
I'ordinateur de travail utilisé par le colla-
borateur mais ce dernier doit toutefois
veiller a une utilisation raisonnable de son
poste. Les impératifs de la collectivité et le
nécessaire respect de la vie privée des
agents doivent étre conciliés, grace a la
discussion collective et a la formation des
utilisateurs a la sécurité informatique.

Bien que le collaborateur ait le droit
d’utiliser, depuis son poste de travail, In-
ternet a des fins personnelles, cette utili-
sation doit impérativement respecter la
législation en vigueur relative a la licéité
des sites consultés et des opérations effec-
tuées. Ainsi, un certain nombre d’items de
consultation sont purement et simplement
interdits au collaborateur dans le cadre de
son travail. On peut citer a ce propos les
sites a caracteres pédophile, raciste ou en-
core négationniste. Toutefois, la consulta-
tion de certains sites ne constitue pas la
seule interdiction faite au collaborateur :
le téléchargement de musique ou de film
(via P2P%%) est également prohibé, ainsi
que le développement d'un portail web
personnel ou encore la participation a des
forums sans rapport avec son activité pro-
fessionnelle.

Ce qui apparait le plus préoccupant au-
jourd’hui, devient sans conteste le fort tro-
pisme des salariés internautes a utiliser des
réseaux sociaux : ceux-ci constituent de
véritables aubaines pour des pirates sou-
haitant pénétrer le SI d’'une entreprise ou
d’une collectivité. En effet, les réseaux so-
ciaux figurent parmi les applications les
moins sécurisées et les plus enclines a étre
pénétrées au travers de I'exploitation de
failles de sécurité ou plus simplement en-
core la crédulité de l'internaute par la
technique dite du « social engineering?® ».

L'utilisation d'une messagerie
électronique

L'utilisation de la messagerie électro-
nique a révolutionné le monde de la com-
munication professionnelle et personnelle.
L'ensemble des entités publiques et privées
ont, peu a peu, appris a maitriser ce nou-
vel outil synonyme de meilleure efficience
opérationnelle. Pour autant, la messagerie
¢lectronique demeure, comme on a pu le
voir dans les exemples précédents, l'un des
moyens les plus efficaces de pénétrer a
distance dans le poste de travail d'un
agent ou d'un collaborateur.

Le vecteur le plus couramment utilisé
pour pénétrer un poste de travail a dis-
tance en vue d’y soustraire des informa-
tions confidentielles demeure le mail, que
ce soit par I'intermédiaire d’un pourriel ou
par un mail en provenance d’'une adresse
électronique connue mais usurpée. Dans
les deux cas, le principe est le méme : on
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envoie un mail avec un fichier joint et tout
va étre fait, au travers du message consti-
tuant le corps du texte, pour inciter 'uti-
lisateur a ouvrir cette piece jointe
contenant un trojan®’ qui va ouvrir une
backdoor?®® et installer un keylogger®.
Ainsi, a intervalles réguliers, ’ensemble
des données entrées en mémoire vont faire
I'objet d'un enregistrement a I'insu du pro-
priétaire du poste de travail et d'un envoi
vers une adresse IP*° (Internet Protocol)
déterminée a I’avance.

De surcroit, il est un autre danger, tres
largement négligé relativement a 'utilisa-
tion de la messagerie : le caractere juri-
dique du document électronique et du
document envoyé par voie électronique.
En effet, seul un document signé de facon
¢lectronique sire, permet de donner une
réalité juridique a la correspondance.

Les postes nomades et Tablettes

Le vol d’informations et I’espionnage
industriel sont une réalité a laquelle toutes
les entreprises sont confrontées. Le risque
est encore mal évalug, trop souvent sous-
estimé. Ce risque augmente pourtant avec
le succes des technologies mobiles : péri-
phériques qui transportent de plus en plus
de données stratégiques et qui restent le
talon d’Achille des politiques de sécurité.
En effet, peu de personnes savent que 15%
des ordinateurs volés le sont pour leurs
données confidentielles et que les pertes
financiéres dues aux vols d’ordinateurs
portables sont les deuxiemes plus impor-

tantes derriére celles dues aux virus. A
titre d’exemple, plusieurs centaines d’or-
dinateurs portables sont perdus chaque se-
maine dans les grands aéroports
mondiaux.

Face au vol ou a la perte d'un ordina-
teur portable contenant les fichiers clients,
la comptabilité, les présentations straté-
giques, les données financiéres de 1'entre-
prise ou encore les bases de contact et les
commandes du jour, les protections tradi-
tionnelles que sont les antivirus et les
pare-feux ne sont d’aucune utilité.

Si les réseaux internes d’entreprises de-
meurent extrémement vulnérables et doi-
vent faire 'objet d'une attention de tous
les instants de la part du service informa-
tique, leur pénétration nécessite la plupart
du temps des ressources conséquentes en
matériels et logiciels, sans compter les
complicités internes éventuelles. Pour au-
tant, ’é¢tanchéité indispensable a la pré-
servation des données stratégiques de
I’entreprise est de plus en plus mise a mal
par un phénomene d’ampleur croissante :
le vol d’ordinateurs portables. En effet,
avec la mobilité accrue des acteurs consti-
tuant I'entreprise ou la collectivité territo-
riale, les risques se sont considérablement
Quelle organisation moderne,
qu’elle soit publique ou privée, pourrait
dorénavant se passer d’ordinateurs porta-
bles ? Ces derniers rendent des services
inestimables et tout porte a considérer que
ce phénomene s’accentuera encore a l’ave-
nir. Néanmoins, le succes rencontré par les

accrus.
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portables et autres tablettes a induit de
nouvelles vulnérabilités en matiere de
captation de données.

En effet, les ordinateurs portables
contiennent souvent des informations de
premiere importance dont la divulgation
est de nature a nuire grandement a 'en-
treprise et demain a la collectivité. Face a
cela, bien peu de DSI font preuve de luci-
dité. La plupart continuent de se contenter
de sécuriser le réseau interne, laissant le
soin aux possesseurs d’assumer la respon-
sabilité de leur perte éventuelle : le plus
souvent, les formalités de mise a disposi-
tion d’un portable ou d’une tablette aupres
d’un collaborateur se limitent a la signa-
ture d’'une « décharge » qui libére le service
informatique de toute responsabilité ulté-
rieure et au choix d'un mot de passe per-
sonnel.

Cet état de fait n’est pas satisfaisant car
il n’implique aucune véritablement de
prise de conscience, par le collaborateur,
de I’ensemble des enjeux relatifs a la pré-
servation des données. Le récipiendaire
devrait se voir signifier les précautions
¢lémentaires a respecter relativement a
son ordinateur, ainsi que les éléments de
base de sécurité, qu’elle soit physique
(toujours veiller a garder le portable a por-
tée de vue en cas de déplacement) ou lo-
gique (proscrire le mot de passe « date de
naissance » ou « prénom des enfants »). A
ce titre, on peut noter que 31% des mana-
gers francais déclarent noter leur mot de
passe sur un document (post-it...) afin de

pouvoir s’en souvenir et 25% admettent le
partager avec d’autres personnes*' !

Les réseaux sans-fil (« Wireless »)

Le vocable WiFi (contraction de Wire-
less Fidelity), devenu synonyme de
connexion sans fil, correspond, a l'origine,
au nom donné a la certification délivrée
par la Wi-Fi Alliance, anciennement
WECA (Wireless Ethernet Compatibility
Alliance), I'organisme chargé de maintenir
I'interopérabilité entre les matériels répon-
dant a la norme 802.11*% Le succes ren-
contré par le WiFi provient de la
possibilité de créer des réseaux locaux
sans fil a haut débit pour des ordinateurs
situés a proximité d’'une borne d’acces.
Dans la pratique, le WiFi permet de relier
des ordinateurs portables, des ordinateurs
de bureau, des tablettes tactiles ou tout
type de périphérique a une liaison haut
débit sur un rayon allant de plusieurs di-
zaines de metres a plusieurs centaines de
metres en environnement extérieur. Si le
WiFi présente plusieurs avantages incon-
testables, au premier rang desquels on
trouve une mobilité accrue pour les utili-
sateurs, ainsi qu'une interopérabilité des
équipements. Il convient néanmoins de
connaitre les risques inhérents a son utili-
sation.

De par sa nature intrinseque (la trans-
mission radio électrique sur une plage de
fréquence de 2,4 GHz) tout individu
équipé du matériel adéquat peut détecter
la présence d'un réseau, a 'aide de logi-
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ciels intégrés de pénétration, le plus sou-
vent disponibles librement sur Internet
(par exemple la suite Backtrack fonction-
nant sous Linux*®). La pénétration des sys-
temes WiFi est devenue, depuis quelques
années — suivant en cela le succes crois-
sant rencontré par ce type de réseau - le
« sport » favori d'un nombre toujours
croissant de hackers et de nombreuses en-
treprises en ont déja fait les frais : la cap-
tation d'un réseau WiFi est relativement
aisée et demeure a la portée de n’importe
quel amateur - méme non éclairé - suffi-
samment opiniatre.

Sans rentrer dans les détails techniques
relatifs au cryptage des données transitant
sur un réseau WiFi, on ne peut que consta-
ter la vulnérabilité de ce type de vecteur :
il existe des outils gratuits qui permettent
de découvrir la clé de chiffrement en
quelques minutes. On trouve tres facile-
ment ces outils en effectuant une simple
recherche sur Internet : de nombreux logi-
ciels sont ainsi mis a la disposition des
hackers, que ce soit en termes de détection
des réseaux sans fil ou de pénétration du
systeme. On peut méme trouver un mode
d’emploi de conception d'une antenne
WiFi surpuissante a partir d'une boite de
conserve de grande taille ! Il nous est ar-
rivé, dans le cadre de nos fonctions, d’uti-
liser sur un réseau de test des outils de
hacking directement accessibles sur le web.
Nous avons réussi a casser le cryptage
dans la plupart des cas en un temps com-
pris entre une dizaine de minutes a un peu
plus d'une heure en fonction du cryptage

utilisé. Une sécurisation optimale d’un sys-
téme WiFi nécessite donc de prendre de
nombreuses précautions d’ordre technique.

La gestion des mots de passe

Les services de la collectivité doivent
obligatoirement disposer d’une visibilité
complete sur lattribution et le suivi des
mots de passe des serveurs (mots de passe
super-utilisateur ou « root ») et des progi-
ciels spécialisés, y compris en cas de délé-
gation de service et d’'infogérance. Méme
dans le cas d'une supervision de réseau
par un prestataire, la collectivité doit
conserver, en permanence, une certaine
maitrise de I'attribution ou du moins du
recensement de ces mots de passe, a for-
tiori lorsque certains d’entre eux donnent
acces a d'importantes bases de données
d’informations a caractére personnel.

En cas de consultation de sites ou de fo-
rums illégaux, la responsabilité de I'Elu
pourra étre engagée si ce dernier n’a pas
explicitement pris un minimum de me-
sures indispensables a la saine utilisation
de I'Internet au sein de ses services. Cer-
taines collectivités territoriales mettant
gracieusement a disposition de leurs ad-
ministrés des bornes WiFi en libre service,
il est pareillement impératif de procéder a
un verrouillage fin des sites consultables,
sous peine de graves surprises du fait du
caractere anonyme de la consultation pu-
blique et par conséquent de I'impossibilité
de remonter jusqu’a l'utilisateur occasion-
nel du service.
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® Une supervision insuffisante
de l'architecture

La gestion, par les collectivités territo-
riales, de la sécurité de leurs réseaux re-
coupe des situations tres diverses, selon la
taille de ces organisations, le budget
consacré a la SSI et surtout I'implication
des strates de direction en matiére de SSI.
Alors méme que l'administration quoti-
dienne d'un SI répond a un ensemble de
normes et de procédures extrémement
précises, il arrive néanmoins que certaines
régles de base soient oubliées, ce qui ne
peut que concourir a la vulnérabilité de
I'infrastructure globale.

Structure des réseaux

Le premier document que 'on doit pou-
voir consulter dans le cadre d'un SI de
taille conséquente demeure invariable-
ment le Schéma Directeur Informatique
(SDI).

Le Schéma Directeur Informatique

Ce SDI, qui a pour but de récapituler
I'ensemble des structures constituant l'in-
tégralité du SI jusque dans les plus infimes
détails inclut simultanément un inventaire
exhaustif des matériels et technologies
employés, ainsi qu'une présentation pré-
cise de la logique globale ayant présidé a
I’élaboration du SL

L’absence de SDI structuré peut porter
indirectement atteinte a la collectivité car
il demeure une référence indispensable, a

la fois en termes de compréhension glo-
bale et de suivi du SI, mais également par
le fait qu’il constitue intrinséquement une
mesure objective de la rigueur avec la-
quelle a été¢ menée I'installation du réseau
ainsi que de la pertinence de ses évolu-
tions ultérieures.

Du plan de cablage au Plan
de Continuité Informatique

Parallelement au SDI, la tenue scrupu-
leuse d'un plan de ciblage retracant ’en-
semble des goulottes et chemins de cables
existant au sein des batiments est rendue
indispensable par la nécessité de disposer
d’une vision immédiate de la cohérence
de l'infrastructure, qui sera de nature a
permettre des interventions rapides et ci-
blées en cas de rupture de continuité du
signal. Un plan d’adressage récapitulant
I’ensemble des adresses physiques et lo-
giques des postes de travail doit conjoin-
tement permettre de suivre les
modifications successives apportées au fil
du temps. De surcroit, le service en charge
de la supervision du réseau informatique
doit posséder un Plan de Continuité In-
formatique (PCI), décomposé en procé-
dures distinctes et successives, permettant
de procéder - en un temps minimal - a la
remise en service de I'’ensemble du SI en
cas de « down » accidentel. Si 1’élabora-
tion de ce PCI demeure une tache com-
plexe et fastidieuse, elle apparait
néanmoins indispensable a la pérennité
du SI dans la mesure ou l'activité d'une
collectivité territoriale ne peut plus se

Zy
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concevoir sans flux informatiques et un
simple dysfonctionnement de ceux-ci
prend immédiatement des proportions fa-
cheuses, voire catastrophiques.

La gestion des risques

La culture du risque demeure encore
peu développée au sein des collectivités
territoriales, que ce soit en interne ou vis-
a-vis de prestataires extérieurs a qui 'on
confie encore trop souvent la responsabi-
lité de la gestion quotidienne du SI sans
en exiger le minimum de précautions in-
dispensables a la sécurisation des données.

Maitrise de I'infogérance

Les organisations modernes ayant ten-
dance a rationaliser leur gestion en se re-
centrant sur leurs processus meétiers
fondamentaux (Chabrol, Féniés et al.,
2006), il en résulte un recours de plus en
plus important a des prestataires extérieurs
en ce qui concerne les fonctions de sup-
port. A ce titre, de nombreuses collectivités
territoriales qui ne disposent pas, en in-
terne, des ressources indispensables au bon
fonctionnement de leur SI, font appel a des
sociétés d’infogérance. Or, le fait de confier
a un prestataire extérieur la gestion de son
réseau informatique constitue une décision
lourde de la part de la collectivité en raison
du caractére éminemment sensible des
données échangées et stockées. Le choix
d’'un infogérant nécessite de prendre un
certain nombre de précautions allant de la
rédaction d'une clause de confidentialité

sévere a la vérification de la qualité des
services proposeés.

Une insuffisante culture du risque

Le seul risque informatique réellement
appréhendé par les agents correspond, la
plupart du temps, aux attaques virales
d’origine externe : bien que n’ayant qu'une
vision parcellaire des modes opératoires et
des dégats potentiellement engendrés, ces
derniers les considérent néanmoins comme
les principales menaces encourues par un
SI. L'approche des agents des collectivités
territoriales différe assez peu de celle de
leurs homologues du secteur privé : la vi-
sion qu’ils ont des vulnérabilités du SI
tourne beaucoup plus autour de la notion
d’attaque d’origine extérieure que de ma-
ladresses ou dysfonctionnements liés a de
mauvaises pratiques internes.

Cette inconscience des impératifs mini-
maux de sécurisation des SI ne peut qu’in-
duire de graves dysfonctionnements
futurs, dans la mesure ou la sécurité d'un
SI n’est, sinon parfaite, du moins optimale,
que lorsque I'ensemble des utilisateurs du
réseau ont une vision claire des différentes
menaces pouvant affecter celui-ci.

3. Les 3 défis numériques
des Collectivités Territoriales

La mise en place de I'administration
électronique constitue I'un des principaux
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défis numériques auxquels sont aujourd’hui
confrontées les collectivités territoriales. Au
contact direct des administrés, elles sont
soumises a une volonté gouvernementale
récurrente de profiter d'une diffusion sans
cesse croissante des TIC afin de proposer
aux citoyens une meilleure efficience ad-
ministrative.

¢ [‘administration électronique

Si 'on se réfere a la définition de I'Orga-
nisation de Coopération et de Développe-
ment Economiques (OCDE), I'administration
¢lectronique représente « l'usage des tech-
nologies de I'information et de la commu-
nication et en particulier de I'Internet en
tant qu’outils visant a mettre en place une
administration de meilleure qualité ». Méme
si certains Etats sont plus avancés que d’au-
tres en ce domaine, on observe aisément
que la réflexion sur l'utilisation administra-
tive des TIC n’est pas nouvelle et constitue
une constante source d'intérét depuis la dif-
fusion d’Internet aupres du grand public.

Une évolution des processus de gestion

La premiere approche relative a I'Internet
fut essentiellement constituée autour des in-
frastructures de transport numérique : la
notion « d’autoroute de l'information »
émerge rapidement et le gouvernement
francais a pris relativement t6t conscience
des futurs bouleversements que ne manque-
rait pas de provoquer une large diffusion
des nouvelles technologies de I'information
au sein de I’ensemble de la société.

Historique

La premiere impulsion est venue du
Premier Ministre Alain Juppé, qui a insisté
sur le role déterminant de I'Internet en
tant que passerelle vers la modernité. La
circulaire du 15 Mai 1996* pose claire-
ment la nécessité, pour une France « pion-
niere de la télématique » de relever les
nouveaux défis liés a I'impact grandissant
des TIC. Les administrations deviennent, a
ce titre, des acteurs majeurs de diffusion
et les initiatives menées doivent doréna-
vant se placer dans un cadre structurant,
afin d’éviter redondances et incohérences.

L'apport d'Internet : du PAGSI au RE/SO

Rapidement, les nouvelles possibilités
offertes par le réseau Internet deviennent
des thémes de débats médiatiques et les
TIC émergent sur I'agenda politique en
tant que vecteurs d’évolutions écono-
miques et sociétales. Des lors, les choses
vont s’accélérer et le Premier Ministre Lio-
nel Jospin poursuivra I'ceuvre de son pré-
décesseur, preuve que 1'émergence de la
société de I'information constitue un sujet
de préoccupation essentiel qui transcende
les clivages. Le Programme d’Action Gou-
vernemental pour la Société de I'Informa-
tion (PAGSI), créé en 1998, constituera
ainsi le fer de lance de la volonté gouver-
nementale de faire pénétrer la France dans
un XXI¢ siecle numérique. Plusieurs axes
de développement sont définis, allant de
I’équipement des établissements d’ensei-
gnements en matériel informatique a une
meilleure efficacité des administrations
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publiques, en passant par la diffusion de
la culture francaise a I’étranger ou l'inci-
tation a l'investissement privé dans les
TIC.

Ce programme se révelera au final
comme une remarquable réussite qui
constituera le socle de multiples actions
ultérieures a I'image du portail de 'admi-
nistration francaise (2000), au travers du-
quel les contribuables se voient proposer,
pour la premiere fois, la possibilité de rem-
plir leurs déclarations de revenus en ligne.
Pour autant, ce premier pas vers I'admi-
nistration électronique est souvent freiné
par des résistances internes*, contrecoups
inévitables a toute remise en cause des ha-
bitudes de travail au sein de grandes
structures, paradigme majeur de la socio-
logie des organisations*®.

Surmontant ces résistances, une
deuxieme étape est franchie, en 2002, au
travers de la mise en place du plan RE/SO
2007 (pour une REpublique numérique
dans la Société de I'information). Ce plan
s’oriente plus spécifiquement vers la dé-
matérialisation des procédures administra-
tives et une nouvelle structure est créée
afin de rapprocher les SI des différentes
administrations et mener des projets
concrets de modernisation en interminis-
tériel : I'’Agence pour lI’Administration
Electronique (ADAE). Un objectif quanti-
tatif est méme fixé a chaque ministere : la
dématérialisation de deux procédures par
an avant I’année 2005. La poursuite de ces
objectifs sera encore encouragée par le

rapport « Hyper-République : batir I'admi-
nistration en réseau autour du citoyen »
(De La Coste, 2003)*” qui préconisera que
I’ADAE ait pour objectif de « favoriser la
standardisation et l'interopérabilité, de
coordonner et de mutualiser les initiatives
des services publics en matiere d’adminis-
tration électronique ».

Le programme ADELE

Toutefois, c’est au travers de 'engage-
ment du Président de la République Jacques
Chirac, a 'occasion de la présentation de ses
veeux aux corps constitués le 7 janvier
2004, que I'impulsion définitive est donnée.
En effet, peu de temps apres, le Premier Mi-
nistre Jean-Pierre Raffarin présentera un
plan ambitieux de développement de 1’ad-
ministration électronique. D’apres lui « les
technologies de 'information et de la com-
munication sont un outil particulierement
efficace pour la modernisation de I'adminis-
tration. Les usagers, personnes physiques ou
entreprises, doivent en étre les premiers bé-
néficiaires. Ces technologies permettent, en
effet, non seulement de faciliter 'accomplis-
sement matériel des formalités, notamment
par la mise a disposition de téléprocédures,
mais aussi de proposer de véritables services
personnalisés, utilisables pour un ensemble
de démarches »*%. Le programme gouverne-
mental ADELE (ADministration ELEctro-
nique 2004/2007) doté d'une ligne
budgétaire de prés de 2 milliards d’euros,
doit permettre a la France de rattraper son
retard, notamment en matiere d’informati-
sation des administrations.
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Un Plan Stratégique de I’Administration
Electronique (PSAE) sur 4 ans (2004-2007)
est adopté avec pour objectif de constituer
un véritable schéma directeur interminis-
tériel entierement dédié a la mise en place
et la diffusion de I'administration électro-
nique ; le Plan d’Action de I’Administra-
tion Electronique (P2AE), en coordonnera
la mise en place au travers de projets in-
novants : dématérialisation de I’état civil,
création de la carte d’identité électronique,
mise en place d’un portail unique des ser-
vices publics... C’est a cette période que les
premiers rapprochements avec les collec-
tivités territoriales verront le jour.

Depuis 2005, '’ADAE est devenue une
sous-direction de la Direction Générale de
la DGME, qui regroupe plusieurs services
interministériels auparavant indépendants.
La DGME a pour mission de moderniser
les modes de fonctionnement de I’Etat au
travers de la définition de regles applica-
bles a I'ensemble des services publics en
matiere de gestion électronique. La mise
en place, en 2007, de la Révision Générale
des Politiques Publiques (RGPP) ayant
érigé le développement de ’administration
¢lectronique au rang de priorité, de nom-
breuses initiatives sont en cours en ma-
tiere de dématérialisation des procédures
en direction de 1'usager. Ainsi, de plus en
plus de services sont dorénavant proposés
en ligne : paiement de la TVA, déclarations
de revenus*, plans cadastraux, annonces
de marchés publics, formalités de création
d’entreprises...), le point d’orgue de ce
bouquet étant sans conteste le site

mon.service-public.fr mis en ligne en jan-
vier 2009.

L’administration électronique est au-
jourd’hui une réalité qui représente un
enjeu d’avenir pour les collectivités terri-
toriales : leur proximité avec les citoyens,
ainsi que leur role de gestionnaires des
services publics locaux, imposent de pren-
dre la mesure des améliorations a attendre,
ainsi que des incontournables contraintes
sous-jacentes.

Enjeux et objectifs

Au-dela des attentes fortes exprimées
par les citoyens internautes, ’administra-
tion électronique répond conjointement a
plusieurs enjeux politico-sociétaux, a
I'instar de la lutte contre la fracture nu-
mérique. La réalisation de ces objectifs est
intimement liée a une forte implication
conjointe des administrations de I'Etat et
des collectivités territoriales.

Une demande croissante

Avant d’évoquer les attentes des francais
en matiere d’administration électronique,
il convient de s’interroger préalablement
sur le succes que rencontrent les TIC au
sein de la société francaise. Selon un son-
dage réalisé en 2008 par la société IPSOS*
et consacré aux habitudes des francais en
matiere d’'utilisation d’Internet, il apparait
que plus des 3/5¢ des francais sont inter-
nautes et en matiere d’'usage d’Internet,
force est de constater que la réalisation de
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démarches administratives arrive doréna-
vant au 4° rang en termes d’utilisation
d’Internet, ce qui indique que les efforts
consentis en matiere d’administration élec-
tronique rencontrent un écho favorable de
la part du public connecté.

Cette impression est renforcée par les
résultats d’'une enquéte réalisée la méme
année par l'institut TNS Sofres, pour le
compte de la société Capgemini Consul-
ting®' : depuis 2006, la France se stabilise
a un taux élevé de connexion aux ser-
vices publics (76%), ce qui correspond a
une progression de 11 points en 5 ans. On
constate également un incontestable phé-
nomene de fidélisation des « internautes
publics » avec un taux de 23% en 2008,
ce qui représente un gain de 4 points par
rapport a 2003. La satisfaction des utili-
sateurs des sites publics est manifeste
dans la mesure ol, globalement, le taux
de satisfaction des internautes francais
s’établit autour de 80% en 2008 et ce, in-
dépendamment du critére de qualité re-
tenu (fonctionnement des sites, étendue
des services disponibles, qualité des in-
formations...), a I’exception de celui de
rapidité de la réponse a une demande en
ligne, ce dernier demeurant néanmoins
aux alentours de 70%. En terme quanti-
tatif, 'enquéte annuelle du CREDOC inti-
tulée « Conditions de vie et aspirations
des Francais » fait apparaitre que plus de
21 millions de francais ont eu recours a
Internet pour mener a bien des dé-
marches administratives ou fiscales en
20082,

Les internautes se connectent plus volon-
tiers sur des sites offrants des services pra-
tiques a l'utilisateur (site impots.gouv.fr,
sites des mairies et organismes publics lo-
caux, sites des services sociaux...) que sur
de simples portails informatifs et 'adminis-
tration électronique apparait de plus en plus
comme une sorte de guichet électronique ol
les usages interactifs prédominent. En pro-
cédant a une analyse comparative des ré-
sultats entre 2003 et 2008, il apparait que
les motivations des internautes sont avant
tout d’ordre pratique : éviter de se déplacer
(+20 pts), ne pas étre tributaire des horaires
d’ouverture administrative (+14 pts), gagner
du temps par rapport a une correspondance
épistolaire (+10% pts), etc.

Au vu des résultats présentés, il est in-
déniable que I'administration électronique,
en plus de représenter une formidable op-
portunité, se situe également au cceur d'une
dynamique plus large conjuguant disponi-
bilité et interactivité des services publics.

La recherche d'une nouvelle efficience
administrative

L'enjeu majeur de ’administration élec-
tronique revient a permettre une mutation
des relations traditionnelles entre I’admi-
nistration et des usagers. Toutefois, au-
dela du consensus existant a ce propos, les
obstacles a la réalisation de cet objectif
sont encore nombreux et la mise en place
de services électroniques adaptés néces-
site, avant tout, une solide connaissance
des rouages administratifs et une refonte
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des circuits et processus en vigueur. Si
I'informatique a depuis longtemps intégré
le champ administratif, c’était surtout en
tant qu’outil de production essentielle-
ment tourné vers la recherche d'une nou-
velle efficacité interne et non en direction
du public. Progressivement, on va assister,
notamment au travers du projet ADELE, a
une évolution des priorités vers une meil-
leure prise en compte des attentes de ['usa-
ger : ce que les sciences de gestion
qualifient de « front office ».

Cette révolution copernicienne ne s’est
pas réalisée aussi facilement que 1’'on au-
rait pu 'espérer car il est rapidement ap-
paru illusoire de vouloir mettre en place
une nouvelle approche orientée « client »
sans procéder a une véritable réingénierie
des procédures administratives. Il s’agit la
d’une tache difficile, rendue d’autant plus
indispensable que les criteres de stabilité
budgétaire auxquels la France a souscrit
impliquent un impératif de réduction des
cotts et la recherche d'une meilleure pro-
ductivité globale.

Or, si 'utilisation des nouvelles techno-
logies en matiére de flux sortants a été
plutét bien acceptée par les administra-
tions, en tant que vitrine de leur activité
quotidienne (portail web essentiellement
explicatifs, podcasts...), il n’en fut pas tou-
jours de méme en ce qui concerne la
consolidation d’informations en prove-
nance de 'extérieur et les nouveaux im-
pératifs de traitements qui en résultaient.
Peu a peu, la logique a prévalu et au-

jourd’hui, de plus en plus d’administra-
tions disposent de site web résolument in-
teractifs et directement orientés vers la
satisfaction finale de I'usager. L'internaute
dispose dorénavant d'un ensemble de ser-
vices accessibles 24h sur 24h a I'ergono-
mie satisfaisante. Néanmoins, au-dela de
la simple mise a disposition de formulaires
et de textes administratifs le web adminis-
tratif doit permettre a I'usager de dépasser
la simple notion de téléchargement de do-
cuments ou de consultation information-
nelle, pour investir également le champ de
I’applicatif interactif lui permettant d’en-
gager un véritable dialogue avec I'admi-
nistration, a propos de tel ou tel sujet sur
lequel il souhaite obtenir des informations
précises et officielles.

Il semble qu'une dynamique se soit en-
clenchée, qui devrait logiquement contri-
buer a offrir au citoyen-internaute des
services administratifs plus efficaces et
plus soucieux de ses besoins et interroga-
tions. Cependant, des efforts sont encore
a fournir en matieére d’interopérabilité
entre les différents services et les diffé-
rentes strates administratives. En effet, la
contrepartie du développement relative-
ment rapide des TIC au sein des adminis-
trations est l'extréme hétérogénéité des
plateformes matérielles utilisées et des
protocoles techniques choisis.

Réduction de la « fracture numérique »

En dépit de la forte diffusion des TIC et
de I'Internet chez les ménages frangais, il
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apparait que la notion de « fracture numeé-
rique » n’est pas une vue de I’esprit : I'an-
cienne dichotomie existante entre ceux
qui avaient acces a I'information et ceux
qui en étaient exclus - au sens figuré du
terme - se retrouve aujourd’hui entre les
adeptes d’Internet et ceux qui n’en font
pas usage. Plusieurs facteurs discriminant
apparaissent nettement, aux premiers
rangs desquels le niveau de diplome et
I'age de l'utilisateur.

L'étude précédente montre que le re-
cours a Internet découle souvent du niveau
des diplomes dont dispose l'individu. On
releve, a ce propos, un écart de 58 points
entre les diplomés de I'enseignement supé-
rieur et ceux qui sont dépourvus de tout
diplome. Ceci se double par une forte cor-
rélation entre I'age et 'utilisation d’Inter-
net, les plus jeunes constituant la grande
majorité des internautes. Il est vrai que les
plus jeunes générations sont littéralement
nées avec Internet : on peut approximati-
vement dater le début de la démocratisa-
tion de 'acces a Internet (via des modems
externes a faibles débits disponibles pour
une connexion personnelle) aux années
1994-1995, ce qui est extrémement récent
et constitue une deuxieme évolution tech-
nologique et sociétale majeure dans la
droite ligne de la diffusion de I'informa-
tique personnelle du milieu des années
1980, avec l'apparition du Personal Com-
puter® d’IBM et du Macintosh® Apple IL

A cela s'ajoute I'impact des Catégories
Socio-Professionnelles (CSP) : la profes-

sion du chef de ménage apparait détermi-
nante puisque |'écart est de plus de
30 points entre les cadres et les ouvriers :
les individus les plus élevés socialement
ont une tendance naturelle a utiliser Inter-
net, vraisemblablement du fait d’'une ca-
pacité a mieux appréhender l'outil et
surtout a le maitriser plus aisément. Les
personnes défavorisées sont, elles aussi,
exclues de I'acces a I'Internet sans qu’il
s’agisse la d'un choix volontaire, c’est
I’absence de ressources suffisantes qui leur
interdit l'usage des nouvelles technologies
et cette situation est rendue d’autant plus
dommageable pour ces personnes, qu’elles
ont souvent des rapports extrémement fré-
quents avec l'administration et gagne-
raient, par conséquent, a disposer de
moyens efficaces de liaison avec cette der-
niére.

Le niveau de diplome, 1’age et la profes-
sion du chef de ménage modélent pareil-
lement le recours a l’administration
électronique. Sachant qu’il convient éga-
lement de prendre en considération 1'ac-
cessibilit¢ des sites aux personnes
handicapées, ce qui nécessite une prise en
compte d'un fort aspect ergonomique lors
de la conception des portails web afin de
ne pas pénaliser ces personnes dans leur
légitimes aspirations a bénéficier, comme
tout un chacun, des avantages d'une nou-
velle proximité avec les services publics.
A ce titre, la question de la diffusion du
haut débit apparait cruciale, a fortiori
lorsque I'on sait que les nouveaux sites et
portails administratifs cherchent de plus
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en plus a tirer partie de I'ensemble des op-
portunités offertes par I'évolution des
technologies, nécessitant de fait des dis-
ponibilités toujours plus élevées en ma-
tiere de bandes passantes. A ce titre, le
Président Nicolas Sarkozy a spécifié qu’il
considérait comme primordial d’atteindre
en 2010 I'objectif des 700 de ménages
francais équipés d’'un ordinateur et per-
mettre a chacun de disposer d’un acces au
haut débit fixe et mobile avant 2012,

Les enjeux liés a 'administration élec-
tronique sont multiples, allant de la re-
cherche d’économies budgétaires -
recherche d’'une meilleure efficience -, au
renforcement de la confiance entre les
usagers et leurs administrations. Face a
cela, les collectivités territoriales se retrou-
vent en premiere ligne, de par leur proxi-
mité immédiate avec les citoyens. A ce
titre, elles sont le meilleur relais des admi-
nistrations centrales, en méme temps
qu'un échelon indispensable et représen-
tent la possibilité, pour les administrés, de
disposer de bouquets de services adminis-
tratifs conjuguant proximité, réactivité et
connaissance de 'environnement social.

Implication des collectivités territoriales

Au-dela d’'un simple réle d’accompa-
gnement des efforts nationaux de mise en
place d’'une administration électronique
performante, les collectivités territoriales,
en tant que « prestataires » de services ad-
ministratifs, tout autant que par leur réle
de structuration et de développement ter-

ritorial, doivent s’approprier intimement
les enjeux et opportunités liés au dévelop-
pement de I'E-administration, afin d’en
faire un outil de gestion quotidienne et
d’optimisation de la relation avec I'admi-
nistré-citoyen, dans une véritable ap-
proche partenariale avec I'ensemble des
administrations de I'Etat.

Des collectivités au contact

Les internautes francais ont parfaitement
compris les divers avantages découlant de
I’appropriation, par ’administration, des
hautes technologies, mais contrairement a
ce que I'on pourrait intuitivement supposer,
la mise en place de 'administration élec-
tronique ne représente pas, pour ces der-
niers, le bannissement de tous rapports
« intuitu personae » avec les fonctionnaires,
mais bien plutdt une indispensable contri-
bution a I'émergence d'un nouvel « espace-
temps » administratif.

Des attentes fortes

Parallélement aux nouvelles opportuni-
tés offertes par la mise en place de télépro-
cédures a 1’échelon national (déclaration de
revenus en ligne...), les usagers de I'admi-
nistration électronique n’en oublient pas
pour autant les e-services de proximité. A
ce titre, les attentes demeurent fortes en di-
rection des collectivités territoriales,
puisque 76% des internautes interrogeés
considérent la disponibilité en ligne des
services administratifs (carte
d’identité, permis de conduire, état civil...)

locaux
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comme prioritaires. Les portails adminis-
tratifs locaux ont donc vocation a devenir
de plus en plus des guichets en ligne ac-
cessibles 24h sur 24 et permettant d’éviter
au requérant actif de perdre une partie de
son week-end dans une file d’attente.

Pourtant et peut-étre doit-on considérer
cela comme un symptome de l’attache-
ment au « service public a la francaise »,
les internautes demeurent trés attachés a
la persistance de ces mémes guichets ad-
ministratifs, puisque 45% d’entre eux
considerent que le guichet électronique et
I'accueil physique des personnes ont vo-
cation a coexister, voire que 1’accueil phy-
sique des personnes restera le mode de
contact privilégié entre les citoyens et les
administrations. Ce tropisme, non dénué
d’une légere schizophrénie, conduit néan-
moins a rassurer les tenants de I'utilisation
des nouvelles technologies en tant que
vecteurs d’optimisation du service rendu
et non comme vecteur unique, a moyen
terme, de la relation directe entre le ci-
toyen et I'administration.

La notion de proximité, qu’elle soit hu-
maine ou géographique demeure un ar-
chétype constant de « linconscient
administratif » national et, a ce titre, les
collectivités territoriales se trouvent
confortées dans leur role d’'intermédiation
de premier niveau entre 1'usager et 'admi-
nistration. Il leur incombe donc de mettre
en place des portails et services perfor-
mants a destination de leurs administrés
tout en cherchant a inciter au maximum

ces derniers a utiliser ces nouveaux types
de services en répondant a leurs interro-
gations, en matiére d’ergonomie ou de
confidentialité des données échangées.

Une structuration difficile

Si les collectivités territoriales ne sont
pas restées inactives, relativement a
I’émergence de I'administration électro-
nique, I'exemple est incontestablement
venu de I'Etat et les actions menées en
local ont directement résulté de cette im-
pulsion nationale. De nombreuses collec-
tivités ont fait preuve de volontarisme, le
plus souvent sous I'impulsion directe et ré-
currente d'un exécutif convaincu de 'in-
térét de faire profiter le citoyen des
bienfaits des nouvelles technologies dans
ses rapports avec I'administration territo-
riale. Pour autant, toutes n’ont pas montré
le méme dynamisme et la situation de-
meure aujourd’hui contrastée entre celles
qui agissent résolument en faveur de la
diffusion de I'administration électronique
et celles qui se contentent de suivre ce
mouvement avec une certaine appréhen-
sion devant I'ampleur de la tiche.

Si 85% des collectivités de plus de
100.000 habitants déclaraient mener des
projets liés a la mise en place de I'admi-
nistration électronique en 2008, ces der-
niers sont conduits sans véritable
concertation et cette multitude d’initia-
tives se révele souvent décevante en
termes de résultats, eu égard au temps et
aux efforts consentis.
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Pour tenter de rationaliser ’ensemble de
ces initiatives, il convient de définir le plus
précisément possible I'objectif a atteindre,
afin de faire coincider au mieux les projets
en cours avec les attentes des citoyens,
mais aussi des collectivités. A ce titre, le
concept de guichet unique représente une
piste intéressante en tant que portail re-
groupant I'ensemble des services adminis-
tratifs électroniquement disponibles selon
le principe de subsidiarité. Les collectivités
territoriales, fortes de leur proximité im-
médiate avec les citoyens, pourraient de-
venir le point de passage obligé vers une
administration électronique dynamique et
performante et bénéficier, de fait, d’aides
substantielles au titre d'une contribution
majeure 4 la modernisation de I’Etat.

Une diversification des services

La quantité des services « proposables »
aux citoyens est théoriquement aussi éten-
due que les tiches administratives assignées
aux collectivités. Ces derniéres ne pourront
toutefois assumer une réelle maitrise de
I'administration électronique qu’a la condi-
tion de conduire celle-ci progressivement,
tout en respectant des priorités préalable-
ment définies. L’appropriation progressive
et la gestion, par les collectivités, de la com-
plexité des impératifs consubstantiels a I'E-
administration s’effectuera d’autant plus
facilement que l'accent sera mis sur des
items combinant, a la fois, maitrise tech-
nique des dossiers traités, intérét pour I'Etat
d'un traitement décentralisé de I'informa-
tion et désidératas des administrés.

A ce sujet, les résultats d'une étude réa-
lisée en 2008 a la demande de la Direction
Générale de la Modernisation de I'Etat®®,
offre quelques pistes de réflexion : il ap-
parait que les préoccupations prioritaires
des collectivités territoriales s’articulent
autour de la fréquence des démarches ef-
fectuées, du savoir-faire de la collectivité,
ainsi que du nombre d’usagers concernés.
Afin d’optimiser les chances de réussite
d’une telle démarche, on peut envisager de
regrouper les démarches en trois types :
I'inscription a des prestations et services,
les demandes de renseignements adminis-
tratifs et les formalités a caractere person-
nel.

Les prestations de services : les collec-
tivités territoriales, au premier rang des-
quelles les communes, assurent la majeure
partie des services publics de proximité
proposés aux citoyens, spécialement en ce
qui concerne les prestations liées a I'envi-
ronnement familial et éducatif. Les dé-
marches relatives a ces services sont le
plus souvent répétitives, selon une pério-
dicité propre : annuelle pour les inscrip-
tions en creches, bimestrielle pour les
centres de loisirs... La majeure partie des
demandes d’inscription aux services mu-
nicipaux pourraient s’effectuer en ligne :
inscription en creches, a la cantine, aux
centres aérés, aux bibliothéques, aux ac-
tivités sportives... Trop souvent encore, les
parents de jeunes enfants consacrent, en
début de rentrée scolaire, une ou plusieurs
demi-journées a patienter dans des files
d’attentes interminables qui, en plus de
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nécessiter une présence physique de leur
part (traitement des dossiers selon la lo-
gique du « premier arrivé-premier servi»),
induit un colt conséquent pour les muni-
cipalités en termes de paiement d’heures
supplémentaires a des agents spécialement
requis a cet effet.

Un dispositif de traitement en ligne de
ces inscriptions ne peut, toutefois, légiti-
mement s’envisager sans mise a disposi-
tion de bornes dédiées a destination de
ceux qui ne disposent pas de connexion a
Internet sous peine de provoquer une dis-
torsion inconcevable en termes d’acces
aux services publics. Et pour permettre a
ce genre de dispositif une efficacité opti-
male, il convient d’envisager simultané-
ment la détermination et l’application
automatique du quotient familial (sous ré-
serve de vérification ultérieure), ainsi que
le paiement en ligne des prestations sou-
haitées. Ce traitement numérique pourrait
également s’envisager en matiere de de-
mandes d’aides sociales.

Les demandes de renseignements admi-
nistratifs : une autre spécificité des collec-
tivités territoriales réside dans le nombre
croissant de renseignements devant étre
mis a disposition des administrés en cas
de demande expresse. Le traitement infor-
matisé de ces demandes constituerait un
gain de temps et de disponibilité consé-
quent pour les fonctionnaires territoriaux,
a fortiori pour tout ce qui releve du do-
maine de ['urbanisme et de la fiscalité lo-
cale : demande de permis de construire,

consultation du Plan Local d’Urbanisme
ou simulation de calcul des taxes et im-
pots locaux... Le colit d'un tel systéeme se-
rait vraisemblablement amorti en quelques
années pour autant qu’il s’accompagne
d’un véritable effort de formation et de ré-
organisation des procédures internes et du
redéploiement des personnel concernés
vers des activités plus valorisantes.

Les formalités a caractére personnel :
les demandes d’actes administratifs font
également partie des sollicitations quoti-
diennes adressées aux collectivités et I'as-
pect récurrent de leur gestion en font un
domaine particulierement approprié a un
traitement dématérialisé initial. Il en va
ainsi des fiches personnelles et familiales
d’état civil, des certificats de mariage ou
de déces, des extraits d’actes de nais-
sance... A I'image du casier judicaire na-
tional qui dispose, depuis plusieurs
années, d’'un serveur dédié a la délivrance
épistolaire des bulletins personnels n°3, un
nombre croissant de communes s’appro-
prient un tel procédé afin d’optimiser I'ef-
ficacité des réponses apportées tout en
évitant aux usagers de consacrer une par-
tie de leur temps libre a ces demandes.

Des expérimentations réussies

De nombreuses collectivités ont lancé
d’ambitieux programmes d’administration
électronique. Si beaucoup d’entre elles
éprouvent des difficultés a maitriser cor-
rectement les impératifs liés aux cotts
ainsi qu’aux contraintes intrinsequement
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liées a la gestion de tels projets, il n’en de-
meure pas moins que certaines réussites
remarquables émergent et permettent de
demeurer confiant quant a I'objectif final
d’une vaste diffusion de I’E-administra-
tion. A ce propos, il apparait intéressant
de comparer plusieurs initiatives, menées
sous I'impulsion de conseils régionaux
soucieux de permettre aux citoyens de
disposer de véritables portails de services
administratifs en ligne et aux collectivités
d’envisager plus sereinement le déploie-
ment de ces derniers, au travers d’'une mu-
tualisation rassurante.

E-Mégalis Bretagne

En pays Breton, la diffusion de I'admi-
nistration électronique a été imaginée au-
tour d’'un syndicat mixte. Créé en 1999,
E-Mégalis Bretagne est une structure fé-
dérative qui a la particularité de regrouper
77 membres, représentant I’'ensemble des
structures territoriales existantes : le
Conseil régional, les quatre Conseils geé-
néraux, 9 communautés d’agglomération,
1 communauté urbaine, 59 communautés
de communes et trois villes (Dinard, Lan-
derneau et Quiberon). Depuis sa création,
E-Mégalis a eu pour vocation de permet-
tre a 'ensemble des établissements pu-
blics de bénéficier d'un acces Internet a
haut débit identique sur I'ensemble du
territoire du syndicat. A ce titre, il a mis
en ceuvre une offre de services de télé-
communications a haut débit, a laquelle
plus de 2500 établissements publics ont
été raccordés.

Ses missions allant de I’accompagne-
ment des membres jusqu’a I'incubation de
projet, en passant par une activité d’ache-
teur de service, ce syndicat mixte a créé,
en 2006, une plateforme régionale d’ad-
ministration électronique, ainsi qu'un gui-
chet unique de services dématérialisés au
profit des collectivités, selon un principe
de coopération territoriale et de mutuali-
sation des moyens. Fort de ses premiéres
réussites, E-Mégalis s’est vu fixer de nou-
veaux objectifs comme 1’adaptation des
outils d’administration électronique aux
attentes des usagers en termes de simpli-
fication et de rapidité, ainsi qu'une re-
cherche de synergies potentielles,
susceptibles de contribuer a la réduction
de la dépense publique.

E-Bourgogne

La méme volonté de développer I'admi-
nistration électronique et de permettre un
développement harmonieux des TIC sur
les territoires se retrouve en Bourgogne
ou, depuis 4 ans, E-Bourgogne expéri-
mente, avec 1'Etat, le Conseil régional, les
4 Conseils généraux et plus de 1300 col-
lectivités et établissements publics locaux,
une plate-forme régionale d’administra-
tion électronique. Apres la mise en place
d’une salle des marchés publics et d'un es-
pace unique d’aides aux entreprises, E-
Bourgogne méne de nouvelles actions plus
spécifiques en matiere de dématérialisa-
tion : la gestion électronique des actes
soumis au controle de légalité, I'archivage
¢lectronique légal et plus largement les
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télé-procédures et les e-services destinés
aux citoyens, sous la forme de services di-
rectement intégrés dans les portails web
des collectivités, afin de constituer un gui-
chet électronique d’information et de ges-
tion des démarches administratives.

Le choix d’E-Bourgogne consiste a pro-
poser des solutions de valorisation des
sites Internet « clés en mains » a des col-
lectivités ainsi dégagées des impératifs liés
a la conception et la réalisation d'un por-
tail web. Celles-ci peuvent choisir entre
plusieurs styles visuels et disposent d'un
éditeur de contenu permettant d’assembler
les pages et de les mettre a jour aisément.
Au-dela de cette mise a disposition d’in-
formations, ces solutions permettent éga-
lement de disposer d’e-services et de
téléprocédures préts a I'emploi et directe-
ment intégrables au site Internet et offrent
un large éventail de services administratifs
en ligne : obtention d’extraits d’acte de
naissance ou encore possibilité d’effectuer
une pré-inscription scolaire. L'idée géné-
rale d’E-Bourgogne est de proposer sou-
plesse et adaptabilité aux collectivités au
travers de la mise a disposition de modules
adaptés a leurs besoins, tout en les déchar-
geant des problématiques de conception et
de développement, afin que ces dernieres
puissent se concentrer in fine sur le
contenu des services offerts au public.

Réseau Villes et Villages Numériques

La région Nord-Pas-de-Calais n’est pas
en reste en matiere de développement de

I’administration électronique, puisque sur
les 1548 communes que compte la région,
430 disposaient d’un site Internet en 2008,
soit 28% et ce taux monte a 67% pour les
EPCI*®. Parmi les projets ayant vu le jour,
on peut signaler I'initiative « Réseau des
Villes et Villages Numériques » (RVVN),
lancée en 2001 sous I'impulsion des villes
de Valenciennes, Cambrai et Douai.
Constituant I'arc sud de la région, RVVN
réunit six EPCI représentant une popula-
tion totale de 510.000 habitants et propose
aux communes de s’inscrire dans une dé-
marche globale d’appropriation des TIC
par les collectivités, y compris les plus ru-
rales ou de taille modeste.

Cette volonté de démocratisation des
nouvelles technologies se traduit concre-
tement par 'existence d’une plateforme In-
ternet personnalisée a destination des
collectivités, au travers de laquelle celles-
ci disposent de la possibilité de promouvoir
leur patrimoine respectif et de mieux com-
muniquer avec les citoyens. La mise a dis-
position des communes de modules
interactifs leur permet d’envisager plus se-
reinement la maitrise des outils d’adminis-
tration électronique. L’accompagnement
assuré par RVVN dans le déploiement des
solutions choisies est de nature a séduire
de petites collectivités dont les Elus sont
peu a l'aise avec les TIC et demeuraient,
jusqu’alors, méfiant a I'égard des outils de
I’administration électronique.

Ces exemples, aussi emblématiques
soient-ils, ne constituent pas l'essentiel
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des projets menés par des collectivités ter-
ritoriales en vue de faire progresser I'ad-
ministration électronique : la DGME a
recensé plus de 4000 initiatives de collec-
tivités dans ce domaine sur I'ensemble du
territoire national. Si I'on peut se féliciter
de cette prise en main de ’E-administra-
tion par les collectivités territoriales, il ap-
parait aujourd’hui indispensable de mettre
I’accent sur une certaine mutualisation et
une mise en cohérence avec les projets
issus de IEtat afin d'éviter d'étre
confronté, le moment venu, a une mo-
saique de systemes autonomes. Une ex-
pansion équilibrée de l'administration
¢lectronique est directement corrélative de
la prise en compte, par les collectivités, du
respect de certains usages techniques et
opérationnels lourds dont la mise en place
implique souvent une mutualisation des
outils.

Défis & contraintes

Les enjeux liés au déploiement de I'ad-
ministration électronique sont complexes
et dépassent de beaucoup la simple mai-
trise technique ou I’adoption de nouvelles
méthodes de management local. C’est un
domaine ou la crédibilité des services pro-
posés apparait directement liée a la notion
d’interopérabilité et de sécurisation des
échanges électroniques. Les citoyens mo-
dernes, encouragés en cela par les polé-
miques récentes concernant I'anonymat
réel des informations disponibles sur In-
ternet, ne se contentent plus de disposer
d’un canal d’échange direct, mais reven-

diquent, de surcroit, une certaine ergono-
mie d’utilisation et surtout la garantie de
voir des informations relatives a leur vie
privée, bénéficier des derniéres innova-
tions en matiere de sécurisation des flux
numériques. Les collectivités territoriales
se retrouvent donc au confluent de préoc-
cupations multiples, allant de la satisfac-
tion de l'usager final a la nécessaire
imbrication des services proposés, dans
une perspective plus large de modernisa-
tion de I’Etat.

Objectifs et moyens

Les premiéres contraintes auxquelles
sont confrontées les collectivités souhai-
tant développer I’administration électro-
nique sont d’ordre stratégique et
organisationnel. La gouvernance d'un tel
dessein implique a la fois un large consen-
sus interne et une vision claire de ’ensem-
ble des variables dont I’évolution pourrait
durablement impacter le projet.

Un sujet consensuel

La mise en place de I'administration
électronique fait partie des sujets a propos
desquels on peut légitimement s’attendre
a trouver un certain consensus de la part
de I’ensemble des Elus locaux. L'objectif
étant d’améliorer les services rendus aux
usagers, la définition d'un programme de
déploiement d’E-administration doit
transcender les divergences de vues et per-
mettre a I'ensemble des Elus de s’appro-
prier le projet.
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Cette adhésion des exécutifs locaux
s’avere indispensable a la réalisation finale
du projet, notamment du fait des fortes
implications de celui-ci en termes d’orga-
nisation du travail et des interactions ver-
ticales (vers I'Etat) et horizontales (vers les
autres collectivités) qu’il engendre. Or, on
peut constater que si ’ensemble des Elus
locaux appréhende complétement la né-
cessité d’adapter leur collectivité respec-
tive aux nouvelles réalités techniques et
sociales, certains d’entre eux demeurent
circonspects a I'égard de systémes
d’échanges qui bouleversent les rapports
traditionnels avec les administrés. Face a
cette situation paradoxale, il convient de
favoriser une approche consensuelle faite
d’écoute et de respect mutuel, afin de
sanctuariser les actions menées et d’assu-
rer leur pérennité. Cet objectif suppose
d’éviter de sombrer dans un technicisme
de mauvais aloi : la mise en place d’'un SI
dédié a 'administration électronique doit
étre considérée comme un véritable vec-
teur de développement global de la collec-
tivité.

La définition et le déploiement d'une
solution d’administration électronique
doivent donner lieu a une gestion en mode
projet rigoureuse, a la fois en termes de
cofits et de structuration. Les projets d’in-
formatisation sont souvent sous-estimés
par les collectivités et ’'on arrive finale-
ment a d'importantes dérives financieres.
Pour éviter cet écueil, il sera utile de faire
appel a des compétences spécifiques en
matiere de gestion de projet, que ce soit

au travers de recrutements temporaires ou
d’externalisation de la maitrise d’ouvrage.
La premiére étape du planning consiste a
établir une liste exhaustive des partenaires
potentiels et des parties prenantes du pro-
jet : collectivités, services de I’Etat, socié-
tés spécialisées...afin d’élaborer avec eux
I'infrastructure globale et ses implications
territoriales et administratives. A I'issue de
cette évaluation, la charge financiéere
devra faire I'objet d'une évaluation la plus
précise possible pour chaque partenaire,
afin d’en déduire 'adéquation avec les
possibilités de financement existantes
(ainsi que de réfléchir a 'éventualité de
bénéficier d’aides spécifiques en prove-
nance de diverses instances en charge du
développement).

Par la suite, le choix du prestataire re-
vétira une importance singuliére selon que
I’'on optera pour une Société¢ de Services
et d’Ingénierie en Informatique (SSII ou
SS2I) ou une plateforme publique. En tout
état de cause, le choix du prestataire final
devra répondre a plusieurs problématiques
lourdes :

Une connaissance approfondie du sec-
teur des collectivités territoriales ainsi que
de leur mode de fonctionnement ;

La connaissance de leurs obligations en
matiere de collecte et de traitement de 1'in-
formation ;

Et une perception adéquate de I'ensem-
ble des interactions existantes avec les
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services de I'Etat et d’éventuelles initia-
tives locales analogues.

Enfin, I’état d’avancement du projet
devra faire I'objet d'une communication
réguliere et transparente, y compris dans
ses aspects budgétaires et ceci afin de cor-
riger d’éventuels dysfonctionnements
ponctuels sans compromettre sa réalisa-
tion finale.

E-administration et management
des processus

Au-dela des aspects pratiques de défi-
nition des besoins et de déploiement, la
mise en place d'un projet d’administration
¢lectronique se double d'un autre enjeu
structurel : la nécessité de repenser le ma-
nagement des processus de gestion admi-
nistrative. En effet, la proximité virtuelle
induite par une utilisation judicieuse des
nouvelles technologies permet, non seule-
ment d’optimiser la qualité des relations
entre 'administration et l'usager, mais
aussi d’envisager une refonte complete des
processus métiers de la part des adminis-
trations concernées. C’est pourquoi, il
convient d’impliquer, trés en amont, I'en-
semble des services directement concernés
ainsi que les services transverses, au pre-
mier rang desquels la Direction des Res-
sources Humaines. La résistance au
changement demeurant une regle de base
de toute structure humaine, il convient de
faire en sorte que I'administration électro-
nique fasse ’objet d’'un large consensus,
méme si ce prérequis est de nature a re-

tarder le calendrier initial. Il est naturel
que des agents voient avec une certaine
inquiétude une évolution portant en elle-
méme d’importants bouleversements rela-
tivement a une facon de travailler
ancienne et bien ancrée dans les habi-
tudes.

Une réelle appropriation de I'E-adminis-
tration par les agents chargés de la faire
vivre au quotidien et de gérer cette inter-
activité nouvelle avec 'usager constitue
un de ses facteurs clés de succes. L'impli-
cation des agents doit étre une réalité et
ne pas se limiter a des séances d’informa-
tions périodiques. Le management de pro-
jet doit laisser une large place a la
concertation et a I’écoute dans le double
objectif de rassurer les personnels et de
prendre en compte toute piste d’améliora-
tion proposée ou toute difficulté soulevée.
Ce processus d’accompagnement du chan-
gement nous semble cautionner, au moins
autant que la solution technique retenue
ou le vecteur de communication envisagg,
la réussite finale du projet et surtout sa pé-
rennité en tant que vecteur d’évolution
majeure de I'administration territoriale.

Cohérence des projets
d'E-administration

A plus grande échelle, on observe que
beaucoup de projets de déploiement de
I’administration électronique se heurtent a
une absence de cohérence en matiere de
suivi de projet. Bien que les taches et obli-
gations des différents acteurs administra-
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tifs locaux soient théoriquement claire-
ment établies par les textes, on assiste ré-
guliecrement a des chevauchements
d’offres et de services, dont la complexité
est de nature a nuire fortement a I'effica-
cité recherchée. Pour éviter de tels dés-
agréments, une gouvernance globale du
projet doit étre favorisée, au travers de la
mise en cohérence de I’ensemble des ini-
tiatives menées sur un territoire donné,
afin d’optimiser de rechercher des syner-
gies potentielles, tout en cherchant a op-
timiser les ressources financiéres
nécessaires (appels d’offres globaux, ré-
duction des cotits de sous-traitance, mu-
tualisation des ressources techniques et
humaines...).

Comme le font justement remarquer les
responsables du site edile.fr, portail dédié
aux collectivités territoriales, « le dévelop-
pement de 'administration électronique
ne saurait étre concu en dehors d'une vé-
ritable logique partenariale. Il ne saurait
non plus souffrir de tentations de gestions
hiérarchiques entre entités publiques »*".
Les projets d’administration électronique
doivent donc faire 'objet d’'une « concer-
tation territoriale » entre I’ensemble des
collectivités d’'un méme territoire, ainsi
qu’avec les administrations de I’Etat, sou-
vent destinataires des informations collec-
tées aupres des citoyens. Si la
mutualisation des ressources dans une lo-
gique partenariale a présidé a la mise en
place des plateformes de services préala-
blement évoquées, ces expériences demeu-
rent néanmoins encore exceptionnelles au

regard de I’abondance de projets d’E-ad-
ministration menés aujourd’hui sur le ter-
ritoire. Il est donc essentiel de faire preuve
de patience et de pédagogie vis-a-vis de
collectivités  sincerement  désireuses
d’améliorer la qualité des services rendus
aux administrés, sans toujours en évaluer
clairement I'’ensemble des implications.

Des contraintes structurelles

Face au foisonnement d’initiatives lo-
cales en matiere d’administration électro-
nique, I'Etat a élaboré un certain nombre
de criteres et de contraintes a respecter afin
d’éviter, d’'une part, une trop grande hété-
rogénéité technologique et d’autre part,
promouvoir un acces égal pour tous a cette
nouvelle forme de gestion administrative.

Respect des standards techniques

Pour faciliter la mutualisation des
moyens et susciter une cohérence nouvelle
dans le déploiement de I’administration
électronique sur le territoire, I’Etat a défini
certaines recommandations d’ordre tech-
nique et organisationnel au travers de ré-
férentiels élaborés par la DGME. Ces
documents énoncent un certain nombre de
régles et de criteres a respecter lors de la
conception d’'un bouquet de services élec-
troniques.

L'accessibilité

Le premier référentiel concerne 1’acces-
sibilité des sites dédiés a ’administration
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¢lectronique et découle directement de
I'application de la loi du 11 février 2005
relative a « l'égalité des droits et des
chances, la participation et la citoyenneté
des personnes handicapées »*%, qui fait de
I'accessibilité une exigence pour I'ensem-
ble des services de communication pu-
blique en ligne de I'Etat, des collectivités
territoriales et des établissements publics
qui en dépendent. Ce référentiel, intitulé
Référentiel Général d’Accessibilité pour les
Administrations (RGAA)*°, s’inspire des
travaux menés sur le plan international
pour améliorer I'accessibilité des contenus
de sites Internet : le WCAG 2.0 (Web
Content Accessibility Guidelines 2.0)%.
L’objectif de ce document est de permettre
aux 5,5 millions de personnes atteintes
d’une invalidité en France et d'une ma-
niere générale a tout internaute, quel que
soit son équipement ou ses aptitudes phy-
siques ou mentales, d’accéder aux sites
web publics sans perte d’informations.
Cela passe par de substantiels efforts en
termes d’ergonomie, dont la création d’al-
ternatives textuels a I'ensemble des conte-
nus audio et vidéo proposés sur les sites.
Ce RGAA est schématiquement structuré
autour de quatre principes fondamen-
taux :

La perceptibilité : Les informations doi-
vent étre disponibles en plusieurs formats,
sans perte d’information ni de structure.

L’ergonomie : L'ensemble des fonction-
nalités inhérentes aux sites doivent étre si-
multanément accessibles par un dispositif

de pointage et directement depuis le cla-
vier.

La lisibilité : Les contenus doivent étre
univoques et facilement compréhensibles.

La robustesse : L'accés aux sites devra
étre pérennisé, y compris en cas de chan-
gement de matériel informatique chez
I'utilisateur final, afin de ne pas restrein-
dre la connectivité de ce dernier.

Contrairement aux efforts menés en
matiere d’accessibilité physique aux ser-
vices et batiments publics, la notion d’ac-
cessibilit¢ aux portails web n’est pas
encore completement rentrée dans les
moeurs et nécessite effectivement une
prise en compte par les collectivité des le
lancement d’un projet, dans la mesure ou
il est bien plus confortable de prendre en
compte ’ensemble des contraintes tech-
niques deés la phase d’élaboration du pro-
jet, plutot que de devoir développer des
modules supplémentaires une fois le pro-
duit terminé, avec le risque d’étre soumis
a une forte dérive des cofts initiaux.

L'interopérabilité

Le deuxiéme référentiel mis en place par
la DGME est consacré a l'interopérabilité
entre les différents systemes utilisés par
I'Etat et les collectivités territoriales. L'im-
portance apportée a la notion de compa-
tibilité entre les systémes découle
directement du foisonnement d’initiatives
en provenance des services de I'Etat et des
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collectivités. Sans pour autant aller
jusqu’a définir des normes précises ou pré-
coniser des solutions logicielles ou tech-
niques, le Référentiel Général
d’Interopérabilité (RGI)®' vise a élaborer un
cadre de référence élaboré a partir de
normes et de standards internationaux fai-
sant I'objet d’'un large consensus, afin de
faciliter '’échange de données entre les SI
des administrations francaises, comme
entre le secteur public au sens large et les
administrés. Il se place résolument dans
une perspective européenne, puisqu’il a
également pour objectif de favoriser le dé-
veloppement de services européens en
ligne et la coopération entre les adminis-
trations des Etats membres.

Sécurisation des échanges

A T'instar des interrogations sur la sé-
curité des sites web commerciaux, la ques-
tion de la sécurisation des transferts
d’informations engendrée par 'E-adminis-
tration est au cceur des préoccupations des
usagers : en 2008 les risques de piratage
d’informations confidentielles sont deve-
nus le premier obstacle a l'utilisation des
services publics sur Internet (+13 points
en 4 ans)®2 Cet état de fait est symptoma-
tique de I'importance que revét doréna-
vant la sécurité de SI de plus en plus
intégrés a la vie sociale et personnelle des
individus. Consciente du développement
du tropisme des collectivités territoriales
pour 'administration électronique, la CNIL
demeure particulierement vigilante a cet
égard et propose, sur son site®?, des

conseils a destination des collectivités ter-
ritoriales en termes de pertinence des in-
formations collectées eu égard a leur
utilisation, ainsi que quelques bonnes pra-
tiques en matiere de choix d’identifiant et
de mot de passe.

La DGME, consciente des conséquences
néfastes que pourraient avoir des failles de
sécurité sur l'avenir de I'administration
¢lectronique, a mis au point, avec la
I’Agence Nationale de la Sécurité des Sys-
témes d’Informations (ANSSI)®, un remar-
quable Référentiel Général de Sécurité
(RGS). Si ce document est extrémement
complet et vise un objectif beaucoup plus
large que la seule sécurisation des traite-
ments liés a I’E-administration, il consti-
tue néanmoins un outil complet a la
disposition des DSI. Il permet d’appréhen-
der I'ensemble des problématiques liées a
la SSI :

Disponibilité de I'information ;
Intégrité de I'information ;
Confidentialité des données ;
Authentification de I'auteur ;

Tracabilité des actions effectuées sur les
données.

Les recommandations prévues dans ce
référentiel en font un élément incontour-
nable de tout projet de portail web admi-
nistratif. S’il ne dispense pas de faire appel
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a des compétences techniques spécifiques,
il permet néanmoins de disposer d'un vé-
ritable manuel de sécurité et d’homogénéi-
sation des bonnes pratiques de SSI,
contribuant ainsi a la standardisation des
outils d’administration électronique.

Avantages escomptés

La définition de Référentiel Général
d’Interopérabilité a fait I'objet d'une éva-
luation, par la DGME, en matiére d’impact
sur le développement de I'administration
¢lectronique. Selon cette derniere, le res-
pect des normes contenues dans le RGI de-
vraient notamment se traduire dans les
faits par :

L'amélioration de la qualité de service

L'interopérabilité devrait permettre une
meilleure efficacité administrative en per-
mettant aux administrés de bénéficier des
derniéres évolutions techniques, afin de
faciliter leurs relations quotidiennes avec
les différentes administrations. Sachant
que la définition de standards communs
devrait accélérer les phases de conception
et d’'intégration des systemes.

De surcroit, le fait d’utiliser les mémes
normes constitue une source d’économie
pour les équipes chargées du déploiement
d’'un projet car cela évite de se poser la
question éminemment délicate de la com-
patibilité entre les systémes. De plus, la ré-
férence a des normes externes permet
pareillement aux partenaires de limiter les

colts liés a la réalisation de développe-
ments spécifiques et permet de standardi-
ser les connectivités existantes.

Une convergence dans un cadre plus
vaste

L'utilisation d'un langage commun per-
met a I'ensemble des acteurs (usagers, col-
lectivités, administrations) de mieux se
comprendre. Le respect de normes d’inter-
opérabilité permet potentiellement aux
administrations de rapprocher leurs SI res-
pectifs, a fortiori dans un futur cadre d’in-
teropérabilité européen : une quinzaine
d’Etats européens développent actuelle-
ment leur propre cadre d’interopérabilité,
ainsi que la Commission Européenne pour
les applications transfrontalieres (Euro-
pean Interoperability Framework).

Le respect de I'autonomie des acteurs

Si les recommandations du RGI consti-
tuent les objectifs a atteindre, les moyens
d’y parvenir sont intégralement laissés
aux responsables. Si la notion d’interopé-
rabilité est source de diffusion de I'admi-
nistration électronique et des services
rendus, il n’en demeure pas moins que les
normes choisies n’imposent aucune solu-
tion technique et leur qualité fait I'objet
d’un vaste consensus international.

L’accessibilité des sites et 'interopéra-
bilité des systemes sont indispensables au
développement de 'administration élec-
tronique, mais son appropriation défini-
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tive par les citoyens demeurera consubs-
tantielle de la certitude qu’auront les in-
ternautes que ce nouveau mode de
transmission d’informations relatives a
leur vie personnelle est totalement sécu-
risé, ce qui est encore loin d’étre toujours
le cas aujourd’hui.

Les collectivités territoriales ont égale-
ment a gérer une deuxieme mutation bou-
leversant leurs rapports leurs
administrés et qui dépasse le strict cadre
des rapports administratifs : 'E-démocra-
tie.

avec

e [a E-Démocratie

Le concept de démocratie électronique
(E-démocratie), bien que plus polémique
qu’il n’y parait de prime abord, semble de-
voir s'imposer comme un des nouveaux
vecteurs d’engagement citoyen. Largement
encouragée par des instances européennes
soucieuses de favoriser un renouveau dé-
mocratique, I'E-démocratie ne peut s’éta-
blir durablement qu’au travers de son
appropriation par les collectivités territo-
riales. Or, a I'image de 'administration
¢lectronique, 'E-démocratie nécessite des
investissements humains et technolo-
giques, a fortiori en termes de SSI, souvent
hors de portée de nombreuses collectivités
locales.

Le concept de démocratie électronique

Si on associe progres technologique et
participation démocratique, force est de

constater que ce lien s’est singulierement
renforcé depuis la fin de la seconde guerre
mondiale et I'apparition, puis la diffusion,
de I'informatique. Aujourd’hui, le concept
méme de démocratie électronique a été pris
en compte par de nombreuses collectivités
en tant que piste d’amélioration de la par-
ticipation démocratique. Ainsi, si 'on se
réfere au constat établi par la structure
spécialisée DREAM+, mise en place par la
région Nord-Pas-de-Calais relativement a
I’action régionale en matiere de nouvelles
technologies et de démocratie territoriale,
il s’avere que « les tendances vont dans le
sens de la participation citoyenne : évolu-
tion du cadre incitatif 1égal, développe-
ment de la notion de gouvernance,
pressions citoyennes de plus en plus fortes
pour avoir un droit de regard et de parole
concernant la décision publique... »®.

Une attention soutenue

Devenue partie intégrante de la re-
cherche en sciences politique et sociale,
cette nouvelle « forme » de démocratie fait
également ['objet d'une attention réelle au
niveau international. On peut mentionner,
a ce titre, I'étude menée par 'OCDE qui
expose clairement, dans son introduction,
le caractére dorénavant incontournable
des TIC en matiere de participation ci-
toyenne : « Tous les membres de 'OCDE
ont conscience que les nouvelles techno-
logies de I'information et de la communi-
cation sont de puissants instruments pour
renforcer la participation des citoyens a
I’élaboration des politiques » .
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Les 3 « Ages » de la démocratie électronique

Afin de mieux comprendre I'importance
prise par cette nouvelle approche, il est in-
dispensable d’en tracer la genése : si 'on
se réfere aux travaux de T. Vedel relatifs
aux origines et a I'évolution de la démo-
cratie électronique®’, il est possible de dis-
tinguer trois « Ages » successifs de la
démocratie électronique, correspondant a
trois époques traversées d’évolutions so-
ciétales différentes, voire divergentes :

La période allant de la fin de la deuxiéme
guerre mondiale & la fin des années
soixante est marquée par une forte inter-
vention de I’Etat et I'apparition du mana-
gement public. Ces années se caractérisent
par une approche extrémement rationnelle
de I’Etat vis-a-vis de la société dans son en-
semble. C’est I'époque ou la conduite des
affaires publiques est synonyme de pilotage
scientifique, favorisée en cela par la montée
en puissance de 'ordinateur et des archi-
tectures informatiques centralisées.

Les années 1970 et 1980, qui consti-
tuent une ere de contestation sociale et de
remise en cause des institutions politiques
centralisées. De cette période date le retour
en force du niveau local et de la décentra-
lisation. Ce mouvement centrifuge étant
accompagné d'une modernisation de la
démocratie représentative,
d’une meilleure relation entre les citoyens
et leurs Elus.

au travers

Depuis le début des années 1990, la
mondialisation a induit beaucoup d’inter-

rogations sur le devenir des Etats-nations
et provoqué une montée en puissance de
I'individualisme et des valeurs libérales.
Parallélement a cela, on a vu apparaitre
une certaine transformation des liens so-
ciaux qui se poursuit et s’amplifie a
I’heure actuelle, au travers de I'apparition
des communautés virtuelles. Le citoyen
devient un « individu pleinement auto-
nome au sein d'un espace public globa-
lisé ».

Cette évolution, méme si elle a été lar-
gement influencée par plusieurs facteurs
exogenes importants, montre toutefois
qu’Internet se trouve a la croisée des che-
mins en termes de participation a la vie
démocratique.

Des approches divergentes

Aujourd’hui, deux approches globales
peuvent étre envisagées relativement a
l'utilisation des TIC et notamment d’Inter-
net, en tant qu’outils de démocratie élec-
tronique : la premiére consiste a considérer
les nouvelles technologies comme un
moyen parmi d’autres de recherche d'une
démocratie plus « contributive » de la part
du citoyen.

Internet comme « contribution »
démocratique

C’est cette approche qui a prévalu a la
création et la mise en place des comités de
quartier ou des commissions extra-muni-
cipales. Cette approche revient a considé-
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rer Internet comme un simple vecteur de
circulation de I'information permettant, de
surcroit, un gain de temps incomparable
par rapport a l'utilisation des moyens tra-
ditionnels de communication avec le ci-
toyen.

Pour illustrer cette conception des
choses, T. Vedel (2003) évoque I’exemple
tres poussé d'une ville de la banlieue de
Londres qui, utilisant Internet comme outil
au service d'une politique institutionnelle,
s’appuie sur un dispositif tres conséquent
d’écoute et de recueil de la parole ci-
toyenne : jury composé de seize adminis-
trés représentant la diversité de la ville
pour émettre un avis sur les questions de
criminalité - y compris les trafics de stu-
péfiants -, commission de quartiers en
charge des problemes locaux, panel de
1000 citoyens tirés au sort et consultés sur
les décisions a prendre. Il convient, a ce
propos, d’observer que les anglo-saxons
sont tres friands de cette possibilité d’éta-
blir un lien avec les administrés. Peut-étre
doit-on voir la une illustration supplé-
mentaire de la notion culturelle de « com-
munauté » a I'image de leur concept de
« community policing » dans le domaine
de la sécurité.

Internet vecteur de « mutation
démocratique »

L’autre approche revient a considérer le
réseau Internet comme portant intrinse-
quement les germes d'une nouvelle forme
de démocratie : a la fois vecteur et cata-

lyseur, son originalité serait de constituer
potentiellement une vaste « Agora » vir-
tuelle au sein de laquelle chaque citoyen
pourrait contribuer a I’élaboration des po-
litiques publiques. Cette vision, en pre-
nant bien garde a ne pas sombrer dans
des considérations excessives visant a ¢éla-
borer une alternative — pour le moins ha-
sardeuse et non dénuée de dangers - a la
démocratie représentative, postule I’émer-
gence d'un nouveau « rapport de force
entre gouvernants et gouvernés ». Ce
changement de paradigme se traduirait
par un « renouveau démocratique » au
travers de ’appropriation par I’ensemble
des citoyens, des enjeux politiques et éco-
nomiques les impactant a court et moyen
terme. La considération sous-jacente a
cette théorie réside dans une volonté na-
turelle et récurrente des citoyens de s’ap-
proprier les enjeux de leur époque,
volonté constamment contrariée par I'im-
possibilité de disposer des informations
nécessaires préalablement aux choix fi-
naux effectués par les assemblées délibé-
rantes.

Selon les partisans de la démocratie
électronique, Internet dispose de plusieurs
caractéristiques susceptibles d’améliorer la
qualité de I'’espace public®® :

C’est un lieu de liberté et d’authenticité
ou chaque individu peut s’exprimer since-
rement sans crainte d’'une quelconque
censure et de maniere égalitaire sans
considération de statut social ou de di-
plomes.
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C’est un lieu qui transcende les fron-
tieres géographiques ou sociales, permet-
tant la mise en relation d’individus
n’ayant a priori qu'une faible probabilité
de se rencontrer et d’échanger effective-
ment dans la vie réelle.

C’est un lieu de compréhension mu-
tuelle ou l'on peut confronter librement
ses idées et partager des expériences et ap-
proches différentes.

C’est un lieu générateur de lien social et
de création d’identités collectives, a 'image
des réseaux sociaux fédérant des groupes
plus ou moins larges de personnes.

C’est un lieu d’auto-régulation soumis
a un ensemble de regles de courtoisie et
de bienséance : la « Net-étiquette » empé-
chant des débordements préjudiciables a
la qualité des débats.

Sans vouloir troubler les tenants d’'une
démocratie électronique pure et sans en-
traves, qu’il nous soit ici permis de douter
quelque peu quant au caractere effectif des
bienfaits évoqués : cette vision nous sem-
ble empreinte d'un grand optimisme, aussi
bien relativement a I'impact réel d’'Internet
en matiere de comportements sociaux,
qu'en termes de qualité des échanges in-
duits.

Entre idéalisation et déni de légitimité

La mise en place de la démocratie élec-
tronique doit incontestablement s’accom-

pagner d'une réflexion préalable qui, tout
en tenant compte de I'appétence réelle ou
supposée des citoyens pour ce genre d’in-
novation démocratique, nécessite une
prise de recul salutaire relativement a cer-
tains présupposés sociaux de nature a pro-
voquer, finalement, une grande confusion
dommageable a la crédibilité du proces-
sus.

Une opinion réceptive

Si on en croit Pierre Rosanvallon (2006)
« le développement des formes d’implica-
tion des citoyens dans les décisions qui les
concernent est I'un des traits majeurs de
I’évolution récente des régimes démocra-
tiques [...] IIs veulent voir leurs opinions
et leurs intéréts plus concreétement et plus
continiment pris en compte »*. Dans le
cadre de ce constat, Internet devrait théo-
riquement constituer une aubaine pour
tous les citoyens soucieux de participer
plus activement a la vie de la Cité et au
suivi des textes les concernant. A ce pro-
pos, un sondage effectué par I'Institut Opi-
nionway pour le Forum mondial de la
démocratie et de I'administration électro-
nique (World E-Gov Forum)” tend a
confirmer cette hypotheése. Il apparait ainsi
que pres de 80% des personnes interrogées
considerent que la France est plutot en re-
tard en matiere d’E-démocratie alors
méme que la demande d’étre consulté sur
I’ensemble des sujets concernant la
conduite des affaires de I'Etat est forte : de
57% pour la politique de Défense a 76%
pour I'avenir du systéme de santé en pas-
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sant par 'avenir de I’Ecole (72%) ou la ré-
forme des Institutions (66%).

Les personnes interrogées considerent
également, a une forte majorité, qu’'Inter-
net est un bon moyen d’améliorer le fonc-
tionnement de la démocratie (78%) et de
réconcilier les citoyens avec leurs Elus
(59%). Ce phénoméne n’est pas nouveau,
mais il s’est clairement accentué au cours
des derniéres années : cette enquéte ayant
été réactualisée a plusieurs reprises, on
peut constater une progression de la prise
en compte d’Internet comme vecteur dé-
mocratique, notamment aupres des jeunes
de moins de 25 ans qui sont les plus de-
mandeurs de dialogue avec leurs Elus.
Cette tendance devrait encore s’accentuer
corrélativement a 'importance toujours
croissante que prennent les TIC dés le plus
jeune age : la grande majorité des écoles
¢laborent des cours d’éveil a 'informa-
tique pour des enfants de plus en plus
jeunes et qui disposent, le plus souvent, de
la possibilité de s’exercer a la maitrise
d’Internet chez eux, accompagnés par
leurs parents.

Nonobstant l'idée d’utiliser Internet
comme vecteur démocratique, il parait né-
cessaire de nuancer quelque peu une vi-
sion par trop embellie et optimiste de
I'image du citoyen-internaute.

Une certaine idéalisation

L'utilisation d’Internet comme instru-
ment majeur d’un nouveau schéma démo-

cratique présuppose 'existence intrinséque
d’un internaute au profil particulier, cumu-
lant idéalement un nombre de qualités per-
sonnelles assez impressionnantes, allant du
civisme le plus développé a une large mai-
trise des problématiques, en passant par un
souci de I'intérét général transcendant ses
propres intéréts particuliers.

La principale objection que chercheurs
et universitaires apportent a la notion de
démocratie électronique réside dans
I'image idéalisée du citoyen-internaute car
I'idée de démocratie électronique, au sens
le plus prononcé du terme, repose sur
I'existence d’'une majorité de citoyens sou-
cieux de s’impliquer personnellement dans
la vie politique et exclusivement freinés
par un déficit structurel d’informations,
rejoignant en cela la vision théorique dé-
veloppée par certains philosophes du
19¢ siecle, comme Locke ou Tocqueville.
Aujourd’hui, un simple survol de I'évolu-
tion des taux d’abstention aux différentes
¢élections depuis plus d’une trentaine d’an-
nées suffit a mettre a mal cette vision
idéale. L’accélération de la vie sociale, as-
socié a une disponibilité informationnelle
de plus en plus grande sont de nature a ré-
duire considérablement le nombre, déja
restreint, d’internautes correspondant a ce
profil tres particulier.

Comme I'a trés pertinemment établi
Anne Le Bot”', une implication optimale
d’un citoyen en matiére de partie prenante
de la démocratie virtuelle se heurte, dans
les faits, a plusieurs obstacles bien réels :
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Des obstacles techniques

L’anonymat : Internet offre a ses utili-
sateurs la possibilité de masquer leur iden-
tité lors de discussions sur des forums
participatifs : bien qu’il soit possible de
s’enregistrer sous son vrai nom, il suffit de
créer un pseudonyme pour pouvoir dialo-
guer avec les autres membres. On peut 1é-
gitimement s’interroger sur la crédibilité
finale d’un participant préférant se cacher
derriere un alias pour échanger des points
de vue.

La surabondance d’informations : La
quantité d’informations disponibles sur le
réseau mondial est telle que le fait de sou-
haiter disposer d’'un point de vue exhaustif
sur un sujet implique un considérable ef-
fort de synthese, ainsi qu'un recul subs-
tantiel relativement aux opinions et idées
exprimeées.

Le référencement : Si le nombre d’opi-
nions et de points de vue disponible est
souvent colossal, il n’en demeure pas
moins que 'internaute est tributaire de la
sélection automatique opérée par les mo-
teurs de recherche lorsqu’il effectue une
requéte de recherche d’informations sur
un sujet. Il existe systématiquement la une
dichotomie entre la pertinence réelle de
I'information et son rang de présentation,
selon le principe de référencement qui pri-
vilégie souvent la notion de popularité ou
de visitorat au détriment de la pertinence
réelle, alors méme qu’'une grande majorité
des internautes ont uniquement recours a
la premiere page de résultats affichés par

un moteur de recherche et que la quasi-
totalité ne va jamais au-dela de la troi-
sieme page.

La circulation d’idées : Comme les mem-
bres d’'une association de type Loi de 1901,
les internautes intéressés par un sujet ont
tendance a se regrouper aux travers de ré-
seaux sociaux, ou de communautés vir-
tuelles spécialement créées autour de leur
théme de prédilection. Comme dans tout
groupe structuré, leurs membres vont avoir
tendance a rechercher une meilleure visi-
bilité, afin de peser au maximum sur le
débat public en cours. Cette recherche d’in-
fluence s’effectuera au détriment direct de
« cybercitoyens » isolés et minoritaires qui
auront, conséquemment, bien plus de dif-
ficultés a faire émerger des arguments
contradictoires dans le sens o, ils devront
réaliser les efforts indispensables a se faire
préalablement reconnaitre en tant qu'in-
terlocuteurs légitimes, avant méme de par-
ticiper au débat en lui-méme.

Des prérequis individuels

En plus de ces écueils d’essence tech-
nique, la participation idéale d'un inter-
naute a la démocratie électronique est
également soumis a plusieurs prérequis
cognitifs majeurs, déterminant une per-
sonnalité devant cumuler certains traits de
caracteres et caractéristiques précises :

La disponibilité : Dans I’absolu, I'inter-
naute qui souhaite résolument s’engager
dans le cadre de la démocratie électro-
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nique doit pouvoir disposer du temps né-
cessaire pour collecter, trier puis analyser
des données, quelquefois contradictoires
mais toujours abondantes. Ces étapes in-
dispensables a la compréhension globale
d’'une problématique et de ’ensemble de
ses enjeux sous-jacents potentiels sont
spécialement chronophages et encore ne
s’agit-il ici que d'une préhension raison-
nable du sujet. Il conviendra ensuite de
consacrer également du temps a la discus-
sion, au questionnement des pouvoirs pu-
blics et a la confrontation d’idées avec
I'ensemble des parties prenantes.

La culture et I'esprit d’analyse : En plus
de nécessiter du temps, la phase de re-
cherche, d’interprétation et de synthése
des informations disponibles (a fortiori sur
un théme incluant des considérations d’or-
dre technique : urbanisme, transports, fis-
calité...) implique de réelles connaissances
ainsi qu'une maitrise consommée en ma-
tiere d’analyse puis de synthése. Ces dis-
positions, sans - fort heureusement -
demeurer hors de portée, favorisent, en
tout cas a priori, a la fois les internautes
ayant suivi des études universitaires et
ceux qui sont confrontés aux mémes
taches dans le cadre de leur activité pro-
fessionnelle quotidienne, sachant que le
taux de corrélation entre ces deux catégo-
ries est assez élevée.

Une abnégation certaine : Théorique-
ment, la participation de l'internaute-ci-
toyen a la démocratie électronique
suppose un sens particulierement aigu de

I'intérét collectif : ce dernier ne doit re-
chercher que le triomphe de l'intérét gé-
néral sur la somme des intéréts personnels,
ce qui s’avere nécessairement beaucoup
plus complexe lorsque ce dernier est, de
pres ou de loin, partie prenante du débat
en cours...

La somme des prérequis évoqués permet
de relativiser la vision tres favorable des
tenants de la démocratie électronique en
tant que terreau d'un renouveau démocra-
tique radical. Au-dela de la critique de
cette vision, de nombreux Elus se posent
la question légitime du risque de voir les
citoyens internautes chercher a excessive-
ment influencer I'action de représentants
ayant recu I'onction du suffrage universel
et dont I'action, inscrite dans la durée, est
néanmoins régulierement soumise a la
sanction des urnes.

De réelles interrogations

Afin d’éviter de cautionner un débat
politique sans rapport avec notre sujet,
nous évoquerons les appréhensions rela-
tives a la démocratie électronique comme
faisant partie d’interrogations sociolo-
giques plus vastes quant a la légitimité
d’'une démocratie plus participative. Nous
nous appuierons a ce propos sur une ré-
cente étude du Centre d’Analyse Straté-
gique (CAS) qui, au-dela de constituer une
remarquable synthese des réflexions me-
nées a ce propos selon les époques’?, per-
met de comprendre en quoi I'apparition
d’Internet a ravivé certaines craintes et in-
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terrogations quant a la possibilité d'une
évolution dans le systéme démocratique
représentatif.

Des critiques récurrentes

Un des premiers penseurs a avoir théo-
risé la différence entre le systeme démo-
cratique des anciens (au sens Athénien du
terme) et son évolution moderne est Ben-
jamin Constant qui voyait 'indépendance
individuelle comme le premier des besoins
contemporains et pour qui des institutions
reposant sur le concept de démocratie di-
recte n’était pas viable dans le cadre d’'une
démocratie moderne, dans le sens ou le
systeme représentatif constitue une orga-
nisation par laquelle une nation tend ni
plus ni moins qu'a se décharger sur
quelque uns de ce qu’elle ne veut ou ne
peut pas faire elle-méme. Cette critique du
manque d’appétence pour la chose pu-
blique trouve un prolongement sous une
forme bien différente mais néanmoins
complémentaire chez Joseph Schumpeter
pour qui « le citoyen typique, dés qu’il se
méle de politique, régresse a un niveau in-
férieur de rendement mental [...] Il rede-
vient un primitif. Sa pensée devient
associative et affective »”>. Selon lui, la no-
tion de démocratie revient globalement a
la capacité qu’a le peuple « d’accepter ou
d’écarter les hommes appelés a le gouver-
ner ».

La confiance en la capacité qu’auraient
les citoyens de se méler plus directement
des affaires de I'Etat se trouve également

fortement minorée chez Emile Durkheim
dont la réflexion sur la démocratie place
le savoir au rang de notion primordiale,
ou chez Max Weber, pour lequel de fortes
interrogations demeurent quant a la ca-
pacité du peuple de disposer de la com-
pétence démocratique indispensable au
suivi des affaires publiques. La critique la
plus achevée a I'égard de la distinction
entre le peuple et ses représentants re-
vient a Pierre Bourdieu pour qui le do-
maine politique, a l'image du champ
religieux, se caractérise par « une coupure
entre les professionnels et les profanes ».
Si la science politique estime générale-
ment que la démocratie directe est au-
jourd’hui tout simplement inapplicable eu
égard a la taille du corps électoral et a la
complexité des affaires politiques, cer-
tains chercheurs tentent néanmoins de
pousser plus avant la réflexion sur la
possibilité d’émergement d’'une véritable
démocratie directe. On peut citer a ce
propos Loic Blondiaux (2008) qui porte
un regard plus nuancé sur le sujet et
cherche a réellement mettre en perspec-
tive les avantages et les inconvénients de
la démocratie participative.

Une synthése raisonnable

Tout en reconnaissant une certaine jus-
tesse aux réserves émises sur la démocra-
tie participative - fondement sur lequel
repose le concept d’E-démocratie - on
peut vraisemblablement effectuer un
changement de perspective et considérer,
avec René Séve’ que « plutét que d’en
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faire une panacée, mieux vaut considérer
qu’'elle constitue un registre complémen-
taire de la démocratie représentative ». En
effet, loin d’effacer la démocratie repré-
sentative, une démocratie électronique
bien concue et pourvue des garde-fous
adéquats peut, a contrario, y insuffler une
dynamique nouvelle. En tout état de
cause, comme le rappelle Stephen Cole-
man’® « Le gouvernement et les Elus ne
doivent pas rester a I'écart des initiatives
de démocratie en ligne. Ils doivent ap-
prendre a mieux les comprendre, a y par-
ticiper et a y réagir. Ils doivent reconnaitre
que l'interactivité démocratique implique
une circulation d’énergie dans les deux
sens. Sinon, le public verra dans les ini-
tiatives de démocratie en ligne une impos-
ture et se retirera... ». Et ce, d’autant plus
que certaines expériences ont montré que
de simples citoyens, interrogés sur une po-
litique publique déterminée, peuvent tout
a fait énoncer des pistes d’actions perti-
nentes, pour peu que le systtme mis en
place soit performant et bien parfaitement
structuré’®.

Les initiatives de démocratie électro-
nique sont le plus souvent menées par des
collectivités territoriales dans la mesure ou
celles-ci sont considérées comme étant les
plus « proches » du citoyen. En dépit du
soutien de 1'Union Européenne, on
constate que la mise en place des outils et
portails nécessaires a ces consultations né-
cessite simultanément méthode dans 1’or-
ganisation générale et vigilance en
matiere de sécurité informatique.

Collectivités territoriales et E-démocratie

Les collectivités territoriales apparais-
sent généralement comme I’échelon le
plus pertinent en matiere de mise en place
d’initiatives d’E-démocratie. Cela tient es-
sentiellement a leur proximité avec le ci-
toyen, ce qui constitue I'un des archétypes
forts de la science politique. C’est aussi le
niveau auquel il est le plus aisé de tisser
des liens avec les administrés, notamment
dans le cas des communes et des EPCIL.

Europe et démocratie participative

La mise en place d’'une meilleure parti-
cipation des citoyens se trouve clairement
encouragée par les instances européennes,
au premier rang desquelles le Conseil de
I’Europe. Ainsi, la Résolution 1121 (1997)
de ’Assemblée parlementaire du Conseil
de I'Europe, relative aux instruments de la
participation des citoyens dans la démo-
cratie représentative, affirme que
démocratie véritable et vivante dépend du
concours actif des citoyennes et des ci-
toyens. Leur participation a la vie poli-
tique et leur coopération au sein des
institutions politiques est ainsi un facteur
déterminant pour le bon fonctionnement
des institutions démocratiques ».

. «une

Des collectivités territoriales fortement
sollicitées

Dans cette perspective, les collectivités
territoriales se voient mises en avant en
tant que maitres d’ouvrage de cette vo-
lonté participative : la Recommandation
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N°R (96) 2 du Comité des Ministres
concernant les référendums et les initia-
tives populaires au niveau local rappelle
que : « ... le droit des citoyens de se pro-
noncer sur des choix importants qui en-
gagent I'avenir pour une longue période
ou portent sur une décision difficilement
réversible intéressant une majorité de ci-
toyens fait partie des principes démocra-
tiques communs a tous les Etats membres
du Conseil de I’Europe ». Puis elle ajoute :
«.. C’est au niveau local que ce droit peut
étre exercé le plus directement et qu’il
convient de rendre plus effective la parti-
cipation des citoyens a la gestion des af-
faires locales importantes tout en
sauvegardant l'efficacité de celle-ci ».
Dans le méme sens, aux termes de la ligne
directrice n° 14 en annexe a la Recom-
mandation N°R (97) 7 du Comité des Mi-
nistres aux Etats membres du Conseil de
I’Europe sur les services publics locaux et
les droits de leurs usagers : « les collecti-
vités locales encouragent la participation
des usagers ou de leurs représentants a la
gestion des services publics locaux selon
des formes appropriées a la nature du ser-
vice et aux circonstances ».

Les trois niveaux de participation
directe

Cette volonté s’est trouveée officielle-
ment confirmée lors de la conférence des
Ministres européens responsables des col-
lectivités locales et régionales des 15 et
16 octobre 2007 consacrée a « la bonne
gouvernance locale et régionale — le défi

européen ». Cette réunion a donné lieu a
une déclaration solennelle’”” par laquelle
les Ministres reconnaissent que « La dé-
mocratie représentative et la démocratie
participative ne sont pas alternatives, mais
se completent 'une I'autre. L'existence de
mécanismes de participation donne aux
représentants locaux Elus par les citoyens
un outil précieux pour améliorer leur per-
formance. Parallélement, un solide tissu
social et une société participative et bien
structurée fournissent le meilleur environ-
nement pour renforcer la démocratie lo-
cale et améliorer la base de sélection des
représentants locaux. Nous renouvelons
par conséquent notre engagement de fa-
ciliter la participation des citoyens a la vie
publique locale ». Les instances euro-
péennes considerent que la participation
directe « peut se situer a trois différents ni-
veaux du processus décisionnel : I'étude
des questions a traiter et l'initiative nor-
mative, ’adoption des décisions et la mise
en ceuvre des décisions ». Sachant qu’a
chaque phase on peut associer des formes
de participation qui different de par leur
nature, portée et effets :

- la participation informationnelle et
consultative ;

- la participation par la prise de déci-
sions ;

- la participation dans 'exécution.

Cette impulsion européenne trouve écho
aupres des autorités francaises qui n’ont

71



009-93 Fevrier_projet1 22/02/16 14:03 Page72

72

Rémy FEVRIER

eu de cesse, depuis les lois de décentrali-
sation de 1982 et 1983, de favoriser
I'émergence d'une véritable participation
des citoyens a la vie locale.

Une déclinaison locale corrélative
de la décentralisation

Comme le souligne le CAS, le dévelop-
pement de la participation a été mené si-
multanément avec la montée en puissance
de la décentralisation, le plus souvent au
sein des mémes textes législatifs.

Une évolution perceptible

Ce processus itératif a été marqué par
plusieurs étapes essentielles :

La loi du 31 décembre 1982 qui prévoit
la mise en place a Paris, Lyon et Marseille
d'un « comité d’initiative et de consulta-
tion d’arrondissement » ;

La loi du 12 juillet 1983 qui réforme la
notion d’enquéte publique ;

La loi du 6 février 1992, qui permet au
conseil municipal de créer des comités
consultatifs sur tout probléme d’intérét
communal, qui institue les commissions
consultatives des services publics locaux
et qui met en place les référendums mu-
nicipaux consultatifs ;

La loi du 4 février 1995, qui organise
les conseils de développement des Pays.

Et surtout :

La loi du 27 février 2002, dite « loi re-
lative a la démocratie de proximité » qui
prévoit la mise en place obligatoire -dans
les villes de plus de 80.000 habitants- de
conseils de quartier et élargit le role des
commissions consultatives des services
publics locaux ;

La loi organique du 1¢ aotit 2003, la loi
du 13 aolt 2004 et la loi organique du 21
janvier 2007 qui organisent et précisent le
régime du référendum local, ainsi que
celui des consultations et des pétitions lo-
cales.

Le choix de favoriser I'émergence d'une
véritable participation citoyenne aux po-
litiques publiques locales s’est encore ac-
centué avec les politiques de la ville. Cette
volonté de participation s’articule schéma-
tiquement autour de quatre types de for-
mules distinctes :

Les dispositifs ponctuels de consultation
sur des opérations précises (ensemble des
concertations ou débats publics liés a des
opérations d’urbanisme ou d’aménage-
ment du territoire : enquétes publiques,
débats publics locaux...

Les dispositifs consultatifs structurels
permettant aux citoyens de faire connaitre
leurs avis aux exécutifs locaux : commis-
sions consultatives des services publics lo-
caux, comités consultatifs, conseils de
quartier...
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Les procédures de démocratie directe :
consultation, pétition, référendum.

Et enfin, les procédés originaux qui ne
rentrent dans aucune des catégories pré-
cédentes mais qui tendent a rendre compte
d’une nouvelle organisation de la gouver-
nance. C’est dans ce cadre que la démo-
cratie électronique prend tout son sens.

Si les opportunités créées par Internet
ne sont pas a l'origine du mouvement vi-
sant a mieux faire participer les citoyens
aux débats publics, elles ont néanmoins
ouvert de nouvelles perspectives en ma-
tiere d’interactions réelles entre les collec-
tivités et leurs administrés.

L'élaboration des consultations

L'utilisation d’Internet comme vecteur
démocratique nécessite de réfléchir préa-
lablement a I'’ensemble des probléma-
tiques liées a la mise a disposition du
public d'un outil, certes novateur, mais
qui doit demeurer efficace et surtout pé-
renne. Pour répondre a ce défi et favoriser
I'avenement d'une E-démocratie raison-
née et élément de bonne gouvernance,
I’OCDE a énoncé un ensemble de « Prin-
cipes directeurs d'une consultation en
ligne réussie ».

Ces dix regles sont simples et uniforme-
ment adaptables a 'ensemble des initia-
tives de démocratie électronique, aussi les
reprendrons-nous, en les explicitant, afin
de mieux comprendre I'’ensemble des pro-

cessus sous-jacents a la mise en place de
nouveaux liens virtuels entre collectivités
territoriales et citoyens :

Procéder a une analyse en amont : L'en-
semble des buts recherchés, des moyens a
mettre en ceuvre ainsi que la totalité des
parties prenantes doivent étre préalable-
ment identifiés de maniére a circonscrire
les périmetres d’action de chacun et les
vecteurs d’échange informationnels les
plus pertinents ;

Afficher une volonté hiérarchique ma-
nifeste : Aucun projet de déploiement de
démocratie électronique ne peut se faire
sans une implication forte et directe de
I’exécutif local. Cet engagement doit éga-
lement s’accompagner d'un souci d’infor-
mations a I'égard des citoyens des le début
du projet ;

Garantir la protection des données per-
sonnelles : La collecte d’informations a ca-
ractere personnel implique que la
collectivité suive scrupuleusement les re-
commandations de la CNIL en la matiére
et qu’elle désigne un Correspondant Infor-
matique et Liberté (CIL) afin de veiller aux
respects des obligations légales en la ma-
tiére ;

Adapter I'approche a I’ensemble des ci-
toyens : La clarté et 'ergonomie doivent
étre privilégiées lors de la mise en place
d’un portail d’échanges citoyens. A ce titre
il convient de penser aux aménagements
indispensables a mettre en place pour per-
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mettre aux personnes souffrant de handi-
caps d'utiliser le site dans les meilleures
conditions possibles (on pourra par exem-
ple penser a des modules audio spécifiques
a destination des personnes malvoyantes,
a des claviers virtuels pour les internautes
souffrant de difficultés a mouvoir leurs
mains, etc.) ;

Intégrer la consultation en ligne aux
moyens traditionnels : Sachant qu'une ap-
proche multicanaux a plus de chance
d’aboutir a un échange informationnel
réussi, il parait pertinent d’envisager le re-
cours a d’autres méthodes de consultations
plus traditionnelles en parallele de I'utili-
sation d’Internet ;

Tester les instruments : L'ensemble des
interfaces techniques envisagées doivent
faire I'objet d’'un test préalable, afin de
procéder aux ajustements indispensables
a une qualité d’échange optimale ;

Assurer la promotion du site : La mise
en service d'un portail de démocratie élec-
tronique doit faire ’objet d'une publicité
préalable de la part de la collectivité, afin
de susciter I'intérét des internautes ;

Analyser les résultats : En cas de
consultation, les résultats devront faire
I'objet d'un traitement minutieux ce qui
nécessite, en amont, d’estimer les res-
sources humaines nécessaires en terme de
traitement, selon la nature du question-
naire : questions a choix multiples facile-
ment automatisables, ou questions

ouvertes nécessitant un traitement quali-
tatif et donc plus de personnel ;

Assurer un retour d’informations : par
souci de transparence, les résultats seront
mis a disposition des citoyens sur le site
Internet. Cela permettra, d’autre part, de
fidéliser des citoyens soucieux de connai-
tre I'impact réel de leur implication ;

Evaluer le processus de consultation : A
Iissue de la consultation, il est indispen-
sable de procéder a un retour d’expérience
de la part de 'ensemble des parties pre-
nantes, y compris un panel d’utilisateurs,
afin  d’améliorer simultanément les
moyens engagés et la qualité des pro-
chaines enquétes.

Bien que tres générales, les regles énon-
cées ci-dessous sont assez pertinentes
dans la mesure ou elles permettent de dé-
finir précisément les infrastructures tech-
niques et humaines nécessaires, ainsi que
de circonscrire judicieusement ’ensemble
des procédures a mettre en place pour ob-
tenir une réelle adhésion du public a une
forme innovante de participation ci-
toyenne. Pour autant, on ne peut manquer
de se préoccuper, ici encore, des aspects
liés a la sécurité des outils indispensable
aux traitements des flux de données inhé-
rents a la démocratie électronique.

E-démocratie : des Elus sous pression

Qu’on le veuille ou non, Internet appa-
rait aujourd’hui de plus en plus comme
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I'un des vecteurs d’engagement civique,
que ce soit au travers de blogs citoyens
évoquant des thématiques souvent envi-
ronnementales, politiques, ou liées a la
vie locale, ou de leur pendant institution-
nel : les forums initiés par une collecti-
vité territoriale pour échanger avec les
administrés sur ses problématiques spé-
cifiques. On trouve ici une structuration
horizontale consultative, voire participa-
tive, qui s’est - en partie du moins -
substituée a I'ancienne logique verticale
et hiérarchisée, dans les relations entre
I’Elu et la population. Engagé dans ce
processus réclamé par ses électeurs et de
plus en plus souvent soumis aux deside-
rata de groupes associatifs ou commu-
nautaires, I’Elu subit, de fait, une pression
sociétale d’autant plus forte qu’elle s’ac-
compagne la plupart du temps d’une im-
portante pression économique, les
entreprises n’étant pas en reste en ma-
tiere de démarches de lobbying vis-a-vis
des collectivités territoriales.

Des risques numeériques

Le réseau Internet constituant un vec-
teur essentiel en matiére d’échanges infor-
mationnels, le portail web apparait, de
fait, comme le point de passage obligé de
la démocratie électronique. Or, les sites
web constituent une des cibles les plus ex-
ploitées en matiere de pénétration des SI
institutionnels.

De nombreux portails ont été congus
avec comme objectif principal de séduire

I'internaute au travers d'une ergonomie et
d’'une fonctionnalité optimales. Si ces
considérations constituent des prérequis in-
dispensables pour assurer une consultation
régulieres des sites, cela ne doit pas s’effec-
tuer au détriment de la sécurité. Or, on
constate trop souvent que les aspects liés a
la sécurité ont été ignorés, ou du moins lar-
gement minorés, lors de la conception des
sites. Il s’agit 1a d’'une véritable erreur stra-
tégique car cela revient a rendre vulnérable
I’ensemble du SI de la collectivité, ainsi
qu’a faire fuir le citoyen internaute sou-
cieux de ne pas voir ses informations per-
sonnelles faire I'objet d'une interception, a
fortiori dans le cadre d'une expérience de
démocratie électronique. Nous reviendrons
sur ce sujet en détails étant donné les
risques que les pénétrations de portails web
font courir aux collectivités, a leurs respon-
sables administratifs et surtout aux Elus lo-
caux.

® [a dématérialisation des appels
d'offres

Le troisiéme défi numérique auquel sont
confrontées les collectivités territoriales
s’inscrit dans une volonté générale de sim-
plification des relations commerciales
entre les organisations publiques et leurs
prestataires. La dématérialisation des ap-
pels d’offre devient une réalité incontour-
nable et sa mise en place impose de
respecter un ensemble de normes et procé-
dures extrémement complexe d’'un point
de vue technique et assez coliteux a mettre
en place. L'obligation qui est dorénavant
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faire aux collectivités territoriales d’accep-
ter les réponses numériques a leurs appels
d’offres nécessite de revoir complétement
les anciennes méthodes de traitement et ce,
d’autant que ces flux informationnels doi-
vent nécessairement s’accompagner d'une
sécurisation optimale des données traitées.

Paralléelement a ces mutations du rap-
port démocratique et administratif au ci-
toyen, les collectivités territoriales ont a
intégrer, dans leur activité quotidienne, la
transformation des rapports avec leurs
prestataires : la dématérialisation crois-
sante des appels d’offres décidée par les
pouvoirs publics sera définitivement ache-
vée en 2012. Cette mutation implique de
nouveaux risques dont les Elus locaux ont
de plus en plus conscience, ces derniers
étant simultanément tributaires d'un dur-
cissement de la législation et d’obligations
légales extrémement strictes, en relation
avec les processus misent en place pour
substituer le canal électronique aux an-
ciens échanges épistolaires. Les collectivi-
tés territoriales et leurs établissements
publics - y compris les Etablissements Pu-
blics Industriels et Commerciaux (EPIC) -
sont soumis au Code des Marchés Publics
(CMP) dans la mesure ou les marchés pu-
blics sont des contrats passés afin de sa-
tisfaire aux besoins d'une personne
publique et sont conclus a titre onéreux.

La dématérialisation des appels d'offres

Depuis plusieurs années, de nombreuses
voix se sont élevées contre la supposée « ri-

gidité » du corpus de regles régissant les re-
lations commerciales entre entités pu-
bliques et entreprises privées : le CMP. La
plus célébre critique provient d’Alain Lam-
bert, ancien Ministre du Budget et rédac-
teur d’'un rapport préconisant 1'alignement
du CMP sur la législation européenne :
« Comment peut-on aller vers I'efficacité de
I'action publique avec un Code des Marchés
Publics si complexe qu’il est inintelligible
pour la majorité des humains d’intelligence
normale. Optons pour la seule législation
européenne puisque, de toute maniere, elle
s’applique ! Pourquoi ajouter toujours de la
complexité a la complexité ? »”%,

Sans rentrer dans une quelconque po-
lémique on peut néanmoins observer que
depuis plusieurs années des textes de lois
visant a faire évoluer ce code se sont suc-
cédés, que ce soit au travers de la baisse
réguliere des seuils financiers imposant un
appel d’offre, ou de la définition des
conditions nécessaires a la mise en place
de la dématérialisation. Cette évolution est
marquante dans la mesure ou la com-
mande publique représente un pourcen-
tage non négligeable du Produit Intérieur
Brut (PIB) francais et que la part des trans-
actions commerciales effectuées par les
collectivités territoriales représente plus de
40% de la totalité des montants dépensés
au travers des marchés publics.

Le poids des marchés publics en France

Si les chiffres relatifs a la commande
publique en France divergent beaucoup
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en fonction des sources et des champs
d’activités considéreés, tous les observa-
teurs s’accordent pour attribuer a cette
derniere un poids considérable au sein de
I’économie nationale. En ce qui nous
concerne, nous reprendrons les chiffres
publiés par I’Observatoire économique de
I'achat public”. Selon ce dernier, le mon-
tant des marchés publics recensés se mon-
tait a 53 milliards d’euro en 2005 pour
atteindre 68 milliards en 2008, puis 81
milliards® en 2009, sous l'influence des
efforts consentis par I'Etat pour lutter
contre I'impact de la crise financiére de
2008.

Pour autant, ces chiffres établis sur la
base de la comptabilité nationale agregent
les dépenses effectuées une année donnée
par un certain nombre d’entités. Ils n’in-
cluent pas les entreprises publiques mais
les seules administrations publiques et
comprend en revanche certaines dépenses
ne relevant pas du CMP. On estime que le
montant de la dépense prenant en compte
la globalité des commandes en prove-
nance du secteur public au sens le plus
large nécessite de multiplier par trois les
sommes évoquées. Ces montants, apres
étre longtemps demeurés autour de 10%
du PIB, représentent conjoncturellement
aujourd’hui pres 15% de celui-ci.

Part des collectivités territoriales

La part des collectivités territoriales en
matiere de commande publique atteint
40% du total de celle-ci en 2009, apres

avoir culminé a 47% en 2008, ce qui fait
des collectivités territoriales des parte-
naires commerciaux majeurs pour un
grand nombre d’entreprises francaises
voire européennes. En matiere de struc-
turation de l'offre, I'étude de consolida-
tion de 'ensemble des données issues du
recensement économique des marchés
publics réalisée par la Direction des Af-
faires Juridiques du Ministere de ’Econo-
mie et des Finances (DAJ) et intitulée
« Place des PME dans les marchés publics
en 2009 »®', montre que la part des PME
en termes de nombre de marchés attri-
bués parait plus forte pour les collectivi-
tés territoriales que pour I'Etat (65%
contre 439%), sachant que cette différence
est encore plus marquée en termes de
montant puisque cette part représente
43% pour les collectivités contre seule-
ment 16% pour 1’Etat. Si cette présence
majoritaire des PME en matiere de
contrats publics territoriaux constitue in-
contestablement une bonne chose pour
les tissus économiques locaux, force est
néanmoins de constater que de nom-
breuses PME ne répondent a aucun appel
d’offre public du fait des contraintes
inhérentes a ce genre d’exercice.

On peut classer les marchés publics en
trois thémes principaux en fonction des
prestations a réaliser : les marchés de tra-
vaux, de fournitures et de services. Ce re-
cours au secteur marchand nécessite le
respect de reégles strictes rassemblées au
sein d'un recueil de textes administratifs :
le CMP. Cette reglementation précise, entre
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autres, les conditions générales de I'acces
aux marchés publics, ainsi que les procé-
dures que les prestataires doivent respecter
pour pouvoir contracter avec une entité
publique.

Structuration des marchés publics

Par principe, les marchés publics doi-
vent faire l'objet d'un allotissement,
c’est-a-dire d’'une division en lots homo-
genes, afin de faire jouer les mécanismes
de la concurrence et d’éviter que le pou-
voir adjudicateur (maitre d’ouvrage) soit
par trop dépendant d’'un unique fournis-
seur (maitre d’ceuvre). Cette regle peut
néanmoins étre exceptionnellement
contournée lorsque le fait d’établir une
dichotomie induit un inconvénient d’or-
dre technique ou financier.

Les candidatures sont donc examinées
lot par lot et chaque entreprise souhaitant
soumissionner pour plusieurs lots doit de
fait présenter une offre correspondante a
chaque lot cible. L’attribution de plusieurs
lots a la méme entreprise est possible a
condition que le reglement initial de
consultation ne I'interdise pas.

Certains marchés peuvent également
faire I'objet d’un fractionnement temporel,
que ce soit pour des raisons de manque de
visibilité sur les besoins (marchés a bons
de commandes) ou en cas de programmes
d’investissements lourds directement dé-
pendants de la conjoncture économique
(marchés a tranches conditionnelles).

Les procédures formalisées

L’appel d’offre constitue la procédure
standard (« formalisé ») de passation de
marchés publics. Néanmoins, il existe
deux types d’appels d’offres : I'appel d’of-
fre ouvert®” et 'appel d’offre restreint®.
Dans le cadre d’'un appel d’offre, la procé-
dure fait I'objet d'un encadrement strict
durant I’ensemble du processus : aucune
marge de négociation n’est possible entre
I’acheteur et les candidats.

Les procédures d’appels d’offre se dé-
clenchent lorsque le montant estimé du
marché dépasse 210.000€ pour la collec-
tivité en matiere de fournitures ou de ser-
vices (et de 5.150.000€ en matiére de
travaux). Lorsque ce seuil est franchi, le
pouvoir adjudicateur doit obligatoirement
émettre un avis de publicité dans le Bul-
letin Officiel des Annonces des Marchés
Publics (BOAMP), ainsi qu’au Journal Of-
ficiel de 'Union Européenne (JOUE).

L'appel d’offre restreint® se distingue
uniquement par une analyse préalable des
offres, suite a laquelle une limitation du
nombre de candidatures pourra étre mise
en place, pour autant que le principe ait fait
I'objet d’'une annonce préalable au moment
du lancement de la procédure initiale.

Les procédures non-formalisées

Parallelement aux regles strictes régis-
sant les procédures d’appels d’offre, le Lé-
gislateur, tenant en cela compte de
I’accroissement de la concurrence entre



009-93 Fevrier_projet1 22/02/16 14:03 Page79

—®-

Toujours plus cyber-menacées : les collectivités territoriales

fournisseurs, ainsi que de la montée en
puissance de la dématérialisation, a sou-
haité assouplir les regles d’engagement en
matiére de marchés publics en offrant
I'opportunité aux collectivités de disposer
de nouveaux outils de gestion de leurs be-
soins tout en assortissant leur usage a cer-
tains seuils d’engagement financier.

Les marchés de gré a gré

En cas de montant de marché inférieur
a 6.000€ HT, celui-ci est passé librement
(marché de gré a gré®®), c’est-a-dire en de-
hors de toute publicité, voire méme sans
mise en concurrence préalable. Si la col-
lectivité peut s’adresser ainsi au prestataire
de son choix, il est néanmoins vivement
conseillé de faire établir plusieurs devis
afin d’éviter tout surcott injustifié.

Les Marchés Passés selon la Procédure
Adaptée (MAPA)

La mise en place d'une procédure adap-
tée®® par une collectivité territoriale, plus
souple que celle de I'appel d’offre, est pos-
sible lorsque le montant de I’appel d’offre
est inférieur a 135.000€ HT dans le cas
d’achats de fournitures et de services, ou
a 210.000€ HT dans le cas de travaux.

Pour les marchés de plus de 90.000€
HT, les avis doivent obligatoirement faire
I’objet d’'une publication au BOAMP ou
dans un journal habilité a diffuser des an-
nonces légales (JAL). En dessous de ce
seuil, le pouvoir adjudicateur peut em-

ployer le vecteur publicitaire de son
choix.

Les marchés négociés

La procédure du marché négocié permet
au pouvoir adjudicateur de choisir le titulaire
du marché apres consultation de candidats
et négociation. Il peut passer un marché né-
gocié dans les cas définis ci-apres® :

- Marchés et accords-cadres pour les-
quels, apres appel d’offres ou dialogue
compétitif, il n’a été proposé que des
offres irrégulieres ou inacceptables
que le pouvoir adjudicateur est tenu
de rejeter ;

- Marchés et accords-cadres de ser-
vices, notamment certains marchés de
services financiers mentionnés et
marchés de prestations intellectuelles
telles que la conception d’ouvrage,
lorsque la prestation de services a réa-
liser est d'une nature telle que les spé-
cifications du marché ne peuvent étre
établies préalablement avec une pré-
cision suffisante pour permettre le re-
cours a I'appel d’offtres ;

- Marchés et accords-cadres de travaux
conclus uniquement a des fins de re-
cherche, d’essai, d’expérimentation ou
de mise au point sans finalité com-
merciale immédiate ;

- Ainsi que dans certains cas excep-
tionnels, lorsqu’il s’agit de travaux, de
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fournitures ou de services dont la na-
ture ou les aléas qui peuvent affecter
leur réalisation ne permettent pas une
fixation préalable et globale des prix.

Le dialogue compétitif

La procédure de dialogue compétitif a
¢té mise en place afin de permettre au
pouvoir adjudicateur de conduire un dia-
logue avec les soumissionnaires admis a
participer a la procédure afin de « définir
ou de développer une ou plusieurs solu-
tions de nature a répondre a ses besoins et
sur la base de laquelle ou desquelles les
participants au dialogue seront invités a
remettre une offre »®. Le recours a la pro-
cédure de dialogue compétitif est unique-
ment possible lorsqu'un marché public est
considéré comme complexe, c’est-a-dire
lorsque I'une au moins des conditions sui-
vantes est remplie:

- Soit le pouvoir adjudicateur n’est ob-
jectivement pas en mesure de définir
seul et a I'avance les moyens tech-
niques pouvant répondre a ses be-
soins ;

- Soit le pouvoir adjudicateur n’est ob-
jectivement pas en mesure d’établir le
montage juridique ou financier d'un
projet.

L’avantage de cette forme de procédure
est de permettre a 'acheteur de mieux
évaluer ses besoins ainsi que d’avoir une
idée précise des diverses solutions dispo-

nibles ou adaptables susceptibles d’étre
proposées par les prestataires. Le dialogue
compétitif est notamment adapté aux
marchés visant a la mise en place de SL

Mise en place de la dématérialisation

Les pouvoirs publics européens et na-
tionaux, soucieux de profiter des oppor-
tunités offertes par les nouvelles
technologies de I'information en matiére
de rationalisation de la commande pu-
blique, imposent dorénavant a I’ensemble
des entités publiques et des collectivités de
se tourner vers la dématérialisation des
appels d’offres et le traitement des ré-
ponses sous format électronique.

Une obligation Iégale

La dématérialisation des appels d’offres
doit permettre d’optimiser I'efficacité de la
commande publique au travers, notam-
ment, d’'une plus grande facilité de traite-
ment et de comparaison entre les offres
recues. Le caractere difficile du passage a
I’échange électronique avec les fournis-
seurs tient en partie au fait de I'impérative
nécessité de respecter, lors de la mise en
place d'un processus de dématérialisation,
les principes intangibles du droit des mar-
chés publics, a savoir la liberté d’acces a
la commande publique, la transparence
des procédures ainsi que l'égalité de trai-
tement entre les candidats. La logique
voudrait que ’ensemble des parties pre-
nantes prennent conscience du potentiel
de ce nouveau mode opératoire, en ma-



009-93 Fevrier_projet1 22/02/16 14:03 Page81

—®-

Toujours plus cyber-menacées : les collectivités territoriales

tiere de transparence et d’efficacité, et s’y
adaptent rapidement.

Pourtant, certaines réticences se sont
fait jour au fil du temps et les pouvoirs
publics ont été contraints d’'imposer le
recours a ces nouvelles pratiques, sa-
chant qu’il s’agit la d'un sujet dont s’est
emparé la Commission Européenne et qui
a abouti a énoncer des directives ulté-
rieurement transposées dans les droits
nationaux respectifs des pays de 'Union
Européenne.

Droit européen relatif a la commande
publique

La prise en considération des technolo-
gies de I'information et de la communica-
tion en tant que nouveau vecteur des
marchés publics date de 2004, au travers
de I'élaboration de deux directives trans-
posées par la suite la directive
2004/17/CE du Parlement et du Conseil du
31 mars 2004, portant coordination des
procédures de passation des marchés dans
les secteurs de l'eau, de l'énergie, des
transports et des services postaux et sur-
tout la directive 2004/18/CE du 31 mars
2004 du Parlement et du Conseil et rela-
tive a la coordination des procédures de
passation des marchés publics de travaux,
de fournitures et de services.

Le point 12 du considérant de la direc-
tive 2004/18/CE explicite clairement les
raisons de la prise en compte des poten-
tialités de dématérialisation de la com-

mande publique : « Certaines nouvelles
techniques d’achat électroniques sont en
développement constant. Ces techniques
permettent d’élargir la concurrence et
d’améliorer 'efficacité de la commande
publique, notamment par les gains de
temps et les économies que 'utilisation de
telles techniques comporte. Les pouvoirs
adjudicateurs peuvent utiliser des tech-
niques d’achat électroniques, pour autant
que leur utilisation soit faite dans le res-
pect des régles établies par la présente di-
rective et des principes d’égalité, de
traitement, de non-discrimination et de
transparence ».

De nouvelles armatures techniques

A cette déclaration de principe s'ajoute
la nécessaire définition des armatures
techniques appropriées pour profiter de
ces nouvelles opportunités : « Compte
tenu de 'expansion rapide des systemes
d’achat électroniques, il convient de pré-
voir, d’ores et déja, des regles adéquates
pour permettre aux pouvoirs publics ad-
judicateurs de tirer pleinement profit des
possibilités offertes par lesdits systemes.
Dans cette perspective, il convient de dé-
finir un systeme d’acquisition dynamique
entierement électronique pour des achats
d’usage courant et de fixer des regles spé-
cifiques pour la mise en place et le fonc-
tionnement d'un tel systeme afin de
garantir le traitement équitable de tout
opérateur économique qui souhaite en
faire partie ». Il est méme envisagé un re-
cours accru au principe des encheres
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¢lectroniques : « Les encheres électro-
niques constituant une technique appelée
a se répandre, il convient de donner une
définition communautaire de ces en-
cheres et de les encadrer par des regles
spécifiques afin d’assurer qu’elles se dé-
roulent dans le plein respect des principes
d’égalité de traitement, de non-discrimi-

nation et de transparence ».

Cette directive a largement ouvert la
voie a une dématérialisation globale des
appels d’offres, en considérant que I'en-
semble des échanges de documents
consubstantiels a la passation d'un marché
public peuvent étre opérés par voie élec-
tronique. Toutefois, les instances de
I'Union Européenne insistent fortement
sur la nécessité d’utiliser des vecteurs
d’échanges interopérables, permettant de
garantir non seulement l'intégrité des in-
formations transmises, mais également
une confidentialité absolue des offres et
candidatures soumises. La transposition de
la directive 2004/18/CE a été 1’occasion,
pour la France, d’adapter le CMP aux nou-
velles opportunités offertes par la déma-
térialisation.

L'évolution du Code des Marchés
Publics

En ce qui concerne la France et suite a
des évolutions successives en 2002, 2004
et 2006, le CMP est aujourd’hui tres ex-
plicite quant a la notion de dématériali-
sation des procédures d’appels d’offres
publiques.

Des étapes successives

Au travers de 'article 56% du CMP et
relatif aux communications et échanges
d’informations par voie électronique, le
Législateur a procédé par étapes : dans un
premier temps, liberté de choix a été don-
née aux pouvoirs adjudicateurs (entités
publiques  acheteuses) en  matiére
d’échanges : « dans toutes les procédures
de passation [de marchés publics], les do-
cuments écrits mentionnées par le présent
code peuvent étre remplacés par un
échange électronique ou par la production
de supports physiques électroniques, selon
les dispositions prévues au présent arti-
cle », sous réserve que « le pouvoir adju-
dicateur indique, dans I’avis d’appel public
a la concurrence ou, pour les marchés né-
gociés sans publicité préalable, dans la let-
tre de consultation et le mode de
transmission qu’il retient ».

Une nouvelle étape a été franchie de-
puis le 1¢ janvier 2010 : depuis cette date,
le pouvoir adjudicateur « peut imposer la
transmission par voie électronique des do-
cuments ». De plus, les achats de biens et
services informatiques font 1'objet d’une
attention particuliére : « & compter de la
méme date, pour les achats de matériels
informatiques et de services informatiques
d’un montant supérieur a 90.000 € H.T,
les documents requis des candidats sont
transmis par voie électronique ».

L'instauration de la voie électronique
par le pouvoir adjudicateur achevée, res-
tait a définir une échéance postérieure-
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ment a laquelle les entreprises pourraient
également faire valoir leur droit a utiliser
la dématérialisation des procédures afin de
soumissionner. Cette possibilité nécessite
un préalable de taille : 'ensemble des en-
tités publiques soumises au code des mar-
chés publiques doivent étre en mesure de
traiter les réponses électroniques en pro-
venance des entreprises candidates. Or,
c’est loin d’étre le cas pour ce qui est des
collectivités territoriales de taille réduite.
Cest finalement la date du 1 janvier 2012
qui a été choisie puisque a compter du
1" janvier 2012, pour les achats de four-
nitures, de services ou de travaux d’un
montant supérieur a 90.000 € H.T, le
pourvoir adjudicateur ne peut refuser de
recevoir les documents requis des candi-
dats qui sont transmis par voie électro-
nique. Dans tous les cas, le pouvoir
adjudicateur doit assurer « la confidentia-
lité et la sécurité des transactions sur un
réseau informatique accessible de facon
non discriminatoire ». Parallelement aux
nouvelles opportunités offertes aux collec-
tivités territoriales, c’est tout un nouveau
champ de compétence qu’elles sont doré-
navant fortement invitées a maitriser.

Les prérequis juridiques

Le corollaire direct de la mise en place
d’une véritable dématérialisation des ap-
pels d’offre publics réside dans une fiabi-
lité absolue quant a l'identification des
documents échangés ainsi qu’a leur au-
thenticité, ce qui a entrainé la définition
d’un cadre légal spécifique, déclinable en

outils juridiques et techniques d’identifi-
cation susceptibles d’établir un réel lien de
confiance entre la puissance adjudicatrice
et les soumissionnaires. La principale in-
novation juridique a consisté en I'élabo-
ration d'une véritable reconnaissance de
I’écrit électronique et de la notion de si-
gnature électronique par le code civil, sa-
chant que cette évolution était rendue
indispensable par la nécessaire transposi-
tion, dans le droit francais, de la directive
européenne 1999/93/CE du 13 décembre
1999 relative a la signature électronique,
renforcée par la directive 2000/31/CE du
8 juin 2000 sur le commerce électronique.

Cette transposition s’est finalement tra-
duite par I'adoption de la loi n°2000-230
du 13 mars 2000 portant adaptation du
droit de la preuve aux technologies de
I'information et relative a la signature
électronique. Cette loi a fait évoluer le
code civil en y introduisant des articles
spécifiques donnant a I'écrit électronique
- sous certaines conditions - la méme
force probante que I'écrit papier.

Selon ces textes, « 1’écrit sous forme
électronique est admis en preuve au méme
titre que 1’écrit sur support papier, sous ré-
serve que puisse étre diment identifiée la
personne dont il émane et qu’il soit établi
et conservé dans des conditions de nature
a en garantir I'intégrité »*°, ce qui consti-
tue une évolution légale majeure dans le
sens ou la signature électronique se voit
reconnaitre un véritable caractere probant,
ce qui est clairement confirmé par 'article
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1316-3 du Code Civil selon lequel « I'écrit
sur support électronique a la méme force
probante que ’écrit sur support papier »,
sachant que l'on entend par signature
« une suite de lettres, de caracteres, de
chiffres ou de tous autres signes ou sym-
boles, dotés d'une signification intelligible,
quels que soient leur support et leurs mo-
dalités de transmission ».

De par le caractere incorporel des docu-
ments échangés dans le cadre d’'un marché
dématérialisé, le Législateur a souhaité
mettre un accent particulier sur la notion
de fiabilité de la signature électronique,
afin d’en faire le réel pendant du paraphe
manuscrit : « La signature, lorsqu’elle est
¢lectronique, consiste en l'usage d'un pro-
cédé fiable d’identification garantissant
son lien avec l'acte auquel elle s’attache.
La fiabilité de ce procédé est présumée,
jusqu’a preuve du contraire, lorsque la si-
gnature électronique est créée, 'identité
du signataire assurée et I'intégrité de I'acte
garantie, dans des conditions fixées par
décret en Conseil d’Etat »*2,

Selon la Direction des Affaire Juridique
du Ministére de I'Economie, de I'Industrie
et de 'emploi®, la signature électronique
garantit trois fonctions simultanées :

- L'identité de I'émetteur du message :
la signature permet a la fois de se
faire connaitre et d’étre reconnu ;

- Le fait qu’il ne peut étre revenu sur ce
qui a été signé (principe de non répu-

diation) : le signataire atteste la vo-
lonté de donner son approbation aux
dispositions contenues dans l'acte, il
ne peut renier sa signature ;

- L'intégrité du document signé : le do-
cument arrive sans altération, dans le
cas contraire, il arrive signalé comme
ayant été modifié.

L'utilisation de la signature électronique
passe tout d’abord par l'utilisation d’un
certificat numérique comprenant l'identité
du titulaire, la période de validité, la clé
publique et la signature de 'autorité de
certification ou de I'entité qui a délivré le
certificat®®. Ce certificat est délivré par une
autorité de certification. Généralement, la
durée de validité du certificat est de deux
ans et son cout annuel moyen se situe aux
alentours d’'une centaine d’euros. Suite a
I'obtention du certificat en question, il
convient de faire I’acquisition d'un logiciel
de signature qui va permettre de chiffrer
les données transmises par les entreprises
afin de les rendre hermétiques a toute per-
sonne, ou entité, ne disposant pas de la clé
de décodage.

L'ensemble de ces impératifs indispen-
sables a la 1égalité et a la sécurisation des
procédures de dématérialisation constitue
autant d’obstacles devant étre maitrisés
par les collectivités territoriales dans la
perspective de I’échéance du 1¢ janvier
2012. Toutefois, la dématérialisation des
appels d’offre constitue encore un sujet de
préoccupation pour de nombreuses collec-



009-93 Fevrier_projet1 22/02/16 14:03 Page85

—®-

Toujours plus cyber-menacées : les collectivités territoriales

tivités territoriales et entreprises soumis-
sionnaires qui éprouvent certaines diffi-
cultés a évoluer vers le tout-électronique.

Des objectifs ambitieux

Les pouvoirs publics ont lancé la déma-
térialisation des appels d’offre avec pour
objectif de simplifier les relations entre les
collectivités publiques et les entreprises sou-
missionnaires. Théoriquement, il parait in-
téressant pour l'ensemble des parties
prenantes de disposer d'un outil réactif et
performant de gestion de la commande pu-
blique. Afin d’expliquer les bienfaits atten-
dus d'une dématérialisation aboutie, nous
reprendrons les présentations élaborées par
le Ministére de ’Economie, de I'Industrie et
de ’emploi, afin de convaincre acheteurs et
vendeur de dématérialiser leurs échanges.

Une recherche d'optimisation
en matiere de gestion

Le but premier de la dématérialisation
est d’optimiser les processus d’achat pu-
blics pour réduire les cofits relatifs a des
appels d’offres diffusés sous format papier
et d’'un suivi engendrant de nombreuses
opérations lourdes et cotliteuses.

Pour les collectivités

Les gains envisagés pour les entités pu-
bliques sont loin d’étre négligeables :

- Amélioration des procédures d’achat :
la souplesse induite par le recours aux

TIC est sans commune mesure avec la
nécessité de fournir I’ensemble des
dossiers généraux et techniques aux
entreprises candidates ;

Diversification des sources d’approvi-
sionnement : du fait de la facilité de
mise a disposition des dossiers, de
nombreuses PME n’ayant jusqu’alors
pas saisie 'opportunité de répondre a
des appels d’offres publics pourront
désormais s’enquérir des marchés en
cours et télécharger facilement 1'en-
semble des pi¢ces indispensables a la
constitution d’'une réponse commer-
ciale ;

Réduction des durées des procédures
de passation des marchés publics :
I'un des principaux griefs fait au CMP
réside dans la durée souvent excessive
s’écoulant entre le choix préalables
des produits et leur date de livraison,
a fortiori dans le domaine des hautes
technologies pour lequel 1'obsoles-
cence des matériels intervient tres ra-
pidement, ce qui peut entrainer une
fuite en avant perpétuelle couteuse et
source d’inefficacité. La dématériali-
sation des procédures doit également
permettre une meilleure réactivité,
elle-méme gage de rentabilité écono-
mique accrue ;

Professionnalisation de la fonction
achat : il va sans dire que la dématé-
rialisation va provoquer une spéciali-
sation accrue des agents en charge de
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I’élaboration des marchés publics. Il
sera donc indispensable de former
spécifiquement ces derniers aux pro-
cédures électroniques, aussi bien sur
le plan juridique que relativement aux
techniques utilisées avec, pour résul-
tat final, une professionnalisation de
fait, de la fonction achat des collecti-
vités.

Corrélativement a une réduction des
cofits de publication des avis publicitaires
et de transmission des dossiers a destina-
tion des entreprises soumissionnaires,
d’autres avantages indirects découlent de
la mise en place de ce nouveau procédé,
comme la combinaison simultanée d’une
meilleure sécurisation et d’'une tracabilité
complete de I'ensemble des échanges élec-
troniques entre la collectivité et les entre-
prises.

Pour les entreprises

De leur coté, les entreprises peuvent
également tirer parti de la dématérialisa-
tion afin d’optimiser leur offre a destina-
tion des collectivités. A condition,
toutefois, de relever le défi posé par ce
nouveau type de rapport au client, notam-
ment au travers de la mise en place de
nouveaux processus de gestion des propo-
sitions commerciales et I'automatisation
de la veille économique.

Les entreprises qui feront l'effort de
s’adapter a cette nouvelle maniere d’envi-
sager les procédures publiques, améliore-

ront fortement leur réactivité commerciale
et disposeront de nouvelles capacités d’ac-
ces aux marchés publics. La possibilité de
mettre en place des alertes ciblées relati-
vement aux appels d’offres touchant a
leurs domaines d’activités respectifs,
constituera un avantage concurrentiel im-
portant et de nature a permettre aux en-
treprises d’avoir acces a un grand nombre
d’opportunités commerciales sur I'ensem-
ble du territoire. La dématérialisation des
réponses permet également aux groupe-
ments d’entreprises d’élaborer des ré-
ponses groupées aux appels d’offres a
moindre colt et bien plus aisément qu’au
travers d’échanges de courriers et de dos-
siers préliminaires par voie postale, sa-
chant que l'accusé de réception
électronique offre pareillement aux entre-
prises soumissionnaires la certitude de la
bonne réception de leurs candidatures.

Réalité de la perception

Comme dans le cadre de toute innova-
tion, il s’avere opportun de mesurer le
degré d’adhésion des parties prenantes.
Deux enquétes récentes ont été mences,
I'une 4 la demande du Ministére de I’Eco-
nomie, de I'Industrie et de 'Emploi, en oc-
tobre 2008 (enquéte qualitative) et I'autre
a celle de la Direction des Journaux Offi-
ciels (enquéte quantitative) effectuée en
mai 2008 aupres d'un échantillon repré-
sentatif d’« Acheteurs » du service public et
d’entreprises soumissionnaires®. L’analyse
de ces deux études complémentaires per-
met de mettre en évidence une approche



009-93 Fevrier_projet1 22/02/16 14:03 Page87

—®-

Toujours plus cyber-menacées : les collectivités territoriales

assez paradoxale de la dématérialisation
des appels d’offre dans le sens ou, bien que
I'ensemble des acteurs s’accorde sur les
bienfaits de ce passage a des procédures
numeériques, il demeure néanmoins un cer-
tain nombre d’interrogations et quelques
résistances pouvant nuire a une utilisation
optimale de ce nouvel outil économique.

Perception des collectivités

En ce qui concerne les collectivités ter-
ritoriales, la taille et le type de collectivités
sont encore a l'origine d'une dichotomie
manifeste dans le rapport a la dématéria-
lisation : si 829 d’entre elles considérent
la dématérialisation des procédures d’ap-
pels d’offres publics comme une bonne
initiative, il n’en demeure pas moins que
I'un des facteurs clés réside dans le fait,
pour la collectivité, de disposer ou non
d'un service dédié a la gestion des marchés
publics. Or, la probabilité de disposer d'un
tel service varie considérablement selon le
type de collectivité : si 72% des Conseils
régionaux et généraux en possedent, cette
proportion n’est que de 42% pour les com-
munes, avec de grandes disparités, puisque
les villes de plus de 50.000 habitants en
sont dotées contre 9% pour les communes
de moins de 3000 habitants. Encore faut-
il préciser que seuls 51% de ces services
dédiés disposent d'un progiciel de traite-
ment spécialisé dans la gestion de ces
échanges électroniques.

Les collectivités ayant déja utilisé la
procédure de dématérialisation 'ont fait a

sens unique, c’est-a-dire a des fins de si-
gnalement de I'appel d’offres vis-a-vis de
soumissionnaires potentiels : alors que
79% d’entre elles ont mis a disposition des
entreprises un cahier des charges en ligne,
elles ne sont que 39% a avoir examiner
une offre déposée sur une plateforme de
dématérialisation, la motivation des col-
lectivités étant tres largement liée au ca-
ractere obligatoire de la dématérialisation
(77%). La mise en ceuvre d'une procédure
de dématérialisation n’est pas toujours
aisée pour ces dernieres : plus de 70%
d’entre elles expliquent avoir rencontré
des difficultés lors de sa conception.

Pourtant et c’est la I'un des paradoxes
mis en évidence par ces études, 85% des
utilisateurs ayant procédé a une expé-
rience de dématérialisation se déclarent
satisfait de celle-ci, et 65% considérent
qu’il est facile de traiter une offre électro-
nique. Enfin, alors méme qu'une majorité
de collectivités interrogées se déclare
décue par le peu d’intérét que suscite la
dématérialisation aupres des entreprises,
elles ne sont que 30% a encourager ces
derniéres a répondre électroniquement
aux appels d’offre et 23% a avoir mis a
leur disposition une assistance télépho-
nique spécifique afin de les conseiller. I
apparait également que les collectivités
territoriales sont extrémement soucieuses
des menaces d’annulation des marchés par
le juge administratif et nombreuses sont
celles qui consideérent les procédures de
dématérialisation comme un vecteur sup-
plémentaire de risque.
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Perception des entreprises

Du coté des entreprises, la perception de
la dématérialisation apparait également
ambigiie : alors méme que 77% d’entre elles
considerent comme positive la possibilité de
dématérialiser les procédures d’appel d’of-
fres, seules 36% des sociétés interrogées
disposent effectivement d'un service dédié
a l'organisation des réponses ou au suivi
des marchés publics ; avec, la encore, une
probabilité directement liée a la taille de
I'entité : la proportion va de 17% dans les
entreprises de moins de 20 salariés a 52%
dans les entreprises de 100 a 499 salariés.
Encore faut-il pondérer ce fait en précisant
que dans 51% des cas, le « service » en
question ne comporte qu'une personne. Il
est a noter, de surcroit, que le taux moyen
d’équipement en progiciels spécialisés de
gestion n’est que de 15% !

Au travers de I'analyse des réponses a
ces questionnaires, on constate que si les
entreprises plébiscitent (93%) la possibilité
qui leur est offerte de télécharger en ligne
les cahiers des charges des appels d’offre,
le taux tombe a 35% en ce qui concerne la
transmission de I'offre par courrier électro-
nique. Cette situation laisse a penser que
dans de nombreux cas, la dématérialisation
n’est donc utilisée que dans un cadre des-
cendant : depuis la collectivité vers les en-
treprises. Parmi les raisons évoquées par
les établissements n’ayant jamais répondu
a un appel d’offre dématérialisé, la crainte
d’'une excessive complexité de ces nou-
velles procédures arrive en premiere posi-
tion (40%), suivi de prés par un manque de

formation et d’explication (37%) et I’ap-
préhension face a une trop grande com-
plexité (33%). Pourtant, a I'inverse, les
entreprises ayant déja soumissionné élec-
troniquement sont 67% a estimer que cette
nouvelle forme d’interaction économique
leur permet un gain de temps et d’argent
(67%) et leur facilite des démarches admi-
nistratives auparavant fastidieuses (41%).

Finalement, si 60% des entreprises in-
terrogées considérent qu’il serait souhai-
table, y compris aprés 2012, d’avoir le
choix des canaux de réponse a un appel
d’offre public (électronique ou épistolaire),
on peut néanmoins présumer que cette fri-
losité manifeste décroitra a mesure que les
efforts d’explications engagés par les pou-
voirs publics porteront leurs fruits. Il est
é¢tonnant de constater que la notion de sé-
curisation des échanges n’est évoquée que
de maniere trés marginale parmi les préoc-
cupations des différentes parties pre-
nantes, alors que la notion méme de
dématérialisation suppose une extréme ri-
gueur étant donné la diversité des risques
susceptibles d’impacter le processus.

Dématérialisation et risques numeériques

Si les entreprises et les collectivités terri-
toriales s’inquiétent de ne pas toujours mai-
triser les problématiques d’ordre technique
liées a la dématérialisation, rares sont celles
qui mettent en avant la sécurisation des
échanges en tant qu'élément indispensable
a cette nouvelle forme de commerce élec-
tronique. Il s’agit pourtant d’'un préalable
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indispensable a la sérénité¢ des échanges,
afin d’éviter aux Elus locaux d’étre soup-
connés de favoritisme car la conjonction si-
multanée d'une nouvelle souplesse dans les
échanges et d'une tracabilité accrue,
consubstantielle a 'utilisation des nouvelles
technologies, fait qu’il devient indispensable
d’examiner I’ensemble des problémes rela-
tifs a la sécurité de ces vecteurs d’échanges
avec la plus extréme attention. Cela permet
d’éviter tout désagrément ultérieur suscep-
tible, non seulement, d’induire une mise en
cause judiciaire pour des Elus potentielle-
ment négligents, mais également de jeter
fort injustement I'opprobre sur la collecti-
vité territoriale dans son ensemble.

Du risque numérique au risque pénal

Si I'utilisation des moyens numériques
permettra de développer les échanges entre
les collectivités et leurs fournisseurs, il reste
que celle-ci devra s’effectuer dans le respect
du CMP. La mise en place d’'une dématéria-
lisation vertueuse passera donc principale-
ment par l'égalité de traitement des
entreprises, la transparence des procédures,
I'intégrité des documents et la possibilité
d’archiver convenablement ces derniers. On
peut d’ores et déja émettre 'hypothese que
la notion méme de dématérialisation des
appels d’offre va largement faciliter le tra-
vail des magistrats car les données des ap-
pels d’offres en question seront d’'un acces
bien plus pratique et rapide.

Il serait méme envisageable d'utiliser les
opportunités offertes par I'interconnexion

des systémes et les capacités de traitement
des ordinateurs modernes en termes d’acces
aux dossiers archivés pour réaliser, le cas
échéant, des vérifications systématiques de
la sincérité et de la légalité des procédures
d’achat. Tout concourt donc a faire en sorte
de sécuriser au maximum les échanges liés
a la dématérialisation, car une fuite d’in-
formations vers des tiers ou un manque de
sécurisation des données archivées peut
s’avérer facheux pour les collectivités - et
leurs Elus - car, selon les textes, c’est 4 elles
que revient la charge d’assurer la sécurisa-
tion des données échangées.

Si le risque pénal peut se décomposer en
trois catégories : le délit de corruption, le
délit d'ingérence et le délit de favoritisme,
nous étudierons plus particulierement le
dernier, dans la mesure ou un passage non
maitrisé ou trop rapide a la dématérialisa-
tion peut avoir des conséquences directes
sur le respect d'une nécessaire neutralité
vis-a-vis de I’ensemble des fournisseurs. Il
serait pour le moins aberrant qu'une col-
lectivité soit condamnée pour favoritisme
alors méme qu’aucune intention n’ait pré-
sidé a l'attribution du marché considéré.
Or, une mauvaise prise en compte de I'en-
semble des contraintes liées a la dématé-
rialisation peut source de
problémes ultérieurs.

s’avérer
Sécurisation de la chaine
de dématérialisation

Afin d’éviter aux collectivités d’étre
confrontées a de tels désagréments, la
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Mission pour I’économie numérique dé-
pendant du Ministere de I’Economie, de
I'Industrie et de 'Emploi, a élaboré un do-
cument de grande qualité, intitulé « guide
technique pour la sécurité¢ de la dématé-
rialisation des achats publics ». Ce guide
liste ’ensemble des étapes indispensables
a la mise en place d’'une procédure de dé-
matérialisation et donne des conseils pré-
cis pour chacune d’entre elles, organisées
en grands items.

L'organisation du service en charge
de la dématérialisation

L'accent est mis, ici, sur la nécessaire
compétence des agents et leur sensibilisation
aux risques liés a I'utilisation des TIC tout
au long du processus. Est également évo-
quée la confidentialité des données vis-a-vis
des techniciens informatiques en charge de
la maintenance des systémes. En tout état de
cause, la Personne Responsable du Marché
(PRM), ainsi que les acheteurs, devront bé-
néficier d’'une attention spécifique en ma-
tiere de formation et d’identification.

Les postes de travail et le réseau

La mission insiste sur la nécessité, pour
tous les membres du service, de disposer
sur son poste de travail d'un mot de passe,
d’un antivirus et d'un détecteur de spy-
ware (logiciels espions) correctement pa-
ramétrés et mis a jour en permanence. La
sauvegarde et le chiffrement des dossiers
sensibles sont aussi fortement recomman-
dés. En ce qui concerne le réseau, la mise

en place d'un firewall est définitivement
jugée indispensable.

Plateforme de dématérialisation

La mise en place d'une plateforme de
dématérialisation devra répondre a des
normes strictes en matiére de sécurité,
comme de disposer d’'un antivirus perfor-
mant, garantir I'intégrité des documents et
la confidentialité des informations trans-
mises et stockées, au travers de la défini-
tion et de la conservation sécurisée de clés
de chiffrement et de déchiffrement, d'un
horodatage précis des documents et d’'une
politique de sécurité déclinée en procé-
dures et modes opératoires précis, dont la
description figurera sur le site de la collec-
tivité afin de rassurer les entreprises sou-
missionnaires sur la qualité de la prise en
compte de leurs dossiers et le respect de re-
gles optimales de sécurisation des données.

La majeure partie des activités d’'une col-
lectivité territoriale est dorénavant effec-
tuée au travers d’un recours de plus en plus
poussé aux TIC. Or, bien peu d’entre elles
ont une vision véritablement claire des
risques juridiques liés a 'utilisation d'un SI,
en dépit du fait qu'une pénétration clan-
destine d'un pirate informatique dans le ré-
seau informatique d’une collectivité, ou
qu'une utilisation frauduleuse d'un poste de
travail par un agent, sont des risques sus-
ceptibles d’induire une mise en cause civile
et surtout pénale de la hiérarchie adminis-
trative et des Elus au premier rang desquels
le président de la collectivité ou le Maire.
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« Police predictive »

les belles histoires de I'Oncle Predpol

Xavier RAUFER

1. "Police predictive” :
bobards et réalité

Le scénario est constant. Soudoyé ou
naif, mais toujours extatique, un journa-
liste annonce la Bonne Nouvelle. A I'au-
tomne 2015 encore, c’est “Kevin”, du site
Science Post. Le titre : “Une intelligence
artificielle capable de prédire les crimes est
en développement” - pas moins. Suit
I'inévitable référence a “Minority Report”
et un déluge de mots techniques visant a
fasciner et sidérer le lecteur. On va “arréter
les criminels... avant qu’ils ne commettent
de crime”. De la science-fiction ? Non,
c’est pour demain.

Sauf qu’aujourd’hui, la vraie incertitude
n’est pas plus modélisable qu'au temps
d’Aristote (sur lequel repose encore notre
acception du temps). En clair : une base

© Editions ESKA

documentaire contenant tout sur le terro-
risme depuis 'antiquité jusqu’au 10 sep-
tembre 2001, ne prédira en rien les
attentats du 11 septembre. On rougit de de-
voir rappeler que si le connu d’hier résol-
vait mécaniquement 'inconnu de demain,
tout le monde gagnerait a la loterie...

A les lire, les naifs propageant ces bo-
bards pour le compte de marchands de
software semblent ignorer le fonctionne-
ment des logiciels de “police prédictive”.
Aidons-les : des algorithmes brassent des
données sur des crimes passés pour en an-
noncer de futurs. Or - insistons - cela est
absolument impossible. Que font vraiment
ces logiciels 7 Ils assument que, comme
hier un crime s’est commis a tel endroit,
demain, il s’en commettra peut-étre un
autre. Ce raisonnement n’est pas de la pré-
diction, mais du wishful thinking.

Sécurité globale | n°3-4
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Et quelle crédulité chez ceux qui diffu-
sent ces contes de fées : en aott 2015, “Le
Parisien” nous assénait ainsi ainsi qu’a
Munich, I'usage d'un logiciel de “police
prédictive a fait “baisser les cambriolages
de 300", Vérifions, avec les statistiques
officielles du Bundeskriminalamt (Office
fédéral allemand de police criminelle). De
2003 a 2012, les cambriolages augmentent
de 16,9% en Allemagne. Mais en 2014,
alors qu’on installe a Munich le fameux
logiciel-miracle ? Augmentation encore,
de 1,8% - pas méme une stagnation. Clai-
rement, l'usage de la baguette magique
“prédictive” fait juste jouer I'effet de dé-
placement : se sentant observés, les cam-
brioleurs changent de crémerie et partent
piller la ville d’a c6té. Mais a I'échelle na-
tionale, effet zéro.

Au mieux, le logiciel-miraculeux per-
met a la police d’ordonner son travail et
d’intervenir plus souvent au bon endroit
et au bon moment - mais rien de “prédic-
tif” la-dedans, bien sir. En prime, cet effet
positif est forcément temporaire. Depuis
I'age des cavernes, le réflexe humain est
constant : s’il se sent observé, 'homme
modifie son comportement - qu'on le re-
garde a l'ceil nu ou électroniquement.
Ainsi, vous payez des dizaines de milliers
d’euros un logiciel-miracle qui, six mois
plus tard, n’annonce plus rien de perti-
nent. Cela s’appelle une arnaque.

La recherche américaine de pointe
confirme ce diagnostic. Discretement,
IARPA lancait en mars 2015 une étude sur

un outil informatique visant a “prévoir des
événements rares”.  Rappelons ici
qu'TARPA (Intelligence Advanced Research
Projects Activity) est le laboratoire high
tech du renseignement des Etats-Unis. Si
IARPA cherche cet outil informatique,
c’est bien str qu’il ne I’a pas. Or s’il était
vrai qu’une intelligence artificielle capa-
ble de prédire les crimes soit en dévelop-
pement”, IARPA aurait fait 95% du
chemin, car les infréquents crimes graves
sont de ces “événements rares” que le ren-
seignement US aimerait prévoir.

Conclusion : les actuels “logiciels de po-
lice prédictive” naivement vantés par cer-
tains médias sont considérés comme de la
daube par 1’élite américaine de la re-
cherche scientifique de renseignement. Ce
qu’il fallait démontrer.

2. Plus largement,
I'hyper-technologie peut-elle
remplacer l'intelligence humaine ?

Il existe en effet des idolatres de I'intel-
ligence des machines, vantant la capacité
des ordinateurs a tout résoudre bien plus
vite que la pauvre cervelle humaine. Or
face a de tels élans amoureux, le vrai pro-
bléme ne réside pas dans le progres tech-
nique - Merveilleux ? inquiétant ? Il est
la, c’est ainsi. Nul ne veut revenir a la
pierre taillée et I'auteur moins encore, en-
chanté qu’il est du confort de travail offert
par cette réelle prothése du cerveau hu-
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main qu’est I'informatique, de bureau ou
portable.

Le probleme n’est pas non plus dans
I'exaltation mystique de Silicon Valley de-
vant ses cyber-créations, I'idée qu'un jour
Super-Google regnera sur le monde, em-
péchant une béte humaine enfin domptée
de sévir comme elle le fait depuis toujours.
Les Californiens ont 1’ame techno-reli-
gieuse : laissons-les jouer avec leurs
cyber-sectes a la “Singularity”.

Le vrai probléme, encore, est le traite-
ment que la presse-des-milliardaire (les
quotidiens rachetés par de grosses fortunes)
réserve a ces affaires. Devenus les serviteurs
de milliardaires de la nouvelle économie,
d’ex-journalistes désormais voués aux re-
lations publiques réservent un accueil ex-
tatique a tous ces progres techniques,
e-commerce, etc. — par une amusante coin-
cidence, a tout ce qui par ailleurs, enrichit
les magnats qui les emploient.

Exemple parmi d’autres : la publicité
faite dans ces médias pour les logiciels de
“police prédictive” - en fait ni plus ni
moins efficaces que ceux des sites de ren-
contre en ligne, car usant des mémes algo-
rithmes. La encore, nulle critique ! L'extase
hi-tech, obligée et unique voie du progres.
Qui héberge un doute n’est qu'un ringard.

Pour étre édifié, il suffit de lire la
presse-des-milliardaires depuis qu’en mars
2014, le vol MH 370 de Malaysian Airlines
a disparu corps en bien. Depuis lors, nous

avons vécu en direct I'effarant échec d’Eye
in the sky, Washington en étant réduit a
implorer les internautes d’aller scruter les
océans. Et bient6t deux ans apres le drame
on ne sait en fait, toujours rien du sort de
cet aéronef. Or la-dessus, la presse dite
d’information se tait.

Dans un premier temps, on crie au mi-
racle. Vient le désastre et les mémes regar-
dent ailleurs. On nous a certes beaucoup
parlé de cet avion et du mystere de sa dis-
parition. mais pas un mot sur le fait que
les merveilleux systemes High-tech, soi-
disant capables de lire, depuis le fin fond
des cieux, la marque d’un paquet de ciga-
rettes jeté au sol, ont manifesté une totale
impuissance a retrouver un avion de 300
tonnes et de 70 metres de longueur et
d’envergure. Le fait d’avoir enseveli dans
le silence cet échec flagrant d'un high-
tech que ces médias encensent chaque
jour, la est le vrai scandale.

3. Extase médiatique
et “police prédictive”

Dans le domaine de I'immobilier, avez-
vous aimé l’arnaque des Subprimes ?
Alors, vous devriez adorer la suivante,
celle de la “police prédictive” en matiere
de sécurité. Cette arnaque emballe bien str
les médias. Le Journal du Dimanche s’éba-
hit devant “La machine a déceler le crime”,
Le Monde Magazine vante “Le logiciel qui
prédit les délits”, etc. A y regarder d'un
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peu pres, I'enthousiasme semble moins
spontané qu’il n’y parait, puisque tous ces
articles sont quasi-identiques et sentent la
com’ a un kilometre.

Indice sérieux, ils évoquent pour la
plupart le film Minority Report, tiré
d’une nouvelle de Philip K. Dick. Film
dont a l'évidence, nos enthousiastes
journalistes ignorent tout, car il n’a rien
a voir avec le “predictive policing” ! Dans
I’ceuvre de Dick, des “voyants” (“Pre-
cogs”), pressentent d’'imminents homi-
cides et alertent ensuite la police, ce qui
est tout différent.

Venons-en aux cyber-Madoff préten-
dant “prédire” les crimes, attentats, etc.,
pour souligner d’emblée cette imparable
évidence (développée plus bas) : au-
jourd’hui encore, et durablement, certains
phénomenes irréductiblement complexes
sont imprédictibles ; exemple, les séismes.
D’autres phénomenes a risque seraient-ils,
eux, prévisibles ? Au mieux, faiblement -
voyons plutot.

Dans les domaines o1 I'on pense savoir
prédire, et ou on le fait de longue date :
économie-finance, météorologie, séismes,
etc., le bilan de la prévision est plutot ca-
tastrophique, des lors qu’il s’agit de
risques. Prouvons-le : avant la crise des
Subprimes les agences de notation (Stan-
dard & Poor, Moody’s,etc.) disposaient
toutes d’estimations chiffrées du risque de
défaut de remboursement par les acheteurs
de maisons a crédit.

Ces risques étaient alors estimés grace
a 'analyse quantitative, discipline issue de
la physique des probabilités, supposée
maitriser “scientifiquement” les risques de
trading. Or quand éclata la crise, le risque
réel se révéla... deux cent fois pire que les
prévisions des agences ! Se croire hors
risque grace aux estimations des agences
de notation, ricana alors un expert, reve-
nait a se protéger du feu nucléaire en s’en-
duisant de creme solaire...

Ceci n’empéche pas les Cyber-Madoff de
nous offrir le nouveau miroir aux alouettes
qu'aux FEtats-Unis, on nomme “Crime pre-
dictor” ou “Predictive Policing” (Pred Pol
pour faire cool). Il s’agit de “logiciels
d’analyse prédictive” supposés prévoir les
crimes, et méme, pourquoi pas, les crises
politiques, les révolutions ou les attentats.

Lisons plutét les articles que la presse
leur consacre : “Le logiciel qui prédit les
délits... XXX (la marque du logiciel) dé-
barque au Royaume-Uni. Un logiciel qui
“prédit a quel endroit les criminels peu-
vent attaquer, et quand”, ou qui peut “pré-
dire ou des cambriolages, vols, agressions,
vont se produire dans I'avenir... Avec des
résultats convaincants.”

Or les Cyber-Madoffs qui, pour des mé-
dias naifs, prétendent “prévoir les crimes”,
usent de I'analyse quantitative et des “al-
gorithmes prédictifs” mémes qui ont pro-
voqué l'effondrement de Wall Street !
Mais au fait, comment nourrit-on ces “lo-
giciels prédisant les crimes” ? Avec un
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“algorithme concu pour prédire ou et
quand un crime va se produire, grace a
une base de données recensant les infra-
ctions passées” ; ou par “l'utilisation de
statistiques historiques” ; ou en usant de
“bases de données criminelles datant des
années 1960". Tous ces logiciels tirent
sans exception leurs références du passé.
Leur carburant est strictement rétroactif.

On ramasse tout ce qui traine sur Inter-
net en habillant cette récolte, opérée plus
ou moins a l'aveuglette, de noms pom-
peux-high tech : Big Data... Data Mining...
puis I'on passe cette matiere brute dans une
moulinette a algorithmes. Résultat plausi-
ble : sans doute une possible et momenta-
née optimisation du travail policier - en
attendant que les bandits fassent, comme
d'usage, jouer I'effet de déplacement en leur
faveur - mais capacité de prédiction, cer-
tainement pas - et voici pourquoi.

Car posons ici la question cruciale -
qu’ignorent (sciemment ou non) nos en-
thousiastes médias : ce qu’on sait du passé
permet-il de prévoir le futur ? Par exem-
ple : le temps qu’il faisait hier certifie-t-il
celui de demain ? D’évidence non, du fait
de I’incertitude, immuable et non-négo-
ciable élément de toute prévision — que les
Cyber-Madoff et leurs thuriféraires se gar-
dent bien d’évoquer. Et méme, les choses
ne risquent pas de s’arranger dans I'avenir,
par amélioration progressive des systemes
type Pred Pol - mais ne peuvent a l'in-
verse qu’empirer. Pour les experts en effet,
les algorithmes et logiciels dits “prédictifs”

possedent une capacité forte a pré-forma-
ter la réalité, a influer sur elle - suscitant
donc leur propre validité et ainsi, persua-
dant le client que tout marche au mieux -
alors que sur le terrain, dans la vraie vie,
la ol opérent les vrais voyous et dealers,
rien n’a vraiment changg.

Mirage technologique, ces “logiciels de
prédiction des crimes” ne font en fait que
prolonger des courbes. Ils partent pour
cela d'une idée simple : ce qui était la hier,
sera 1a demain. Comme lundi, des bandits
ont opéré dans tel coin, montons mardi
une embuscade la ou le logiciel I'indique
et hop ! On les pince a coup sir. Or cela
ne releve nullement de la prévision, mais
de la pétition de principe.

Enfin, les algorithmes type Pred Pol ser-
vent aussi a des prestations d'un tout autre
genre : les rencontres en ligne sur Internet.
A leur propos, voici I'avis d’un expert : “les
gens paient pour ces services de rencontres
quoique, apres examen, les algorithmes
supposés trouver leur partenaire idéal ne
marchent sans doute pas”. Apres les amou-
reux numeériques, les Cyber-Madoff ciblent
maintenant les policiers et les élus. Bien-
venue au club des gogos.

4. Plus largement : peut-on tout
predire ?

Parmi les pires exces de cette cyber-pro-
pagande, le domaine du prédictif. De gros

101



095-110 Raufer_projet1 22/02/16 14:06 Page102

102

Xavier RAUFER

ordinateurs, des algorithmes appropriés, le
Big Data - tout cela réuni en un dispositif
approprié, permettrait de prédire tout et le
reste... Grace a Wikipedia par exemple, et
a un modele mathématique approprié, on
pourrait désormais annoncer avec préci-
sion, un mois a 'avance, le succés d’'un
film au box-office. Une recette également
utilisable dans I’agroalimentaire, pour les
sodas et les sandwiches nouveaux.

Deés 2030 annoncent méme certains
gourous, nous disposerons de planétaires
machines-a-prédire (“global precognition
machines”) pour débarrasser le monde de
tout le négatif qui ’encombre. D’ores et
déja, racontent des VRP du logiciel, des
spécialistes disposent du pouvoir - 'ex-
pression est trop belle en anglais — “fo pre-
dict whether you’re going to click, buy, lie
or die”. Pour ces VRP, prédire le compor-
tement humain permet de prendre de
meilleures décisions, dissipe les risques fi-
nanciers, renforce la santé publique, dé-
truit le Spam, stimule les ventes et bien
sur renforce la lutte contre le crime. (Rien
a ce jour sur un quelconque effet vermi-
fuge, ou capacité a guérir les écrouelles.
Mais espérons.)

Intéressons-nous donc plus précisément
a la “prédiction du crime”. Depuis 2010 en-
viron, des articles éclosent dans les médias
papier ou électroniques du monde anglo-
saxon ; tous nous racontent la méme his-
toire. Bientot, il en ira du crime comme de
la météo... Des logiciels spécialisés comme
PredPol permettront a la police de pré-dire

les crimes. Et ¢a marche déja en Califor-
nie ! “Quand le systeme a été testé, la cri-
minalité constatée & baissé de 12% et les
cambriolages, de 27%”" Et tout le monde
se précipite : Silicon Valley bien str, les
militaires, 'université, I’édition et méme
Hollywood.

Les livres d’abord : “Predictive analytics
for dummies” est assez caractéristique du
lot. Sur le ton de ’enthousiasme, de ’af-
firmation sans nuances, les auteurs nous
présentent le Saint-Graal. Mais que
contient en fait ce livre ? Des banalités-
marketing pour école de commerce. On y
prolonge des courbes, rien de plus. Sur-
tout, dans une table des matiéres détaillée
de 7 pages, et dans un index qui en fait le
double, on ne trouve rien, pas un mot, ni
sur le temps, ni sur la temporalité -
concepts d’évidence cruciaux dans tout le
domaine du “pré” (prédire, prévoir, présu-
mer, etc.).

Second ouvrage typique : “Predictive
analytics”, ceuvre de marchand de gadgets
ou ce qu’est une prédiction n’est jamais
défini. Car observer des comportement, ou
des habitudes, user de sa jugeote, optimi-
ser, prolonger les courbes, estimer des pro-
babilités : est-ce cela, prévoir ou prédire ?

Exemple, quand un magasin voit une
cliente acheter une robe de grossesse, est-
il besoin de mobiliser un super-calculateur
pour lui proposer ensuite un biberon et des
couches ? De méme, quand un lecteur
commande un roman policier sur un site,
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faut-il un cyber-génie pour lui en suggérer
d’autres ? N’est-on pas la plut6t dans le
classique “Customers who bought this item
also bought...” des sites marchands ?

Car voila comment fonctionne ce dis-
positif plutot grossier, qui tente de donner
du sens a des données diffuses, chaotiques
et recueillies en vrac. Un systeme qui a
tout a voir avec de I'optimisation, ou du
marketing de bon sens, mais rien avec de
la prévision. Cas concret : avec la vitesse
et la puissance de I'informatique, ici, in-
déniablement supérieures au cerveau hu-
main, un logiciel trie en quatre catégories
les clients du e-commerce :

A. Ceux qui achétent un produit en né-
gligeant la publicité : laissés de coté,

B. Ceux qui n’achétent un produit qu’en
I’absence de publicité : laissés de
coté,

C. Ceux qui flanent sur Internet sans
acheter en ligne : laissés de coté,

D. Ceux qui n’achetent rien sans publi-
cité, mais achetent s’ils en voient :
ces “réceptifs confirmés” sont placés
dans une base de donnée spécifique,
puis bombardés de pub’.

La répétition du mot “predictive” dans
Predictive analytics veut exercer un effet
hypnotique sur le lecteur. Mais rien n’y
permet de vraiment prédire quoi que ce
soit. Et puisque les collections portant ce

titre sont a la mode, on est plut6t ici dans
“le behaviorisme pour les nuls”.

Apres les livres, la stratégie : on ap-
prend ainsi en novembre 2013 que I'armée
américaine expérimente en Afghanistan
un “nouveau modele prédictif”’, Global
Database Events, conc¢u par un professeur
de sciences politiques de 1'Université
d’Etat de Pennsylvanie. Ce logiciel “re-
cueille des nouvelles sur Internet” et “ca-
talogue des événements, des élections
locales jusqu’aux génocides”. Il en extrait
des “prédictions a court et a long terme”,
utiles pour “gérer les crises” et “prévoir les
niveaux de conflits en Afghanistan”

Les séries-télé se joignent a la meute :
diffusé sur TF1, “Person of Interest” a eu
en 2012, 14 millions de téléspectateurs en
moyenne sur CBS-Etats-Unis. Dans cette
série “un génie de l'informatique invente
une machine sachant déjouer les atten-
tats”, qui “prédit aussi les crimes crapu-
Quelle machine sympa ! Un
“ordinateur intelligent et méme doué
d’émotions... une intelligence artificielle
touchante”... Aux prises avec “le gouver-
nement, la mafia, les policiers corrompus
de New York”, son héros “prévient bien
sir les crimes avant qu’ils ne soient com-
mis”. Une ambiance, dit la critique, “a la
Minority Report”. Notons la référence a ce
film, qui est 'immuable marqueur de 1’es-
croquerie au prédictif. Méme les universi-
tés américaines, se ruent désormais pour
proposer aux étudiants “des certificats ou
Masters en analytique prédictive”.

leux”.
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“Prédire le crime” : ce que racontent
étourdiment les médias

Pour tous ces articles, la “police prédic-
tive” “réduit la criminalité par I'analyse de
données sur des crimes et le lieu de leur
commission”.. “S’agissant de personnes a
risque, la méthode prédictive peut étre ef-
ficace”.. “Par voie électronique, le Mary-
land génére des prédictions sur les
malfaiteurs placés en liberté provisoire,
pour savoir qui tuera et qui sera tué”..
“Des chercheurs et des policiers ont congu
des systemes prédictifs qui, parmi les in-
dividus déja condamnés pour homicide,
prédit lesquels tueront encore”.. “Grace a
des analyses informatiques sophistiquées,
on peut prédire ol et quand des crimes se-
ront commis”.. “Des programmes de police
prédictive fondés sur des algorithmes et
des données historiques, estiment la loca-
lisation et la nature de crimes futurs”..

Dans ces articles, notons une forte
odeur de “communication”, pas une cri-
tique - au point qu’on dirait plut6t de la
publicité rédactionnelle : “Le logiciel de
police prédictive est deux fois plus efficace
qu'un analyste humain disposant des
mémes données”... “Dans un secteur de Los
Angeles, un outil de police prédictive a
fait, en 5 mois, baisser d’un tiers les cam-
briolages”...Dans tous les Etats-Unis, des
dizaines de services de police ont déja ac-
quis de tels dispositifs”.. Pour The Police
Chief, organe de la puissante International
Association of Chiefs of Police, “la police
prédictive marque le début d'une ere nou-
velle”.

De mieux en mieux :
la “justice prédictive”

Décidément mis a toutes les sauces, le
“prédictif” a également contaminé la jus-
tice. Car de fait les magistrats s’interrogent
fort légitimement : ce détenu en instance
de libération peut-il commettre un crime
grave dans les prochaines années 7 Ce
primo-délinquant a-t-il I’é¢toffe d’'un mul-
que leur expérience, ou leur flair, pour les
aider. Et si des logiciels “prédictifs” pou-
vaient contribuer a sélectionner les déte-
nus avec pertinence ? orienter leurs choix
pour des peines avec sursis, des libérations
conditionnelles, sans risque pour la so-
ciété ?

Bref : peut-on concevoir un systéme
objectif permettant a la fois de multiplier
les libérations conditionnelles et de ré-
duire le nombre des récidives ? De bien
choisir les détenus envoyés dans des pro-
grammes de réinsertion, durant la peine
ou apres celle-ci ? De décider (dans un
systeme de common law) qui reste incar-
céré, et pour combien de temps ? De dé-
tecter les jeunes détenus influencables a
ne surtout pas incarcérer avec des crimi-
nels confirmés ?

Aux Etats-Unis, 4/5¢ des comités d’éva-
luation de libération sous condition utili-
sent désormais de tels logiciels “prédictifs”.
Qu’y introduit-on pour évaluer un dé-
tenu 7 Son age, son sexe, ses antécédents ;
la date de sa premiére arrestation, son
éducation, les infractions qu’il a com-
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mises, son comportement en prison ; aussi,
le casier judiciaire de ses plus proches
amis et le résultat des tests psychologiques
qu’il a subis ; et méme, I'éthylisme de sa
meére durant sa grossesse. Ensuite, on
compare avec des profils analogues.

Que des décisions soient prises sur la
base de tels calculs peut inquiéter mais -
se doit de préciser ici le criminologue - un
peu moins cependant quand on a lu I'ef-
frayante étude “Extraneous factors in ju-
dicial decisions” (Princeton, février 2011)
qui, ayant comparé des centaines de cas,
démontre qu’en fin de matinée, des juges
américains affamés tendent a condamner
plus séverement que quand ils sont repus,
deux heures plus tard...

Aléa informatique, aléa stomacal... Aléa
toujours. Il demeure que tout ce qui reléve
de la justice, ou de la police, “prédictives”
repose exclusivement sur du rétrospectif :
“Les modeles prédictifs analysent des don-
nées historiques...”, “Nous collectons
toutes ces données dans des occurrences
passées...”, etc. Et 1a, commencent les pro-
blémes conceptuels.

5. Comment fonctionnent
les logiciels prédictifs ?

Vu le prix, 73 000 dollars pour acquérir
un logiciel de “police prédictive”, plus en-
suite 45 000 dollars d’abonnement annuel,
il importe de voir comment tout cela

marche. La encore, tous les articles publiés
fournissent les mémes explications. On
commence toujours par saisir “toutes les
données sur des crimes commis, et leur lo-
calisation, remontant a I’année XXX” ; ou
bien “on analyse les dossiers d’environ
1,5 million de crimes commis de 2003 a
2012".. Pourquoi ? Parce que “les infra-
ctions a venir seront souvent commises
sur les lieux d’anciens délits “ La, le cri-
minologue sursaute pour la premiere fois.

Les algorithmes maintenant. Docile-
ment, les journalistes ou publicitaires
ayant rédige les articles sur la “police pré-
dictive” répétent la méme lecon : “I'algo-
rithme comprend (au sens de “digére”) le
schéma criminel et produit une prédic-
tion”.. Ici, second sursaut du crimino-
logue.

Preuve, ajoutent ces thuriféraires, que
I’affaire est sérieuse “ces algorithmes sont
fondés sur les modeles de prédiction des
séismes” (variante) sur les modeles de pré-
diction des répliques des séismes”. Une
“preuve” d’efficacité qui sans cesse re-
vient, article apres article. La, le crimino-
logue effectue un véritable bond car il sait,
et le prouvera plus bas, que les séismes
sont, a ce jour, absolument imprédictibles,
ce que nul des rédacteurs des contes de
fées précités ne s’est un instant avisé de
vérifier.

Mais bien sfr, cela n’empéche pas
I’Amérique du Sud de se lancer dans
I’aventure : Au Chili, des ingénieurs “mé-
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lant la criminologie a la modélisation ma-
thématique”, ont entrepris de prédire en
quels points de la frontiere terrestre (en
effet gigantesque, 6 170 kilometres) du
pays, se produiraient des crimes et des mi-
grations illégales. Au Brésil, au printemps
2014, la ville de Sao Paulo acquiert le sys-
teme Detecta de Microsoft, qui permet de
combattre le crime en “agrégeant des don-
nées” et en “créant entre elles des associa-
tions automatiques” Les policiers de la
ville sont dotés d’ordinateurs portables, ta-
blettes et smartphones pour accéder au
systeme, et orienter ainsi leurs patrouilles
dans un esprit préventif.

Mais pourquoi se borner a I'Internet ?
Patrouiller sur les réseaux sociaux peut
aussi contribuer a “prédire le crime”. Com-
ment ? Pour le Predictive Technology Lab
de I'Université de Virginie, Twitter peut
en effet “prédire” certains types de crimes.
Dans la revue scientifique Decision Sup-
port Systems de mars 2014, les chercheurs
de ce laboratoire affirment que des Tweets
géo-localisés (qu'on peut donc situer fi-
nement), peuvent “prédire de 19 a
25 types d’infractions : harcélement, vols,
agressions...”. Comment cela ? “Si assez de
twitteurs annoncent vouloir se saouler
dans le méme secteur, alors on peut y
“prédire” des infractions liées a I'alcoo-
lisme”. I faut en outre comparer ces ana-
lyses Twitter avec “les concentrations
d’actes criminel historiquement fortes”.
Cette opération reléve-t-elle un seul ins-
tant de la prévision ? Non, on le verra
plus bas.

Résumons : I'analyse prédictive fonc-
tionne selon le dispositif suivant : data
mining (recherches de données présentes
sur Internet, mais souvent cachées) + sta-
tistiques + algorithmes sophistiqués et lo-
giciels spécifiques (mining tools) =
modélisation, supposée pré-dire.

e Ces logiciels sont-ils sérieux ?

En juger nécessite de préalablement
fournir au lecteur des éléments contex-
tuels pertinents. Les voici.

- D’abord, le point le plus décisif. Au-
jourd’hui et pour longtemps encore,
I'incertitude... 'entropie.. I’aléatoire..
le désordre (au sens scientifique), re-
levent de I'imprévisible et de I'impré-
dictible. Pour le dire autrement, tout
ce qui est a un moment donné possi-
ble, n’advient pas nécessairement. Ce
que Donald Rumsfeld, ministre amé-
ricain de la défense lors de la guerre
d’Irak, exprima fameusement en ces
termes : “Il y a le connu-connu, le do-
maine de ce qu’on sait et sait savoir.
'y a le connu-inconnu, ce qu’'on sait
ne pas savoir. A quoi s’ajoute I'in-
connu-inconnu, ce qu’on ignore sans
le savoir”.

Affirmer que l'observation algorith-
mique permet de modéliser ou de standar-
diser I'inconnu-inconnu reléve clairement
de I'escroquerie intellectuelle. Car le ré-
troactif n’est jamais prédictif : sinon,
avoir en sa possession la liste de tous les
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tirages passés d'une loterie permettrait de
gagner au coup suivant. Or si tout ce
qu’on introduit dans une moulinette al-
gorithmique provient du passé, il n’en sort
qu’'une probabilité, souvent maladroite,
prolongeant plus ou moins grossierement
des courbes : les criminels étaient la hier
a telle heure, ils y seront donc aussi de-
main.

- Depuis qu’existent les premiers ordi-
nateurs, 'idée de prédire taraude les
savants. Au début de la seconde
Guerre Mondiale, Norbert Wiener,
pere de la cybernétique, tenta-t-il de
concevoir un modele prédisant les
évolutions des avions de chasse alle-
mands, pour pouvoir les abattre plus
aisément. Ce fut un échec, par
mangque, dit-on alors, de capacités de
calcul.

- Depuis trente ans et plus, des orga-
nismes de recherche militaire, comme
la Darpa aux Etats-Unis,cherchent, a
coup de millions de dollars, comment
agréger, combiner, maintes données
d’apparence déconnectées, hétéro-
clites ; pour y découvrir des corréla-
tions permettant de poser des
diagnostics ou de faire des prédic-
tions, par exemple sur de futures
émeutes, de futurs attentats.

En 2010, la Darpa a lancait ainsi un
programme “Data to decisions” doté d’'un
budget de 92 millions de dollars. Il visait
a concevoir un algorithme permettant de

connecter, exploiter, donner un sens, an-
ticiper ; a partir des masses d’informations
stockées, commercialisées, échangées dans
I'Internet. Avec toujours le méme réve :
prédire 'agitation sociale... Les attaques
terroristes...les événements stratégique-
ment significatifs. Or a en juger par les
présents soubresauts affectant la politique
étrangere américaine, de ’Afghanistan a
I'Irak, la Darpa ne semble toujours pas
avoir trouvé cet équivalent prédictif de la
pierre philosophale...

Rien de moins neutre
qu'un algorithme...

Les ordinateurs et l'informatique ne
sont pas neutres. Et les outils de collecte
et d’analyse des données ne le sont pas
plus. Les algorithmes ne sont pas le métre-
étalon, mais renferment les biais de leurs
créateurs, qui sont des humains faillibles
et ont donc pu y instiller du wishful thin-
king en lieu et place de science...

Car ces algorithmes, outils de compila-
tion du monde que les naifs entourent
d’'une adoration quasi-théologique, peu-
vent avoir été truqués par leurs créateurs
(en leur faveur a eux) ; ou par des pirates,
facétieux ou stipendiés. Entrevoit-on alors
ce qu’il advient du dispositif de “police
prédictive” ainsi “arrangé” par des hackti-
vists embusqués dans le dark web? Les
patrouilles de police envoyées la ou rien
n’arrive ? Et a I'autre bout du quartier, les
cambrioleurs fort tranquilles pour agir ?
Ici, insister serait cruel.
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Plus largement, il est ardu de vérifier si
des algorithmes remplissent vraiment leur
tache, du fait de leur capacité a influer sur
la réalité, a la pré-formater ; de par leur
masse, leur puissance méme. Si leur usage
est assez massif, ces algorithmes suscitent
leur propre validité, exercent un effet
“banc de poisson” sur les faits matériels.
Tout cela, les médias devraient le savoir,
car en matiere de truandage d’algorithmes,
les exemples récents ne manquent pas :

- Dans la décennie 1970 déja, le “Black-
Scholes Model” “prédit” la valeur fu-
ture des actions. Mais en 1998,
algorithmes géniaux ou pas, le hedge-
fund Long Term Capital Management
s’effondre, conduisant au bord du
grouffre le marché mondial du crédit,

- En 2001, un modele trafiqué - bien
sir fondé sur de fascinants algo-
rithmes - permet a la société Enron
d’attribuer une valeur astronomique a
des actifs évanescents. Puis Enron
s’effondre et ses dirigeants filent du-
rablement en prison.

- Lors de la crise des subprimes, on dé-
couvre que des agences de notation
“adaptent” leurs logiciels (reposant,
on l'aura compris, sur d’ésotériques
algorithmes) au résultat souhaité.

- Apres ladite crise, le géant bancaire
JP Morgan doit “s’excuser” de 'usage
d’un logiciel “inadapté” - fondé sur
des algorithmes sophistiqués - ayant

pourtant conduit la banque a perdre
6 milliards de dollars,

En 2008, trois importants hedge-funds
subissent des pertes énormes, du fait de
“mouvements imprédictibles du marchés”.
Mouvements que les magiques algo-
rithmes de ces hedge-funds étaient censés
prévoir...

Au-dela, les algorithmes peuvent carré-
ment permettre de juteuses escroqueries.
Deés 2005 un businessman texan préten-
dument “ex-officier du renseignement mi-
litaire” et professeur d'université, se disait
I'inventeur d'un algorithme permettant de
faire fortune sur le marché des devises
étrangeres. Il escroque 33 millions de dol-
lars a ses clients naifs puis écope de 20 ans
de prison. Mais venons-en au fond. La
“police prédictive” est-elle sérieuse ?

Résolvons d’abord I'affaire de la “prédic-
tion des séismes”. Voici ce qu’en dit le géo-
physicien Bill Ellsworth, chercheur a
I’United States Geological Survey : “Nul ne
sait prédire les tremblements de terre... Si
les séismes sont prédictibles, nous ne sa-
vons pas le faire. Et ils sont sans doute pour
de bon imprédictibles... Nous ignorons
méme quelles équations régissent la méca-
nique des séismes...” Commentaire de I'in-
terviewer “Un savant comme Bill Ellsworth,
qui sans limites financiéres, (nous souli-
gnons) dispose de toutes les données et de
toutes les capacités informatiques possibles,
admet qu’il ne voit pas vraiment comment
prédire les tremblements de terre”



095-110 Raufer_projet1 22/02/16 14:06 Page109

—®-

« Police prédictive » : les belles histoires de I'Oncle Predpol

Or de méme, le milieu criminel s’inscrit
clairement “dans le monde réel, 1a ou les
interactions humaines complexes ne peu-
vent pas toujours étre saisies, méme par
les modeles les plus sophistiqués”, 1a ou
les outils d’analyse statistique tendent a
produire des résultats dénués de sens.
“Nous ne pouvons donc plus nous fier aux
expériences en laboratoire pour une ana-
lyse de causalité”.

L'homme, le crime et la machine

D’abord, une remarque, banale pour
tout criminologue, mais qui échappe aux
informaticiens et aux thuriféraires de Big
Data. L'activité humaine n’est pas une
ressource naturelle qu’il suffirait d’ex-
traire du cloud pour le rentabiliser ; elle
n’est pas une sorte de charbon, ou de pé-
trole, qu'on peut exploiter a son gré. Car
— millénaire réalité ! — I’étre humain, cri-
minel ou non, ne se laisse jamais obser-
ver passivement. Dans son cerveau
reptilien — dans ses génes - I'imémoriale
trace des millions d’années passées a évi-
ter, pous survivre, les prédateurs équipés
de griffes et de crocs mortels. Or 1'étre
humain n’a rien de ces dangereux appen-
dices. Ni de cornes, sabots ou carapace.
Pour seule arme, I'’homme a son gros cer-
veau ; il s’adapte, se cache, ruse ou
triche : il réagit.

Constamment, ’homme joue contre
I'observateur/ordinateur. Il est actif. Ex-
traire le Big Human Data n’est donc pas
une banale activité miniére type extrac-

tion de charbon ou de pétrole - c’est une
partie d’échec, voire un match de boxe.

Dans le domaine de l’illicite, un exem-
ple sur ce point, si parlant. En France, les
autorités multiplient les radars au long des
routes et autoroutes ? Les conducteurs
s’adaptent en trichant. Les usurpations de
plaques d’'immatriculation des véhicules
(ce que “flashent” les radars) explosent lit-
téralement : en 2010 : + 98% de ce type
d’infractions constatées ; en 2011, + 73%.
De 2010 a 2012 on passe de 5079 de ces
“usurpations”, a 17 479...

L'utilité de Big Data et sa capacité
a prévoir

Si dong, la “police prédictive” est clai-
rement illusoire dans sa conception ac-
tuelle ; ni plus ni moins efficace que les
sites de rencontres en ligne (usant d’ana-
logues algorithmes...). La voie du prédictif
n’est pas pour autant bouchée :

- Les outils de data mining sont utiles
dans le vaste domaine du connu-
connu : nul mieux que I'informatique
ne sait trier, classer, ordonner - donc
optimiser ; ce, a toute vitesse,

- Les logiciels spécialisés améliorent
les diagnostics médicaux, ou I'effec-
tivité thérapeutique ; idem pour le ci-
blage publicitaire ou I’estimation des
primes d’assurances. La dedans, un
travail croisé entre informaticiens et
criminologues susciterait a coup str
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des outils policiers préventifs fort ce qui, en matiere de sécurité est
utiles, d’évidence utile.
- L'exploration du Big Data permet Dans l'attente de percées technolo-

aussi de pré-voir les tendances nou-  giques a ce jour inouies, aller plus loin se-
velles ; de révéler des émergences, rait périlleux.
d’entrevoir des dynamiques discretes ;
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