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RESUME

Le champ de la e-santé (mentale) est particulierement
actif, et produit de nouveaux dispositifs 2 un rythme
extrémement rapide. Si I'analyse empirique des usages
actuels de ces dispositifs est indispensable, il est tout
aussi nécessaire d’anticiper sur les bouleversements qui
surviendront dans un avenir proche en réfléchissant sur
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des usages possibles, mais non encore avérés, de ces
dispositifs pour les personnes présentant des problé-
matiques psychiques / des troubles mentaux, et sur les
problématiques que poseront les données générées par
ces nouveaux dispositifs. Canalyse de cas ficzif offre de
telles possibilités de réfléchir par avance sur des techno-
logies émergentes dont le potentiel « disruptif » — pour
reprendre le terme popularisé par différents acteurs du
numérique — impose de ne pas se limiter aux usages
connus. C’est ce que nous proposons ici avec un cas
dont nous situons 'occurrence dans cinq ans. Nous
aborderons les usages possibles des dispositifs connectés
tout au long d’une journée « typique » d’une personne
présentant des problemes séveres de dysrégulations
émotionnelles et de conduites suicidaires. Ils nous ser-
viront de support a une réflexion sur cinq modalités de
régulation envisageables pour la propriété et les usages
des données générées par ces dispositifs ubiquitaires, qui
seront 4 terme intégrés dans les moindres interstices de
nos vies quotidiennes.

MOTS-CLES

e-santé mentale, Internet des objets connectés, Régu-
lation, Suicide, Psychiatrie.
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ABSTRACT

The field of (mental) e-health is particularly active,
and generates new devices at an extremely fast pace.
If the empirical analysis of the current uses of these
devices is essential, it is equally necessary to anticipate
the disruptions that will occur in the near future by
reflecting on possible, but not yet proven, uses of
these devices for people with psychological problems/
mental disorders, and the problems that will arise
from the data generated by these new devices. The
fictional case analysis offers such possibilities of thin-
king in advance about emerging technologies whose
“disruptive” potential to use the term popularized by
various digital players — imposes not to be limited to
known uses. This is what we are proposing here with
a case whose occurrence we are considering in five
years. We will discuss the possible uses of connected
devices throughout a “typical” day of a person with
severe problems of emotional dysregulation and sui-
cidal behaviour. They will help us in thinking about
five modes of regulation that can be envisaged for the
ownership and uses of the data generated by these
ubiquitous devices, which will ultimately be integrated
into the smallest interstices of our daily lives.

KEYWORDS

e-mental health, Internet of things (IoT), Regulation,
Suicide, Psychiatry.
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‘objectif de cet article est d’examiner les possibilités

offertes par les dispositifs numériques connectés

(internet des objets, domotique, applications smart-
phones, intelligence artificielle, smart cities...) pour les
personnes présentant des problématiques psychiques /
des troubles mentaux, et les questions que posent ces
nouveaux dispositifs pour la propriété et les usages des
quantités massives de données qu’ils génerent.
Le champ de la e-santé (mentale) est particulierement
actif, et produit de nouveaux dispositifs 2 un rythme
extrémement rapide [1, 2, 3, 4, 5, 6, 7, 8]. Si 'analyse
empirique des usages actuels de ces dispositifs est absolu-
ment indispensable [9, 10, 11], il est tout aussi nécessaire
d’anticiper sur les bouleversements qui surviendront
dans un avenir proche en réfléchissant sur des usages
possibles, mais non encore avérés, de ces dispositifs.

®

Lanalyse de cas ficzifoffre de telles possibilités de réflé-
chir par avance sur des technologies émergentes dont
le potentiel « disruptif » — pour reprendre le terme
popularisé par différents acteurs du numérique — impose
de ne pas se limiter aux usages connus. C’est ce que
nous proposons ici avec le cas de Dominique, dont
nous situons l'occurrence dans cinq ans. Ficdf, le cas
est cependant construit pour étre parfaitement réaliste.
Nous n’avons utilisé pour sa construction que des
technologies déja disponibles sur le marché, en nous
inspirant par ailleurs d’études expérimentales sur la e-
santé mentale en cours de réalisation dans différentes
unités de recherche, qu'elles aient ou non déja fait 'objet
de publications. Bien que nous dations le cas proposé
en 2022, il est d’ores et déja techniquement tout a fait
réalisable. Seule I'intégration compléte des différentes
technologies dans un ensemble coordonné fait en vérité
aujourd’hui défaut pour que le dispositif imaginaire que
nous proposons devienne une réalité.

LE CAS DE DOMINIQUE(T)

Conception du dispositif

\

Apres un passage aux urgences faisant suite 3 une
tentative de suicide, Dominique s'oriente le 10 sep-
tembre 2022 vers un centre psychiatrique intégrant les
technologies numériques connectées dans son approche
de prise en charge, dans une logique « d’augmentation
technologique » des possibilités de ses praticiens, tant
au niveau clinique que thérapeutique, et d’amélioration
du fonctionnement des patients dans la vie courante.
La consultation met en évidence des problématiques
de dysrégulations émotionnelles séveres durant depuis
plusieurs années, avec un historique d’automutilations
et de passages a I'acte auto-agressifs dont une premiére
tentative de suicide plusieurs années auparavant, n'ayant
donné lieu 2 aucun protocole de suivi ; des affects dépres-
sifs et anxieux avec des attaques de panique et des crises
d’angoisse, des problemes d’impulsivité, une hygiene
de vie dégradée avec des compulsions alimentaires,
une addiction a I'alcool et au tabac, une alimentation
déséquilibrée. Sont également identifiés des problemes
de sommeil, des difficultés de concentration et d’orga-
nisation avec des conséquences sur le fonctionnement
professionnel, des problemes de mémoire aggravés par
la consommation d’alcool et de benzodiazépines, des
difhicultés conjugales avec des conflits pouvant mener a
des crises clastiques et des passages a 'acte auto-agressifs,

(1) Un prénom unisexe a été choisi fin de ne pas « genrer » le cas et de
garder un certain niveau de généricité.
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Figure 1 (adaptée et traduite de Schiepek et al., 2016 [12]).

en particulier dans les situations de rupture ou de
menaces de ruptures(2).

Selon le modele proposé par Schiepek ez al. [12], un
entretien collaboratif de trois heures est mené pour
formaliser sous forme d’un réseau d’interactions entre
symptémes [13] la dynamique des cognitions, émotions,
comportements de Dominique (Figure 1). Les éléments
de ce modele idiographique sont utilisés pour créer les
items d’un questionnaire individualisé permettant de
recueillir des données sur la dynamique de ce réseau,
dont la saisie peut étre réalisée sur le smartphone de
Dominique selon une temporalité déterminée durant
Pentretien. A l'issue de cet entretien une période d’obser-
vation d’un mois est proposée. Elle comprend la saisie
réguliere des informations du questionnaire couplé a

(2) Le tableau clinique a été construit en intégrant différentes
caractéristiques présentées par les participants & une étude sur la
prévention des rechutes suicidaires par des outils connectés menée par
'une des auteurs (MM). On y reconnaitra en particulier les éléments
classiquement associés aux troubles limites de la personnalité.

un suivi par capteurs passifs parmi lesquels se trouve
en particulier une montre connectée dotée d’un car-
diofréquencemetre, d’un accélérometre [14-16], d’un
micro, d’'un GPS, de connections Bluetooth et 4G. S’y
ajoutent une balance connectée, différents capteurs [17]
et applications permettant de suivre la consommation
alimentaire, les états émotionnels [18], et les activités
physiques (qui sont identifiables par le capteur d’accé-
lération) et non physiques (non identifiables par le
capteur — différentes activités professionnelles, de loisir,
activités mentales...) [14, 19, 20].

Une troisi¢éme consultation s’appuyant sur les données
obtenues lors des deux premieres et celles obtenues par
le suivi en situation réelle permet la co-conception d’un
dispositif connecté dédié construit a 'aide d’'un géné-
rateur d’application utilisé par le praticien permettant
I'intégration de briques logicielles disponibles dans une
« apotheque », qui sera utilisable par Dominique sur
ses différents outils connectés dés la fin de la consul-
tation. Le dispositif comprend des éléments de recueil
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d’information ainsi que des modules d’intervention,
congus en cohérence avec un protocole de e-TCD(3)
[21] proposé a Dominique a I'issue de ces trois consul-
tations, qui integre également des sessions présentielles
en groupe et en individuel.

Exemple d'utilisation du dispositif

Le 30 novembre 2022 Dominique se réveille avec la
musique choisie par son application de gestion du som-
meil en fonction des préférences exprimées et détectées
par I'analyse des usages de sites musicaux, précédée d’une
augmentation progressive de la luminosité ambiante
2 dominante bleue [22, 23]. Lhoraire exact de réveil
est choisi par I'application en fonction de 'analyse du
sommeil de la nuit et des cycles détectés, de la dette de
sommeil accumulée au cours des semaines précédentes
[24, 25], et de 'heure de début des activités programmées
dans 'agenda électronique, tenant compte des modalités
et des temps de trajet. Les données accumulées depuis
le début de la prise en charge ont permis d’évaluer
Pefficacité de plusieurs molécules (mélatonine, imida-
zopyridines, cyclopyrrolones, antihistaminiques. .. [26])
et de plusieurs stratégies comportementales proposées
par le dispositif connecté (relaxation, modifications
alimentaires, actions sur 'environnement thermique,
lumineux et sonore du domicile) [27] sur la qualité de
I’endormissement, du sommeil, du réveil et du ressenti
au cours de la journée. Le syst¢eme d’analyse des bruits
nocturnes [28] a permis de mettre en évidence d’'impor-
tants ronflements et des interruptions de la respiration
évocateurs de possibles apnées du sommeil, qui justifient
une consultation spécialisée pour laquelle plusieurs
options de rendez-vous avec les spécialistes du sommeil
collaborant au programme ont automatiquement été
proposées a Dominique. Une perturbation du sommeil
corrélée a la survenue de bruits extérieurs a également
été détectée, suggérant l'utilisation de bouchons d’oreille
adaptés, dont la commande est réalisée directement par
le systeme sur un site de commande en ligne.

En tenant compte de son alimentation et de son activité
des jours précédents, de celle qui est prévue pour la
journée et les jours a venir, de I'évolution de son poids

(3) La thérapie comportementale dialectique (TCD) permet de

mieux gérer : 1) la dysrégulation émotionnelle ; 2) 'impulsivité (i.e.,
scarifications, achats compulsifs, crises de boulimie...) ; 3) les difficultés
dans les relations interpersonnelles liées notamment 4 la peur de
I'abandon et aux relations interpersonnelles instables et intenses ; 4)

la dissociation parfois engendrée par la dysrégulation émotionnelle
qui entraine une perte temporaire de contact avec la réalité et des
périodes transitoires “micro-psychotiques”. Cette thérapie est basée sur
la « méditation de pleine conscience », visant & améliorer le rapport
aux vécus internes (pensées, émotions) engendrés par la réalité, et a
augmenter sa capacité A faire des choix conscients pour sa vie dans
Iinstant présent [71].

®

et de sa composition corporelle mesurés par la balance
connectée intégrée au sol devant le lavabo, et du stock
alimentaire disponible au domicile, 'application de
gestion de I'alimentation lui suggere différents aliments
et leurs quantités pour son petit déjeuner [29].
Lobservance du traitement pharmacologique prescrit est
également soutenue par le dispositif [30] qui rappelle a
Dominique au moment opportun les prises a effectuer.
I lui signale également qu’il ne reste plus que sept jours
de produits disponibles au domicile, alors qu’il reste
deux mois de traitement selon 'ordonnance fournie
sous forme électronique. La commande est effectuée
par le syst¢tme aupres d’une pharmacie en ligne livrant a
domicile, ce qui est particulierement utile 8 Dominique
pour gérer tant les problématiques de gestion du temps,
de procrastination et de rythmes décalés qui engendrent
un décalage avec les horaires usuels des commerces,
que les problemes de stigmatisation, le retrait physique
de psychotropes en pharmacie étant particulierement
hontogéne pour Dominique.

Par ailleurs asthmatique, Dominique est sensible aux
pics de pollutions et a différents types de pollen. Tenant
compte simultanément des niveaux effectifs et des
prévisions de pollution et pollinisation, de I'analyse
automatisée des bruits de toux, éternuements, racle-
ments de gorge... [1] et de la consommation effective
de broncho-dilatateurs (informations fournies par le
capteur de pression connecté collé au nébuliseur) le
dispositif propose des ajustements de traitement en
fonction des protocoles définis avec le médecin traitant
[31]. Tenant également compte des activités physiques
envisagées et de la température et humidité de l'air prévue
dans le lieu d’activité, il suggere aussi les actions utiles
de prévention de 'asthme d’effort, dans une perspective
d’éducation thérapeutique.

Le systeme d’aide au déplacement, qui a acces 4 'agenda
électronique de Dominique, I'informe de I'heure a
laquelle il faudra partir pour son premier rendez-vous,
ainsi que du moyen de transport le plus adapté en
fonction des conditions de circulation sur les différents
dispositifs accessibles. Aujourd’hui, accident sur le RER,
45 minutes de retard, ce sera donc la voiture. Mais
Dominique déteste la voiture et les embouteillages, qui
lui provoquent des crises d’angoisse et parfois des acces
de violence. En anticipation du stress engendré par la
conduite automobile, le systtme propose a Dominique
via sa montre connectée, la mise en oeuvre d’un protocole
de régulation émotionnelle adapté a cette situation et
un exercice spécifique de respiration réalisable tout en
continuant a se préparer [21].

Le systeme d’organisation du temps de Dominique lui
propose par ailleurs une activité sportive qui s'adapte
a son planning professionnel et ses trajets. Le plan
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d’activités physiques qui a calculé avec 'aide d’un coach
sportif la séquence d’activités physiques hebdomadaires
adaptée aux souhaits et au profil de Dominique a déter-
miné qu’une séance de travail aérobie était adaptée ce
jour. Lactivité aérobie est réalisable par plusieurs moyens
(footing ou vélo en extérieur, nage en piscine, fitness en
salle...), mais le niveau de pollution prévu et la détection
d’un début de toux orientera plutdt vers une activité en
salle, en 'occurrence dans 'une des salles d’une chaine
de fitness dans laquelle Dominique s’entraine, qui sera
choisie pour optimiser ses déplacements. La montre
connectée de Dominique lui rappelle de préparer ses
affaires de sport en configuration « fitness en salle ». Le
sac de sport est doté d’'une puce RFID qui permettra
au systeme de rappeler 2 Dominique de le prendre il
est oublié en sortant de son domicile.

Le démarrage de la voiture lance 'application de navi-
gation qui va assurer le guidage jusqu’au lieu de son
rendez-vous selon l'itinéraire calculé. Mais sur le trajet,
un accident de la route crée un embouteillage, et le
systeme détecte grice au cardio-fréquencemetre de la
montre connectée que sa fréquence cardiaque augmente
sensiblement, et grice a 'actimetre que ses gestes et sa
conduite deviennent saccadés. Le systeme fait hypothese
d’un énervement possiblement préjudiciable, et choisit
de dérouter Dominique sur un itinéraire 10 minutes
plus long, mais sans embouteillage, stratégie qui avait
été choisie parmi un ensemble d’options possibles en
collaboration avec les thérapeutes du protocole e-TCD
auquel participe Dominique. Le choix de 'option
résulte tant du stade auquel se trouve Dominique
dans son processus thérapeutique que de son état de
tension émotionnelle et des possibilités d’ajustements
situationnels du moment. Le dispositif lui propose
également quelques exercices de relaxation, respiration
et mindfulness réalisables en conduisant accompagnés
d’une modification de 'ambiance sonore et lumineuse
de I'habitacle, dans le but de diminuer les stimuli per-
turbateurs, excitateurs ou anxiogenes [32].
Dominique parvient finalement 4 son rendez-vous, et
rejoint en présentiel ses collegues, et par visio-conférence
via son ordinateur portable connecté via le smartphone
d’autres collégues se trouvant aux Etats-Unis. Les colle-
gues en présence sont identifiés par le systeme grice a
leur inscription sur 'agenda électronique, ce qui permet
de proposer a Dominique un bref rappel des modalités
relationnelles spécifiques qui ont été travaillées avec sa
thérapeute lors d’une séance consacrée 4 ses difficultés
relationnelles et a leurs conséquences émotionnelles.
Les comportements interpersonnels [33] et le niveau
de stress sont évalués en continu par le dispositif durant
la réunion en utilisant la fréquence cardiaque, les mou-
vements, I'analyse de la prosodie, du volume et du

débit de parole [15, 34]. Des interventions adaptées
au contexte (non interruption de lactivité en cours,
non visibilité par autrui...) sont proposées en cas de
détection d’une problématique. Co-congues et travaillées
en présentiel avec les thérapeutes de Dominique, ces
interventions sont adaptées a une utilisation sur une
montre connectée, sur le smartphone, ou sur 'ordina-
teur portable. Elles permettent de réguler de fagon fine
la tension ressentie et de la diminuer rapidement afin
d’éviter les conséquences problématiques. De fait, la
réunion se passe dans un climat tendu et Dominique
doit mobiliser a plusieurs reprises les techniques que
lui propose le systeme. Ce qui ne lui permet pas pour
autant de totalement supprimer la tension ressentie,
mais de la diminuer significativement.

En repartant de sa réunion, Dominique croise succes-
sivement trois collegues qui lui demandent chacun de
réaliser une tiche spécifique d’ici la fin de la journée.
Lutilisation du systeme de gestion de tAches associé a
la reconnaissance vocale de la montre lui permet de
programmer des rappels automatiques, diminuant la
tension engendrée par la pression temporelle et les
risques d’oublis.

Le systeme guide Dominique vers la salle de sport pour
réaliser sa séance. Deux salles sont possibles a distance
équivalente. Mais I'une se situe dans une rue ou se
trouvent de nombreux bars. Or, Dominique, en raison
d’un usage anxiolytique de I'alcool ayant tendance a se
transformer en gestion alcoolique de 'anxiété préfere
éviter les stimuli alcoologenes. Le systeme choisit donc
le deuxieme club dont le restaurant intégré ne propose
que des jus de fruits. Afin que I'évitement du stimulus
ne devienne pas lui-méme un stimulus, Dominique ne
saura méme pas qu'il existait une autre possibilité [35].
Durant son entrainement, Dominique s’inspire du
programme proposé par son dispositif pour conduire sa
séance. Les appareils de fitness, eux-mémes connectés,
informent son dispositif des activités effectivement réali-
sées, de leur intensité, et des conditions de température,
d’humidité et de pollution dans la salle, ce qui permet
d’ajuster le suivi des performances en fonction des
conditions environnementales. Lévaluation de 'impact
de lactivité physique sur '’humeur, la motivation, la
concentration est par ailleurs rendue possible par les
informations sur ces différents parametres saisies par
Dominique dans le questionnaire personnalisé qui lui
est régulierement proposé.

En milieu de journée le dispositif propose & Dominique
de commander 4 distance dans un magasin drive-in
qui se trouvera sur son itinéraire les aliments qui vont
bientét lui manquer, qui ont été déterminés en fonction
de ses préférences alimentaires, des recommandations
nutritionnelles intégrées dans son programme de prise
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en charge, et de 'estimation du stock d’aliments 4 son
domicile a partir de sa consommation, ce qui réduit la
charge de planification et le temps stressant passé dans
les magasins. Lapplication de guidage lui fera faire un
arrét sur le trajet, afin d’optimiser ses déplacements.
Un deuxiéme accident de la route sur le chemin du
retour engendrant un important embouteillage met
cependant sérieusement en tension Dominique. Malgré
les recommandations insistantes de son dispositif qui
détecte le probleme et lui suggere de ne pas rentrer a
son domicile avant d’avoir réduit significativement le
niveau de tension détecté — conformément a ce qui
avait été travaillé lors de ses séances en présentiel de
formation a la gestion du stress, en MOOC(4) et a
'aide d’un travail quotidien proposé par son dispo-
sitif — Dominique, qu'envahissent ses affects rageurs,
se précipite immédiatement sur des consommations
alcoolisées. Un classique enchainement — connu, car
travaillé lors des séances de développement des com-
pétences relationnelles et de thérapie conjugale, mais
que Dominique ne maitrise en 'occurrence pas — finit
par générer un conflit conjugal majeur qui se traduit
par le départ du domicile de la personne qui partage sa
vie, accompagné d’une menace de rupture.

Ce type d’évenement détecté par le systeme sur la base
d’une analyse des parametres des voix des interlocuteurs
[15, 36, 37], du contenu de leurs discours [16, 38-40],
des mouvements de Dominique [41] et de sa fréquence
cardiaque, et de la disparition de la connexion Bluetooth
jusqu’alors active de la montre de la personne quittant
le domicile [42, 43], apres ouverture et fermeture bru-
tale de la porte détectée par le capteur de mouvement
installé sur celle-ci est identifié comme un facteur de
risque majeur d’alcoolisation massive et de passage a
I’acte auto-agressif, associé en particulier au sentiment
d’abandon et de solitude. Lapparition dans les envois
de SMS de Dominique qui deviennent frénétiques [44-
50] d’'un champ lexical évocateur de menaces de ce type
[51], associé a un pattern d’activité motrice alternant
agitation et prostration en position allongée conforte
I'hypothése d’un risque augmenté et immédiat [52].
Un protocole spécifique de gestion de crise est alors
enclenché, comprenant des suggestions d’appels a 'un
des proches de confiance préalablement identifiés et
ayant accepté ce rdle, suivies d’un appel direct par le
dispositif a ces proches si la suggestion n’est pas suivie
d’effet. En I'absence de réponse de ces proches, ou de
Dominique aux appels ou visites & domicile de ceux-ci,
le psychiatre de garde du dispositif de suivi post-tentative
de suicide auquel participe Dominique est alerté sur un

(4) MOOC : Massive open online course — en anglais — est un syst¢tme
de formation accessible en ligne.
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canal d’urgence [53, 54]. En I'absence de réponse aux
appels du psychiatre, celui-ci, qui a acces a distance
a la synthese et au dérail de toutes les informations
collectées par le dispositif de Dominique depuis son
entrée dans le protocole de prise en charge, estime qu’il
y a un risque immédiat de passage a I'acte suicidaire, et
déclenche I'envoi d’une équipe d’intervention d’urgence
avec laquelle il reste en contact permanent, jusqu’a la
résolution finale de la crise. Le fait que ni la montre
ni le smartphone n’émettent plus, apres avoir subi une
brutale accélération, le conforte dans cette décision.

Comme le montre ce cas d’usage fictif mais rappelons-
le, d’ores et déja parfaitement réalisable techniquement,
ce qu'offrent les objets connectés et les applications
qui les accompagnent, c’est en particulier la possibilité
d’interconnecter en situation et en temps réel de mul-
tiples composantes de 'expérience du sujet agissant,
qu’il est tres difficile sinon impossible d’articuler par
d’autres moyens. En ce sens, ces technologies offrent la
possibilité d’articuler verticalement les niveaux macro
(le social, les smart cities [55]...), méso (la situation,
I'environnement physique et relationnel) et micro
(la personne) voire treés micro (différents parametres
et mécanismes physiologiques et psychologiques) et
horizontalement les différents domaines de I'existence
(la nutrition, lactivité, les relations, les déplacements,
Iorganisation, les cognitions, les affects...) impliqués
dans l'activité quotidienne, autant d’éléments dont le
bon fonctionnement et la bonne articulation sont a
la fois perturbés par les troubles mentaux, et peuvent
contribuer a la persistance ou 4 la diminution de ceux-ci.
A cet égard, ils offrent des possibilités inédites d’exten-
sions spatiales, temporelles, et thématiques des relations
psychiatriques, psychothérapiques, psycho-éducatives,
médicales..., dont le potentiel d’observation et d’inter-
vention peut désormais étre étendu tres au-dela du
cabinet, de I'hépital, ou méme du domicile qui peut
étre visité, pour concerner potentiellement tous les
domaines de la vie, & tout moment, et en tous lieux.

Ces nouvelles possibilités sont porteuses d’un potentiel
que l'on peut supposer majeur dans la prise en charge
thérapeutique, la réduction de la morbi-mortalité des
problématiques de santé mentale, et 'amélioration du
fonctionnement dans la vie quotidienne des personnes
présentant ces problématiques. En vérité, ce potentiel ne
peut pour le moment qu’étre postulé, dans la mesure ot
des dispositifs aussi intégrés que celui que nous avons
présenté n'existent pas encore, et ou les évaluations
d’efficacité existantes, tres préliminaires, portent sur
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des dispositifs encore bien trop limités pour étre trans-
posables a un dispositif qui tirerait partie des effets de
synergie systémique massifs envisageables dans le cas
d’une intégration verticale et horizontale compléte telle
que celle que nous avons présentée [2, 56, 57].
Lhypothese que des dispositifs « ubiquitaires » (qui
agissent partout, sur tout, tout le temps) de ce type se
développeront effectivement et tiendront leurs promesses
d’efficacité doit cependant étre, selon nous, considérée
avec le plus grand sérieux. Il est en conséquence indis-
pensable de réfléchir par avance aux conséquences que
ces dispositifs sont susceptibles d’avoir, afin d’en maxi-
miser les bénéfices et d’en minimiser les risques. Dans
ce cadre limité de cet article, nous nous focaliserons
sur une problématique centrale, celle des données, et
spécifiquement de leurs stockages et de leurs utilisations,
en nous interrogeant sur les différentes possibilités envi-
sageables sagissant du pouvoir de détenir et d’utiliser
les données générées par des dispositifs de ce type et
de mettre en place des interventions qui les utilisent.
Cinq grands mod¢les de régulation sont a priori
envisageables.

Le premier est celui qui semble se développer princi-
palement actuellement. Il sagit d’une régulation par
le marché, dominée par les acteurs technologiques
(GAFAM(5)), dans laquelle les objets et applications
relevant du champ de la e-santé sont considérés comme
des biens et services de consommation courante. Le
service vendu est 'amélioration de la santé, la réduction
de la morbi-mortalité des maladies, et/ou 'améliora-
tion du fonctionnement dans la vie quotidienne. Les
objets et applications sont directement proposés par
des entreprises a des clients, et les données sont direc-
tement gérées et détenues par chacune des entreprises.
Plusieurs modeles économiques existent, et peuvent
étre simultanément utilisés. Le premier est de financer
loffre de service par la publicité qui lui est associée :
l'utilisation d’un objet ou d’une application génére une
exposition a des messages publicitaires. Le deuxieme,
qui est articulé au premier, est de valoriser les profils
de consommateurs construits a partir de I'analyse auto-
matisée des myriades de données générées par I'usage
des dispositifs de e-santé. Si nos usages d’internet, des
téléphones portables, et des cartes bancaires permettent
déja aux entreprises de construire des modeles tres pré-
cis des consommateurs ciblés, il va de soi que ce que
permettront des dispositifs capables d’accéder a des
parametres aussi nombreux et précis que ceux illustrés
dans le cas d’usage est totalement inédit et constitue
un véritable graal pour les acteurs économiques. Un
troisitme modele, plus classique, consiste 2 associer

(5) Google, Apple, Facebook, Amazon, Microsoft.

aux applications et aux objets un prix d’achat, sous la
forme d’un achat de licence définitive ou d’un droit
d’usage moyennant un abonnement. Méme dans ce
dernier cas, la valorisation des données reste un élément
essentiel du modele. Les échanges onéreux de données
inter-entreprises permettent progressivement a celles-ci
de constituer des bases d’informations contenant des
éléments sur leurs clients qui dépassent tres largement
celles qu'elles peuvent obtenir a partir de l'utilisation
de leurs propres produits et services. Il est donc dans
Iintérét des entreprises, mémes concurrentes, de favo-
riser le développement d’un marché de la donnée leur
permettant d’ optimiser la connaissance de leur clientele
cible. Les entreprises les plus puissantes économique-
ment disposeront des capacités de modélisation des
individus, et donc d’influence, les plus importantes.
Le développement des GAFAM illustre ce mécanisme
de constitution d’oligopoles planétaires.

Le deuxiéme modele est également celui d’une régulation
par le marché, mais qui serait dominé par les acteurs
du monde de I'assurance. De nombreux acteurs de cet
univers se positionnent d’ailleurs actuellement sur le
marché de la gestion des données de e-santé, sur lequel
ils peuvent rapidement disposer d’un avantage concur-
rentiel important, la gestion de données massives pour
le calcul du risque constituant leur cceur de métier.
Lobjectif des assureurs en intégrant les données issues
des objets connectés et des applications de e-santé est
d’affiner les profils de risque individuels afin de proposer
des services de diminution de ces risques, et de mettre
en place des modeles de tarification individualisés en
fonction de ces profils de risque.

Le troisieme modele repose sur la détention et le controle
des données par I'Etat. Dans le champ de la médecine
(dont les frontieres avec la santé et le bien-étre com-
mencent a étre sérieusement ébranlées par les innovations
de e-santé), I'Etat frangais dispose de fait et de droit des
possibilités de stockage et d’utilisation de nombreuses
données, gérées par le Systeme National des Données
de Santé (SNDS), qui integre les données de I'assurance
maladie avec les consommations de soins (SNIIRAM),
les données hospitalieres (PMSI, RIMPSY), les données
de mortalité (CEPIDC), les données sur la vieillesse et
le handicap (CNSA, MDPH). Les accés au SNDS sont
extrémement protégés et limités a des finalités définies
par laloi (6). Toutes les personnes traitant des données
du SNDS sont soumises au secret professionnel dans
les conditions et sous les peines prévues a I'article 226-
13 du code pénal. Selon la loi « un acces aux données
a caractere personnel du systeme national des données

(6) Loi L. 1461-1 IIT du code de la santé publique précisée par le décret
R. 1461-1 du code de la santé publique.
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de santé ne peut étre autorisé que pour permettre des
1° Soit a des fins de recherche, d’étude
ou d’évaluation contribuant a une finalité mentionnée
au IIT de larticle L. 1461-1 et répondant a un motif
d’intérét public ; 2° Soit nécessaires a 'accomplissement
des missions des services de I'Erat, des établissements
publics ou des organismes chargés d’une mission de

traitements :

service public compétents ». Il est interdit de procéder
a un traitement des données qui aurait pour objectif
d’aboutir a prendre une décision concernant une per-
sonne individuelle sur le fondement des données la
concernant. Les visées du SNDS et ses modalités de
fonctionnement sont donc radicalement différentes de
celles qui animent les acteurs économiques privés de la
e-santé. Il s’agit essentiellement d’objectifs de gestion
et d’organisation du systéme de santé, et de recherche,
principalement épidémiologique, qui n’ont pas a ce
jour d’utilisation autorisée a des fins individuelles. Nous
reviendrons plus loin sur l'autre dispositif de gestion des
données de santé individuelles géré par I'Etat, le dossier
médical partagé (DMP), qui serait techniquement le lieu
privilégié d’'intégration des données de e-santé dans un
modele géré par I'Erat.

Le quatriéme modeéle repose sur le contréle par un corps
professionnel, en 'occurrence le corps médical. Alins-
tar de la situation actuelle dans laquelle les différents
professionnels de santé gerent localement les dossiers de
leurs patients, qu’ils peuvent éventuellement partager
avec quelques confreres, les données fournies par les
différents objets connectés et applications utilisés par
les patients pourraient étre stockées, gérées et analysées
par les praticiens eux-mémes.

Dans un cinquiéme modele, les données seraient détenues
et stockées par les individus eux-mémes avec une gestion
numérique des droits qui en permettrait le controle
et la tragabilité. Il s’agirait pour chaque individu de
disposer d’une base informatisée de 'ensemble de ses
données santé dont la pérennité serait garantie sur la vie
entiére, auxquelles il pourrait donner un acces sélectif a
différents prestataires de services de santé exploitant ces
données, selon des modalités contractuelles automatisées
de gestion des possibilités d’usage par ces prestataires.
Chacune de ces options présente des avantages et des
inconvénients spécifiques.

La premicre solution (gestion par le marché des acteurs
technologiques) a 'avantage de I'efficacité et de I'agilité.
Tirant profit de la rapidité de développement permise
par les spécificités du développement électronique
et informatique, les entreprises du numérique sont
susceptibles de produire extrémement rapidement
des solutions innovantes et de les mettre a disposition
du public 2 une échelle planétaire. C’est ce qu'on a
pu observer dans les années récentes. Elle présente

®

cependant plusieurs inconvénients. D’une part elle
constitue clairement la santé en un bien marchand,
objet d’un marché concurrentiel organisé autour de la
rentabilité économique, avec les évidents problemes
d’inégalités sociales d’acces aux biens et services de
santé et de mise en dépendance de la santé et du soin
d’intéréts économiques que cela représente. Par ailleurs,
elle favorise une gestion « propriétaire » des données,
dans laquelle chaque entreprise possede et controle
les données de ses clients, limitant ainsi pour ceux-
ci les possibilités de constituer une base de données
globale et de bénéficier d’une analyse intégrée des
données qu'ils récoltent aupres de différents prestataires.
C’est ce qu'on observe dans la situation actuelle dans
laquelle les applications sont tres peu interopérables
et les données tres peu standardisées et partageables.
Certains acteurs se positionnent cependant d’ores et
déja comme intégrateurs de données. Mentionnons
par exemple Apple avec son appli Santé disponible
en standard sur I'iPhone dans laquelle différentes
applications santé autorisées par I'utilisateur peuvent
déposer et consulter des données.

La deuxieme solution (gestion par le marché des acteurs
de 'assurance) offre 'avantage de faciliter la création de
bases de données intégrées. Les assureurs ont en effet
intérét a faciliter la collecte par leurs clients d’'un maxi-
mum de données, et donc 2 faciliter I'interopérabilité
des dispositifs et 'hétérogénéité des sources de données.
Ils sont donc susceptibles de favoriser I'émergence de
standards. Elle présente I'inconvénient d’orienter le
modele économique des assurances vers un modele
totalement individualisé de gestion des risques, dans
lequel les « comportements a risques » seraient sanc-
tionnés économiquement.

La troisiéme solution (gestion par I'Erat) présente I'avan-
tage de moins faire dépendre les données et services de
santé d’une régulation par la seule rentabilité écono-
mique. Elle permet une meilleure utilisation collective
des données, en particulier a des fins de santé publique
et de recherche. Elle présente cependant 'inconvénient
d’une faible réactivité et créativité des acteurs publics
dans le domaine de la e-santé, inscrits dans un modele
de santé (publique) qui n'a pas a ce jour intégré la
dimension individuelle des services qui peuvent étre
proposés et se situe encore dans une logique de gestion
populationnelle. Léchec du dossier médical partagé, qui
n’a rencontré aucun succes malgré 'intérét évident du
concept, montre que la puissance publique n’a pas a
ce jour su convaincre le public de I'intérét de ce qu’elle
proposait dans ce domaine. De fait, les innovateurs
ont du mal & intégrer leurs solutions dans les systemes
de santé sur-réglementés. Ce processus est également
perturbé par la réticence des patients et des soignants
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a faire évoluer leurs pratiques [58].

La quatrieme solution (gestion par les professionnels
de santé) offre 'avantage d’une gestion des données au
plus proche des besoins de santé, dans un cadre déonto-
logique et de compétences connu et d’ores et déja bien
régulé. Elle présente I'inconvénient de rendre difficile
le partage des données et d’en placer le controle dans le
cadre limité d’une ou de quelques relations thérapeu-
tiques. Quelles que soient les évolutions récentes du
corps médical pour s’éloigner d’un modele paternaliste
des relations thérapeutiques (notamment la décision
médicale partagée [59, 60]), la gestion des données et
donc des services par le seul corps médical ne permet
sans doute pas de tirer le meilleur profit des possibilités
d’empowerment individuel et d’intégration de la santé
dans un modele centré sur le fonctionnement et son sou-
tien (modele « handicap ») plut6t que sur la seule maladie
et sa guérison (modele « médical ») [61] quoffrent les
technologies de e-santé. Le modele du handicap insere
la pathologie mentale dans un référentiel plus large que
la maladie, en déplagant le focus de I'intervention du
seul individu-patient a I'individu-citoyen en situation
[62]. Dans ce glissement de logique, les professionnels
de santé ne sont plus les uniques acteurs mobilisés, leur
légitimité pour garder le monopole de la gestion des
données peut alors étre remise en question.

La cinquieme solution (gestion par les individus) pré-
sente 'avantage de laisser aux individus eux-mémes
la propriété et la maitrise des données relatives a leur
santé et de les positionner comme acteurs centraux de
la gestion des services auxquels ils ont recours et aux
prestataires auxquels ils laissent 'acces a leurs données.
Cette solution, séduisante par le niveau d empowerment
individuel qu’elle est susceptible de permettre et par le fait
qu’elle permet aux individus de ne pas (trop) dépendre
d’autres acteurs pour la gestion du matériau essentiel,
leurs données santé, est soutenue par les mouvements
de e-patients et d’advocacy [63, 64]. Elle bute cependant
sur plusieurs difficultés.

Il s’agit tout d’abord de disposer d’une architecture
technique qui permette le recueil a partir de capteurs
hétérogenes et en évolution constante, le stockage, le
requétage, et la gestion des droits d’acces et d’usage aux
données santé des individus, et en garantisse la sécurité
et la pérennité sur 'ensemble de la vie d’un individu, et
méme au-dela pour les besoins de recherche et de santé
publique. Ce sont probablement les Etats qui ont la
possibilité effective de mettre en place ce type de solu-
tion. Dans la mesure ou les objets et applications sont
développés dans un écosysteme mondialisé, garantir que
ceux-ci puissent modifier et consulter une base de ce type
implique un standard d’interopérabilité, non seulement
technique, mais surtout sémantique, c’est-a-dire une

ontologie des données de santé 4 un niveau planétaire.
On peut imaginer que 'OMS puisse et doive jouer un
r6le majeur dans la définition de ce standard séman-
tique, mais il existe de fait de nombreuses propositions
concurrentes et le probleme est loin d’étre résolu [65].
Il faut ensuite que les individus disposent des connais-
sances et compétences nécessaires pour comprendre
et utiliser les données, et faire un usage pertinent des
multiples services de santé qui leur seront proposés,
qu’ils soient marchands ou non. Une éducation a la
e-santé est pour cela indispensable, mais pour quelle
soit opérationnelle, elle sera probablement trop com-
plexe et couteuse pour étre entreprise sur la population
adulte, et devra étre entreprise progressivement sur les
générations d’enfants a venir (les digital natives [66]). Il
faudra pour cela que I'Education Nationale s empare du
sujet et 'inscrive aux programmes scolaires. Il s’agirait
par exemple d’intégrer ces compétences dans le Parcours
Educatif de Santé qui se met progressivement en place
et devrait concerner tous les enfants du début  la fin
de leur scolarité(7). Quoi quil en soit, il est d’évidence
que de nombreuses personnes ne disposeront pas des
compétences suffisantes pour utiliser de fagon efficace
ce type de dispositif [67]. A cet égard, les praticiens
de santé verront sans doute leurs roles évoluer pour y
intégrer des prestations de conseil expert sur le recours
a ces dispositifs. Ces prestations pourront elles-mémes
étre dématérialisées et il faut donc s’attendre & des bou-
leversements majeurs dans I'organisation et la formation
des professionnels de santé [68, 69].

Il Sagirait enfin de mettre en place un systeme de finan-
cement qui ne crée pas d'inégalités sociales de santé
massives en créant des conditions telles que seules les
personnes les plus aisées aient la possibilité d’utiliser les
dispositifs de recueil de données nécessaires et d’avoir
recours aux prestataires de services de santé de qualité.
Les modeles de financement et de prise en charge des
soins seront donc amenés a évoluer radicalement, et la
notion de « service médical rendu », déja complexe a
évaluer, devra elle aussi évoluer [70].

X X ok

Lexpérience de pensée construite a partir du cas fictif
que nous proposons en premiere partie de cet article
permet de mettre en évidence les possibilités d’usage a
court terme des dispositifs connectés dans le champ de
la santé mentale. Les problématiques de santé mentale
sont complexes, systémiques, articulées au contexte
de vie, et les possibilités de recueil d’informations et

(7) Circulaire n® 2016-008 du 28-1-2016, http://www.education.gouv.fr/
pid285/bulletin_ofhiciel.htmlzcid_bo=97990.
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d’interventions fines, singularisées et contextualisées
qu'offrent les technologies connectées ont sans aucun
doute un potentiel majeur pour apporter des amélio-
rations aux difficultés que rencontrent les personnes
présentant des problématiques de santé mentale.

Elle permet également de mettre en évidence les diffi-
cultés a résoudre pour réguler les usages des myriades
de données que généreront ces dispositifs. Les acteurs
de santé publique, les organisations de professionnels
de santé, les associations de patients et d’usagers doivent
se mobiliser de fagon coopérative avec les acteurs privés
(entreprises technologiques, assurances....) pour travail-
ler dés maintenant a la mise en place des conditions
techniques, réglementaires, organisationnelles, éduca-
tives... qui permettront le meilleur usage possible des
innovations en e-santé mentale. Wl
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