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Les collectivités territoriales
face a la cybercriminalité

Rémy FEVRIER

Ce livre est fondé sur la premiere étude scientifique dédide a la Sécurité des Systemes
d’Information des 50 000 Collectivités Territoriales francaises (communes et EPCI), sachant
que ces derniéres figurent vraisemblablement parmi les prochaines cibles des pirates
informatiques, du fait méme de leur caractére institutionnel. Le constat est sans appel : en
dépit des trois défis numériques auxquels elles sont dorénavant confrontées (E-Démocratie,
Administration électronique et dématérialisation des appels d’offres), le niveau de prise en
Rémy Féurier compte de la Sécurité des Systémes d’Information par ces derniéres s’avere souvent trés
9= insuffisant et il apparait indispensable que les €lus locaux et fonctionnaires territoriaux en
o charge de cette problématique réagissent afin de sécuriser au maximum les données a
caractére personnel des administrés contenues au sein de leur Systéme d’Information
respectif. Et ce, d’autant plus qu’ils pourront potentiellement étre tenus personnellement pour
responsables en cas de perte ou de vol d’informations confidentielles. Cet ouvrage propose donc, au-deld de la présentation de
I’ensemble des menaces liées a la cybercriminalité, un ensemble de mesures et de méthodes pour protéger les Systémes d’Information
des collectivités.

1l faut absolument lire le présent ouvrage pour, au moins, deux raisons :
Tout d’abord parce qu’il est rédigé par un expert qui combine I’approche de ['homme de terrain, confronté aux réalités et celle de
l'universitaire, qui dispose du recul nécessaire a la réflexion. Ensuite parce qu’il traite d’un sujet qui, dans un premier temps
intrigue, dans un second temps déconcerte puis finit par nous inquidter sérieusement.
Autrement dit, vous tenez entre les mains un de ces livres dont on se dit, lorsqu’on les referme : « le moment venu, je ne pourrai pas
dire que je ne savais pas »...

Alex TURK, Ancien Président de la CNIL, Sénateur du Nord

Cet ouvrage propose, pour la premiére fois, une approche scientifique des enjeux liés a la nécessaire prise en compte, par les

collectivités territoriales, des risques numériques. Partant du principe que la cyber-protection est avant tout un état d’esprit qu’il est

impératif d’acquérir au plus vite, il nous restitue, comme un miroir trop fidéle, ce que nous ne pouvons plus nous permettre d’ignorer.

A I’heure ou éclatent de retentissantes affaires liées au risque informatique, Rémy FEVRIER est déja plus qu un précurseur, il est un
témoin.

Jean-Laurent NGUYEN-KHAC,

Président de I’Association des Directeurs Généraux des Centres de Gestion de la Fonction Publique Territoriale

Rémy FEVRIER est Maitre de conférences au CNAM en management et audit des Systémes d’Information. Ancien Lieutenant-
colonel de la Gendarmerie Nationale chargé de mission Intelligence économique et sécurité des SI et ancien élu d’une ville de plus de

100 000 habitants.
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